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PRACOVNI DOKUMENT KOMISE
o novém pristupu k Evropskému programu na ochranu kritické infrastruktury

1. SOUVISLOSTI A CILE

Tento dokument stanovuje revidované a prakti¢téjsi provadéni Evropského programu na
ochranu kritické infrastruktury (EPCIP).

Novy piistup k EPCIP vychazi z komplexniho piezkumu EPCIP! zroku 2006 a Smérnice
Rady 2008/114/EK?, ktery byl veden vuzké spolupraci s ¢lenskymi staty (CS) EU a se
zainteresovanymi subjekty.

Pfinasi uplnou analyzu prvka souc¢asného programu a navrhuje prepracovany piistup ochrany
kritické infrastruktury (OKI) EU, zalozeny na praktickém provadéni cCinnosti v ramci
pracovnich proudii prevence, piipravenosti a odezvy.

OKI spociva v zabezpeceni sluzeb zivotné dalezitych pro spolecnost. Kriticka infrastruktura
predstavuje ,,prostiedky, systém nebo jejich cast umisténé v CS, které jsou zdsadni pro udrzeni
kritickych socialnich funkci, zdravi, bezpecnosti, ekonomického a socialniho blahobytu lidi
a jejichz naruSeni nebo zniceni jako disledek selhdni téchto funkci® by mélo vazny dopad na
Clenské staty “.

Jsme schopni minimalizovat disledky ztrat v oblasti sluZzeb ve spolecnosti jako celku tim, ze
se zajisti vysoky stupen ochrany infrastruktury v EU a zvysi se jeji odolnost (proti vSem
hrozbam a nebezpedim). Tyto cile pievazuji ve Stockholmském programu® a ve Strategii
vnitini bezpeénosti EU>.

Jedna &ast naseho nového pristupu se diva na vzajemné zavislosti®, a to mezi aktéry
kritickych infrastruktur, primyslu a statu. Hrozby na jednotlivé kritické infrastruktury mohou
mit vyznamny dopad na Sirokou $kalu aktért v mnoha rtiznych infrastrukturach.

Samoziejmé, ze ucinky téchto vzajemnych zavislosti nejsou omezeny jenom na jednotlivé
zem&. Mnoho kritickych infrastruktur mé4 pteshrani¢ni dimenzi. Navic u vzajemné zavislosti
mezi odvétvimi existuje také mnoho vzajemnych zavislosti v ramci téhoz odvétvi, které ale
pteklenuji vice evropskych zemi. Jednim z takovych prikladii je evropska elektrickd sit
vysokého napéti.

! KOM(2006) 786 v kone&ném znéni

Smérnice Rady 2008/114/EK z 8. prosince 2008 o urcovani a oznacovani EKI a o posouzeni potieby
zvysit jejich ochranu, Utedni véstnik EU, L345/75.

3 Idem, ¢1.2 (a).

Zavery Evropské rady z 10/11 prosince 2009 k ‘Stockholmskému programu — Oteviena a bezpecna
Evropa, ktera slouzi svym ob¢antim a chrani je (2010-2014)’; 17024/09.

Evropé. Cil 2: Prevence terorismu a ptedchazeni radikalizace a naboru. Cil 5: zvySeni evropské
odolnosti na krize a katastrofy.

"Vzdjemna zavislost: obousmérny vztah mezi dvéma infrastrukturami, jejichz prostiednictvim stdt
viastnici infrastrukturu oviiviiuje nebo md vztah se statem viastnici jiné infrastruktury. ' Steven M.
Rinaldi, James P. Peerenboom, Terrence K. Kelly, Identifying, Understanding and Analysing Critical
Infrastructure Interdependencies, IEEE Control Systems Magazine, December 2001, p.14
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Obr 17 - Piiklad zavislosti u infrastruktury elektrické energie

V této souvislosti se napiiklad podivame, kam az dosahl vliv v ptipad¢ souc¢asného planovani
OKI a jak se miiZze vyznam vzijemné zavislosti zlepit. Proces pfezkumu soucasného EPCIP®
vedeny v uzké spolupraci s CS a ostatnimi zainteresovanymi subjekty odhalil, Ze se nebere
dostate¢ny zietel na vazby mezi kritickymi infrastrukturami v riznych odvétvich, dokonce ani
pres statni hranice. Abychom mohli ziskat fddnou ochranu kritickych infrastruktur a
vybudovat jejich odolnost, potfebujeme pro vytfeSeni téchto nedostatki novy ptistup. Novy
pfistup se zapocne se ¢tyimi kritickymi infrastrukturami evropského rozméru: Eurocontrol,
Galileo, elektricka prenosova sit’ a plynova pienosova sit’ (Ctyika). Tato Ctyfka byla vybrana
na zakladé¢ jejich pan-evropského charakteru a také podle jejich vlastniho zajmu
spolupracovat s Komisi na hledani ptistupu k ochran¢ a odolnosti kritické infrastruktury, ktery
bude brat vice v uvahu vzijemné zdvislosti. Pocitd se stim, Ze také dal$i vyznamné
infrastruktury budou profitovat z procesti a nastroji, které budou vyvinuty pro praci Ctytky.

Pfi praci se Ctytkou a vytvafenim nového piistupu bude mit EU, vedena Komisi,
u CS podptrnou tlohu pfijejich vlastnich aktivitach v oblasti ochrany a odolnosti Kl
a zaroven bude moci v této oblasti usnadiovat spolupraci v ramci EU. Vzhledem k tomu, Ze
mnoho kritickych infrastruktur je v soukromém vlastnictvi, tak lepsi spoluprace zahrnuje
podporu rozvoje strukturovanych dialogli se soukromym a vefejnym sektorem.

2. NAVAZNOST NA SOUCASNY PROGRAM

Ve své zpravé o EPCIP z 12. prosince 2006 vysvétluje Komise celkovy politicky piistup
a ramec pro aktivity v oblasti ochrany kritickych infrastruktur v EU. Tento navrhovany novy
ptistup bude vychdzet z tohoto rdmce a bude zaméfeny na své silné stranky a na feSeni
nedostatkdi zjisténych béhem procesu prezkumu. Ctyfi hlavni oblasti, na které se EPCIP
zamgéfi, jSou:

. Postup urcovani a oznaCovani evropskych kritickych infrastruktur a posouzeni
potieby zvysit jejich ochranu (podrobné popsané ve Smérnici Rady 2008/114/ES);

Totéz.
Pracovni dokument Komise 0 pfezkumu Evropského programu na ochranu kritické infrastruktury
(EPCIP), SWD(2012) 190 v kone¢ném znéni
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. Opatieni pro usnadnéni provadéni EPCIP zahrnujici Ak¢ni plan, Informacni sit’ Kl
(CIWIN), vyuziti skupin odbornikd na OKI na trovni EU, proces vymény informaci
v oblasti OKI, a ur¢ovani a analyzu vzajemné zavislosti;

. Financovani opatfeni souvisejicich SOKI a projektd zaméfenych na ,,prevenci,
pripravenost a zvladani nasledki teroristickych tutokd a jinych rizik spojenych
S bezpecnosti“ pro obdobi 2007-2013; a

. Vyvoj vnéjsiho prostiedi EPCIP.
2.1. Smérnice Evropské kritické infrastruktury

Smérnice Rady 2008/114/ES° vyzyva CS, aby urcily a oznadily evropské kritické
infrastruktury a zhodnotily potieby pro zlepseni jejich ochrany. Vsechny CS tuto smérnici
implementovaly na zaklad¢é procesu urceni a oznaceni evropskych kritickych infrastruktur
v odvétvi energetiky a dopravy.

Nicméné evropskych kritickych infrastruktur bylo ozna¢eno méné nez 20 a nasledkem toho
bylo vypracovano jen malo novych plant bezpecnosti provozovatele. Nékolik jasné kritickych
infrastruktur evropské dimenze, jako jsou hlavni elektrické distribué¢ni sité, nebylo zahrnuto.
Navzdory zlepSeni evropské spoluprace béhem procesu OKI, namisto vytvoreni skute¢ného
evropského fora pro spolupraci povzbudila tato smérnice piedevim bilateralni zapojeni CS.

Odvétvoveé zaméfeny pristup smérnice rovnéz piedstavuje vyzvu pro mnoho CS, protoze
V praxi neni analyza kritinosti omezend odvétvovymi hranicemi a fidi se spiSe pfistupem
podle ,,systému* nebo ,,sluzby* (napi. nemocnice, financni sluzby).

Na druhou stranu, podle vétsiny nazord komunity OKI, se v EU zvysila Groven spoluprace
a vSeobecné povédomi 0 OKI, a to diky riznym aktivitdm a férim organizovanym V ramci
smérnice (konkrétné v odvétvi energetiky a dopravy).

I kdyz se ndzory na zlepSeni bezpecnosti znacné lisi, vypada to, ze pouhd existence pravniho
nastroje pomohla politikim zaméfenych na ochranu narodnich kritickych infrastruktur.
V disledku tohoto nastroje doslo ke konkrétnim akcim, jako je vytvofeni specidlnich
narodnich organi, které se zabyvaji politikami OKI. V odvétvi energetiky bylo ve spolupraci
s provozovateli dosazeno pokroku pii zavadéni opatieni v oblasti zvladani rizik a ochrany.

Celkem vzato je smérnice Rady 2008/114/ES povazovana vétSi Casti zainteresovanych
subjekti za velmi zasadni. Navic se ofekava, Ze budou ekonomické a politické ndklady pro
prijeti a implementaci nového pravniho nastroje vysoké, piedevsim diky kratké dobé¢, ktera
ub¢hla od transpozice a implementace soucasné smérnice. VéEtsina komunity OKI oc¢ekava, ze
pfinos soucasné smérnice, zejména u zvysovani povédomi, se bude dale zvySovat.

Zachovanim soucasné smérnice, konsolidaci doposud vykonané prace a rozvojem
meziodvétvového pristupu k EPCIP (popsano v kapitole 3) muzeme feSit nedostatky
soucasného piistupu a nezbavovat se vyhod (aktualnich a potencialnich) sou¢asného pravniho
ramce. Prostfednictvim tohoto pfistupu mizeme déale podporovat prostiedi divery a zajisStovat
spolecné cile vcetné pruzného zaméfeni na specifické oblasti, zeme a odvétvi, kde je zapotiebi
zlepSeni.

Smérnice Rady 2008/1,14/EK z 8. prosince 2008 o uréovani a oznacovani EKI a o posouzeni potieby
zvysit jejich ochranu, Utedni véstnik EU, L345/75.
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Provozovatelé kritickych infrastruktur véetné téch, ktefi podnikaji v energetice a v doprave,
budou navic spadat pod zvladani rizik a budou u nich platit pozadavky na podavani zprav
0 nehodach navrhované ve smérnici 0 bezpec€nosti siti a informaci™.

2.2. CIWIN

Sdé¢leni EPCIP z roku 2006 vyzvalo k vytvoreni Informacni sité pro kritickou infrastrukturu
(CIWIN). Tento chranény bezpe¢nostni a informaéni systém na internetové bazi je uréen
k diskusi a pro vyménu informaci souvisejicich s OKI (studie a/nebo osvédcené postupy)
v ramci komunity EU. CIWIN se v prosinci 2012 posunul do provozni faze a funkéni je od
ledna 2013. V prvnich mésicich jeho existence byl zaznamenan pozitivni vyvoj, a to vcetné
nardstu Vyuzivani statistik a vyhrazeného prostoru CIWIN pro narodni ucely.

Ocekava se, ze se bude CIWIN dale rozvijet a Ze bude slouzit jako dilezity interaktivni
nastroj pro vyvoj zde popisovaného pristupu EU. Tato role mize byt naplnéna
prostiednictvim nékolika dtlezitych funkci CIWIN:

. Sit budeme vyuzivat pro ukdzku vyvoje vybranych ptipadi pan-evropskych
kritickych infrastruktur a k ziskani zpétné vazby od uzivateltt CIWIN.

o Cilem CIWIN bude nabidnout soubor nastroji obsahujici metodiky posouzeni rizik
a nastroje pro analyzu rizik (napft. Sablony).

. CIWIN se miize stat hostitelskou platformou pro nékolik narodnich oblasti OKI
v CS.
. Tato sit bude obsahovat vSechny dilezit¢ informace tykajici se spoluprace

S vybranymi tfetimi zemémi jako je USA, Kanada a zem¢ EFTA.
2.3. Vnéjsi prostiedi EPCIP

Komise ziskala ve svych zavérech z &ervna 20110d Rady mandat pro dalsi rozvoj vn&jsiho
prostiedi EPCIP. V zavérech jsou vyzvani jak Komise, tak CS k pokracovani ve spolupraci
s tfetimi zemé&mi nejen kvili vyméné osvédCenych postupd, ale také aby byly uréeny kritické
infrastruktury ve tfetich zemich, které je mohou potencialné ovlivitovat a naopak.

CS daly najevo, ze vn&jsi prostiedi je pro OKI velmi dilezité. Pfedeviim je povaZovana za
prioritu spoluprace se zemémi EFTA. Aby této spolupraci s EEA dala Komise formalni
souhlas, tak predstavila navrh rozhodnuti Rady pro rozsifeni pouzitelnosti smérnice
2008/114/ES na zemé EEA™, které vedlo k rozhodnuti spoleéného vyboru EEA 0 uréovéni
a oznacovani evropskych kritickych infrastruktur®®. Jak Norsko, tak Island nediavno oznamily

splnéni jejich ustavnich pozadavki pro platnost tohoto rozhodnuti®.

10 KOM(2013)48

1 Zavéry Rady z 9-10. Cervna 2011 o rozvoji vnéj§iho rozméru Evropského programu na ochranu Kritické
infrastruktury

Navrh pro Rozhodnuti Rady pro pracovni skupinu EFTA o pozici, kterou ma pievzit EU ve spolecném
vyboru EEA tykajici se pfepracovani protokolu 31 do smlouvy EEA, o spolupraci ve specialnich
oblastech mimo ¢ty svobod (smlouva — dok. 7539/12 EEE 19 AELE 15 PROCIV 40).

EEA Rozhodnuti spole¢ného vyboru 101/2012 (urcovani a oznacovani EKI).

Oznameni z Norska (7/12/2012) a Islandu (4/3/2013) o splnéni ustavnich pozadavku pro rozhodnuti
101/2012 — uprawvujici protokol 31 pro smlouvu EEA — Smérnice Rady 2008/114/EK.

12

13
14
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NavrZené nafizeni ustanovujici nastroj stability (IfS)™® — nastroj vn&j§i spoluprace —
umoziiuje pomoc pii ochran¢ kritické infrastruktury ve tietich zemich, v oblasti mezindrodni
dopravy (letectvi a namoini doprave), vV energetickych operacich a v distribuéni siti,
a v elektronicko-informaénich a komunikaénich sitich (Kyberneticka bezpecnost).

Pro podporu strategického partnerstvi mimo Evropu se také roéné konala setkani odborniki
EU-US a EU-Kanada, naposledy v kvétnu 2013. Tyto jednani jsou zaméfené piedevSim na
potiebu posilit spolupraci, a to cestou vymeny informaci, osvéd€enych postupti a informaci
0 OKI, vcetn¢ rozvoje bezpecnostniho balicku globalni infrastruktury. Jejich ucelem je
podpora vymény osvédCenych postupti, metodik, analyz, ziskanych zkuSenosti a jiného
uziteného materidlu mezi EU, USA a Kanadou. Piibudoucich setkanich se budeme
koncentrovat na vybrand témata, jejichz dulezitost pro OKI Vv mezinarodni dimenzi roste.
Mezi n¢ patii: zahrani¢ni vzajemné zavislosti; vzajemna propojenost kritické infrastruktury;
moznost globalnich kaskadovitych efektll; a vzajemné zavislosti fyzickych a kybernetickych
infrastruktur.

2.4. Projekty souvisejici s OKI

Vramci EU se uskutec¢nilo vice krok pro vytvoreni povédomi o tom, jak 1épe ochranit
kritické infrastruktury. Pod programem ,,Prevence, pripravenost a zvladani nasledku
teroristickych ttoki a jinych rizik spojenych s bezpeénosti (CIPS) v obdobi od 2007-
2012, ktery je zamé&feny na OKI a krizové fizeni'®, jsme nalezli 100 rozli¢nych projekti. Tyto
projekty maji velky rozsah, zasahuji do vSech odvétvi v€etné analyz kriti€nosti a zavislosti.

Kli¢ovym cilem tohoto souboru projekti bylo poskytnout odborné znalosti a hlubsi pochopeni
o kritické infrastruktuie na vSech trovnich, zavedeni OKI do politickych priorit a poskytnuti
védeckého zakladu pro tuto praci. V ramci mezi-odvétvi mélo téchto nékolik prikladii
projektt viditelnost v komunité¢ OKI a dosahly dobrého vystupu:

o Definice metodiky pro  posouzeni vzajemné  zavislosti mezi ICT
a vyrobou/distribuci elektrické energie'’;

o Manual osvéd&enych postuptt OKI pro tviirce politiky™®;

. ZlepSovani znalosti o t¢inné OKI a usnadnéni vymeény osvédeenych postupi®®;

. Sdileni informaci ze systémi varovéani a vyrozuméni na narodni a evropské trovni’®;
o Simulace modelt vzajemné zavislosti® kritické infrastruktury ICT.

Jednou z vlajkovych lodi je ¢tyflety projekt ERNCIP (Evropska referenéni sit’ pro OKI). Jeho
ukolem je ,, podporovat vyvoj inovativnich, kvalifikovanych, ucinnych a konkurenceschopnych
bezpecnostnich rFeseni prostiednictvim propojeni evropskych experimentalnich kapacit®. Pro
zajisténi tohoto cile udrzuje ERNCIP archiv experimentalnich kapacit EU; zde se vytvaii sit’

1 KOM(2011) 845 v kone&ném znéni.

1 CIPS 2007-2012: 111 piitknutych projektt (CIP — 70; krizové fizeni — 32; kombinované — 9).
Celkova ptitknuta ¢astka: 45 mil. EUR.

o JLS/2007/CIPS/019.

18 JLS/2009/CIPS/AG/C1-036.

19 JLS/2008/CIPS/011.

20 JLS/2008/CIPS/016.

2 JLS/2009/CIPS/AG/C2-42.
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odborniki z rtznych oblasti souvisejicich s OKI, jako je CBRN, urcovani vybusnin,
kyberneticka bezpecnost proti zemétieseni; a ta také prispiva ke standardizacnim aktivitam.

Prostiednictvim Sedmého ramcového programu (FP7) programu Bezpecnost bylo az dosud
financovano vice nez 40 projektl souvisejicich s OKI. Tyto projekty pokryvaly vSechny
druhy kritickych infrastruktur a viechny typy hrozeb, véetnd kybernetickych hrozeb?.

V souvislosti s metodikami posouzeni rizik a zvladani rizik Komise také financovala ¢etné
projekty, které pokryvaly vSechny odvétvi pod programem CIPS. Sem patii: rozvoj metodiky
posouzeni rizik pro zlepSeni bezpetnostni informovanosti v fizeni letecké dopravy®;
vyhodnoceni odolnosti vii¢i hrozbam u fizeni kontrolnich a datovych systému energetickych
distribuénich siti®®; a interaktivni posouzeni rizik v oblasti kritické infrastruktury, které

vychazi z dat systému pozorovani Zemé a systému integrovanych geografickych informaci®.

Studie ukazuji, Ze metodiky posouzeni rizik pro OKI vychazeji bud’ 1) z odvétvového
ptistupu, kde se kazdé odvétvi zpracovavd oddélené, a to vlastnimi metodikami urceni
atazeni rizik; nebo 2) ze systémového pristupu, kde jsou kritické infrastruktury brany jako
propojena sit’. Vétsina praci byla odvétvova, ovsem tyto metodiky ukazuji sva omezeni tam,
kde je zapotiebi fesit problematiku meziodvétvovych problému. Proto bude nyni Komisi
podporovan systémovy pristup.

3. VEDENI NOVEHO PRiSTUPU K EPCIP

V prvni fazi by se mél vést prakticky pfistup se Ctyfmi vybranymi infrastrukturami
evropského rozméru - Eurocontrol, Galileo, elektricka pfenosova sit’ a plynova pienosova sit’
za ucelem optimalizace jejich ochrany a odolnosti.

Tato ¢tyrka byla vybrana na zékladé:

o evropského charakteru, diky jejich pieshrani¢ni dimenzi. Tento pieshrani¢ni rozmér
maji jak z fyzickych divoda (napf. infrastruktury jsou umisténé na tizemi vice nez
jednoho clenského statu), tak podle trovné nabizenych sluzeb (napt. naruseni sluzeb
Vjednom clenském staté muze mit dopad na nékolik dalSich cClenskych stati —
domino efekt);

o jejich symboli¢nosti — vybrané pfipady pokryvaji odvétvi dopravy, energetiky
a vesmiru; a

o zajmu jejich provozovateli/vlastnikii podilet se na tomto pilotnim ukolu a sdilet
osveédcené postupy.

EUROCONTROL? je uréena jako Sitovy manazer pro EU ATM (uspofadani letového
provozu) sit, ktera spravuje priblizn¢ 30 000 letd za den. Cile, ukoly a funkce Sitového

2 V soucasnosti probiha jeden vétsi ukazkovy projekt s EU piispénim ve vysi 25 mil. EUR. Jeho cilem je

vypracovat soubor nastroju ke zlepSeni bezpe¢nosti méstské dopravy cestou rozvoje baliku modularnich
feSeni vyhodnocenych prostiednictvim demonstrace ve velkych evropskych méstech.
2 HOME/2010/CIPS/AG/030.

24 JLS/2008/CIPS/018.
2 HOME/2010/CIPS/AG/037.
2% Viz piiloha I.
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manazera se fidi dle nafizeni Komise (EU) ¢. 677/2011 ze 7. ¢ervence 2011, které podava
podrobna pravidla pro implementaci funkei sits ATM?'.

GALILEO? je evropsky program pro globalni satelitni navigadni systém, ktery je Sastecnd
vlastnictvim EU a bude poskytovat velmi dulezité sluzby nas§im obCanim a nasemu
hospodarstvi.

t’29 t930

Elektricka prenosova sit”” a Evropska plynova prenosova sit”™" jsou sitémi bez narodnich
hranic, coz znamend, Ze kdyz dojde k poruse jedné casti sité, mize se rozsifit do dalSich
oblasti, a tak mit vliv na nékolik zemi.

Po urceni dulezitosti pouziti systémového pristupu nyni musime zjistit, jakym zptisobem
nejlépe umoznit ¢tyfem infrastrukturam, aby zvazily mezi-odvétvové faktory pii posilovani
svych aktivit pro ochranu kritickych infrastruktur.

Prvnim stupném prace se Ctyikou bude zajistit celkové pochopeni jejich opatieni OKI,
zaznamenat pracovni zameéfeni prevence, pfipravenosti a odezvy, vcetné zjisténi, jak se
vzajemné zavislosti a kaskadovité efekty objevuji v jejich planovani OKI. Potom nastoupi
spole¢né Cinnosti na uréeni spole¢nych faktorti a zvazovani cest, jakymi lze ochranu Ki
a opatfeni odolnosti zlepsit.

l. Prevence

Zatneme pievzetim do té doby nashromazdénych pracovnich vysledki, provedeme
aktualizaci vyvoje bezpecnostnich opatieni a vyvoje vzajemné zavislosti s jinymi odvétvimi
(ICT, vodni hospodatstvi, atd.). Tyto ¢innosti vytvoii zakladnu, ze které se bude vychéazet.

Prace se Ctyikou budou pokratovat zaloZenim nastrojii pro posouzeni rizik a zvladani rizik,
vyuzitim vysledkd soucasného vyzkumu a inovaénich aktivit provadénych v rameci
FP7 zejména programu Zivotniho prostiedi (zahrnujici klimatické zmény). Tyto aktivity
souviseji predev§im se skupinou pro pozorovani Zemé (GEO) — jako je Iniciativa supersité —
a s vyvojem metodik posouzeni nebezpecnych rizik pro udalosti s nizkou pravdépodobnosti —
vysokymi nasledky, které mohou byt vyuzity v budoucnu v ,,zatézovych testech® u kritickych
infrastruktur.

Co se tyce odvétvi ICT, Strategie kybernetické bezpecnosti — Otevieného a bezpecného
kybernetického prostoru® — uruje kroky, které dale prisp&ji ke kybernetické odolnosti
a bezpecnosti infrastruktur z EPCIP. Navrhy strategii obsahuji koordinované ochranné
mechanismy, kvalitnéjsi pfipravenost a zapojeni soukromého sektoru.

Tam, kde to bude tieba, budeme mezi Ctyfkou sdilet informace za Gdelem uréeni piileZitosti
K posileni existujicich plani ochrany. Budeme podporovat dialog mezi provozovateli
kritickych infrastruktur a aktéry, na kterych jsou zavisli; budeme podporovat vyménu
osvédcenych postupt a tvorbu scénatt cviceni, smérnic a doporu¢eni. Budeme zkoumat, kde
nastroje jako analyzy nabizené napt. Stfediskem EU pro analyzu zpravodajskych informaci

2 Natizeni Komise (EU) ¢ 677/2011 ze 7. Cervence 2011, které piinasi podrobna pravidla pro
implementaci funk¢nosti sit€ uspofadani letového provozu (ATM) a upravuje natizeni (EU) <.

. 691/2010, Utedni véstnik EU, L 185/1.

Viz ptiloha II.
2 Viz priloha IlI.
%0 Viz priloha IV.
3 JOIN (2013) 1.
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(INTCEN) a vyvoj metodik pro zatézové testy mohou hrat roli pii zlepSovani ucinnosti
existujicich opatieni. Také pii praci se Ctyikou zvazime, zda by bylo uZite¢né mit lepsi
spojeni s posouzenim rizik a fidicimi aktivitami provadénymi v ramci Mechanismu civilni
ochrany Unie %,

Ve vSech téchto uvedenych aktivitach bude mit Komise podptrnou tlohu, bude vytvaret
smérnice, metodické nastroje a jiné pomocné nastroje pro celkové posouzeni zavislosti
a kriti¢nosti.

Il.  Pripravenost

Pfipravujeme také podporovat rozvoj strategii pro pfipravenost vychazejicich
z kontingen¢niho planovani, zatézovych testli, zvySovani povédomi, odborné pfipravy,
spole¢nych kurzil, cviceni a vyménnych programi. Vytvafeni podobného systému lze také
podporovat prostiednictvim informovani o nehodach, které mohou byt podporovany jako
prostiedek pro zlepSeni Urovné znalosti o vykonu kritickych infrastruktur béhem nehody
(napf. rozsah kaskadovitého efektu, celkovy dopad, atd.). Se Ctyfkou budeme pokradovat na
ziskani obrazu o tom, co je vyuZitelné na evropské urovni.

Budeme také prosazovat a usnadiovat dialog mezi provozovateli kritickych infrastruktur
ajejich ucastniky, na kterych jsou zavisli. Cilem je u ¢lenskych stati a jinych aktéru
zavislych na Kkritické infrastruktuie zvysit povédomi o tom, jak se mohou v ramci odezvy
pripravit na udalosti, které mohou zasahnout evropskou kritickou infrastrukturu.
Clenské staty a jini aktéfi mohou dobrovolng sdilet informace o nehodach souvisejicich se
Ctyikou, které je mohou postihnout. Tim, Ze tento dialog probéhne, tak také mizeme zlepsit
celkovou uroven piipravenosti.

Dale budeme zkoumat moznost propojeni sit€¢ odborné piipravy civilni ochrany, ktera je
planovana v navrhu nového Mechanismu civilni ochrany Unie, a to s odpovidajicim souborem
aktivit odborné piipravy Vv oblasti kritickych infrastruktur. Pro podtrhnuti komplementarity
opatfeni EU pro piipravenost se planuji spole¢na cviéeni s relevantnimi odvétvimi nebo
s Mechanismem civilni ochrany.

I1l. Odezva

Usnadnénim dialogu v ramci pfipravenosti tak mize Komise pomoci oznacenym aktérim,
aby se zamyslely nad jejich odezvou na rizné udalosti. Nasim cilem je posilit Spojeni mezi
komunitou kritické infrastruktury a systémy vcasného varovani, protoze nastroje v¢asného
varovani na prirodni katastrofy mohou ukéazat na potencidlni hrozby wvici kritickym
infrastrukturam. Taky chceme, aby lidé zacdali uvazovat o mechanismech prabézné
komunikace v dobé&, kdy neni obnovena funkénost mezi Ctyfkou a dalsimi aktéry, ktefi na ni
Zavisi.

Vzhledem Kk tomu, Ze se soucasny Mechanismus civilni ochrany Unie zamé&fuje pouze na
bezprostiedni odezvu né&jaké udalosti, budeme zkoumat, jak by mechanismus dale mohl
napomahat vyuzitim odborniki na obnovu, ktefi by byli rozesilani na pozadani clenskych
statii a pomohli by s dlouhodobou obnovou kritickych sluzeb. Se Ctyikou se bude pracovat na
tom, zda by bylo uzitecné pro ochranu kritickych infrastruktur, kdyby se v ramci mechanismu

52 2007/779/EK, Euratom: Rozhodnuti Rady z 8. listopadu 2007 o vytvoreni Mechanismus civilni ochrany

Spoleéenstvi (pfepracovana verze).
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vytvorily specifické moduly pro OKI, nebo piipadné se do existujicich modult zahrnuly
pozadované expertizy na OKI.

4, CESTA VPRED

Komise bude nadale rozvijet ochranu a odolnost jiz existujicich opatieni a hledat, jak jejich
vyuziti zlepsit. Kromé toho se tento novy pfistup také snazi rozsifit dialog mezi kritickymi
infrastrukturami a témi vSemi aktéry napii¢ Evropou, ktefi by byly postizeny jakoukoliv
udalosti ovliviiyjici jejich funkcnost. Tato aktivita bude provadéna v ramci aktivit prevence,
pfipravenosti a odezvy, a to po oznaceni relevantnich pan-Evropskych kritickych
infrastruktur. Komise si ponecha svou roli usnadiiovat a podporovat ¢innost kritickych
infrastruktur, ¢lenskych stati a primyslu a nabizet sluzby, které tito aktéfi mohou vyuzit pro
zlepSeni OKI napti¢ Evropou.

Také je dulezité, aby paralelné stimto novym piistupem clenské staty a soukromy sektor
pokracovaly a snazily se oznaclit evropské kritické infrastruktury — vychazely z jejich dosud
provedené prace a vysledku jiz dokoncenych projekti. CIWIN bude i nadale podptrnym
nastrojem v tomto procesu.

V ramci tohoto nového pfistupu za¢ne okamzité pilotni faze, ta stanovi plan a vyty¢i tkoly,
které se maji dokoncit do druhé poloviny roku 2014. Po uplynuti této doby bude Komise
zpétn¢ informovat o dosazenych vysledcich a dalsi cesté vpred. Vedenim této akce je
povéieno DG HOME s védeckou podporou Spole¢ného vyzkumného stiediska (JRC), a to
spolecné se Ctyfmi vybranymi kritickymi infrastrukturami a ptidruzenymi generalnimi
feditelstvimi (napf. DG MOVE, DG ENTR, DG RTD, DG ENER a DG ECHO).

Clenské staty a dalsi zainteresované subjekty (jako jsou spole¢nosti provozovatelil) budou
vyzvani k aktivni icasti na vSech stupnich pilotni faze. Jejich technickd vstupni data budou
mit velkou cenu, kdyz budou uspésné dokoncend. Ptinos bude trojnasobny: hlubsi pochopeni
toho, jak jsou aktéfi v ¢lenskych statech (jak z verejného tak ze soukromého sektoru) zavisli
na Ctyfce; lepsi pfistup k nastrojim a k osvédéenym postupiim identifikovanych Komisi
béhem tohoto procesu; a piilezitost piispét do diskusi o tom, jak mohou kritické infrastruktury
nejlépe vyuzivat vyhod ze struktur EU s cilem zlepsit jejich ochranu i po skonéeni pilotni
faze.

Tento ptistup nabizi prilezitost vytvofit V Evropé vice kohezni planovani OKI. Tim, ze
budeme mluvit k nékterym evropskym kritickym infrastrukturdm o tom, co dé¢laji spravné
a jak by se mohly ucit jedna od druhé, pomtizeme jim, aby si zabezpecily optimalni plan OKI.
Prim¢&jeme-li odvétvi, aby mezi sebou komunikovaly, a do tohoto dialogu zapojime i ¢lenské
staty, tak miizeme rozsitovat jejich osvédcené postupy a napomoci jejich vyuzivani i v jinych
kritickych infrastrukturach po Evropé. Hledanim moznosti zapojeni struktur EU muizeme
zlepsit schopnost odezvy na néjakou udalost.

Po pilotni fazi ocekavame, Ze se bude situace vyvijet nasledovné:

. Uplatnéni pracovnich proudd Vtéchto ctyfech pan-evropskych kritickych
infrastrukturach by meélo poskytnout nutné indikatory, podle nichz se bude
vypracovavat pristup EU k OKI. Piistup bude vychazet ze ziskanych vysledki
a z nedostatkil zjisténych pii praci se Ctyfkou a bude se snaZit poskytnout uZiteéné
nastroje pro zvysSeni ochrany a odolnosti, pocitaje v to opatfeni pro posileni
zmirnéni rizika, pFipravenosti a odezvy.
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o Dalsim krokem mize byt implementace tohoto piistupu v regionech, kde maji
Clenské staty zdjem o vzajemnou spolupraci. Piiklady by mohly zahrnovat koncepci
odolnosti pro celkovou kritickou infrastrukturu dopravy v okoli Baltského mote
a program pro fetézce kriti¢nosti v Podunaji.

. Cinnosti provadéné v souladu s timto novym piistupem by se mély porovnat
S casovym harmonogramem nového viceletého finanéniho rdmce 2014-2020
apropojit se s jeho kliCovymi prioritami. Namisto financovani velkého poctu
rozliénych projekti by se mélo spustit n€kolik velkych preshrani¢nich strategickych
projektt

o EU bude v této souvislosti hrat podpirnou ulohu, pomahat rozvoji politiky OKI
a vzristajici spolupraci mezi komunitami OKI, jakoz i rozdélovani finanénich
prostiedkt na podporu kli¢ovych politickych cili nastinénych v tomto dokumentu.

Novy ptistup EU bude takto podporovat vyvoj OKI na vS§ech trovnich (od mistni a narodni az

po evropskou a mezinarodni), vytvaret Evropu bezpecnéjsi a 1épe pfipravenou na hrozby na
jejich kritické infrastruktury a zlepsovat celkovou odolnost proti potencialnim porucham.

11
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PRILOHY: VYBRANA PAN-EVROPSKA KRITICKA INFRASTRUKTURA

Priloha I. EUROCONTROL

V kontextu rozvoje a fungovani Jednotného Evropského nebe, byla uréena agentura
EUROCONTROL jako Sitovy manazer ATM sit¢ pro EU. To predpokladalo vytvotreni
kooperujicich opatieni pro konzultace a rozhodovaci proces se vSemi zucastnénymi hraci ve
vzdusnych dopravnich operacich (napf. narodni dopravni poskytovatelé¢ sluzeb, uzivatelé
vzdusného prostoru, letisté, kompetentni narodni ufady a vojenské ufady a servisni
zasobovaci uroven). Dtulezitd operacni aktivita Sitového manazera je koordinace
Managementu vzdusného dopravniho toku s organizacemi Vzdus$ného dopravniho fizeni
v Evropé.

Ve spojeni s timto, je jeden z ukolt Sitového manazera zajist'ovat podporu pro sit’ krizového
fizeni: Evropska letecka krizova koordinacni bunka (EACCC), zahrnujici stalé reprezentanty
vSech ATM zainteresovanych subjekt a rizné EU instituce stejné tak, jako kontaktni body
v korespondujicich strukturdch v Clenskych statech; byla formalné zaloZena k zmirfiovani
potencialnich sitovych krizi. Je vyuzivana k pravidelnému setkavani, k simulaci moZnych
scénafti nepiizniveé ovliviljici letectvi a které mohou byt deklarovany jako sitové krizové
udalosti a k organizaci ad hoc setkani s kontaktnimi body v Clenskych statech. Sitovy
manazer, ve spojeni se ¢leny EACCC, je odpovédny za aktivaci a deaktivaci EACCC,
koordinovani fizeni odpovédi na sitové krize, monitorovani implementace kontingen¢nich
planti a navrhovani procedur, jestlize neexistuji kontingenc¢ni plany.

Fungovani EUROCONTROL jako Sitového manazera a EACCC muze byt jednim ze
subjekt pro dlouhodobou ptipadovou studii, vedenou HOME ve spojeni s dal§imi dotéenymi
sluzbami, scilem identifikovat nejlepsi postupy v aplikovani opatieni pro prevenci-
pfipravenost a pracovni proudy odezvy zminéné vyse, a vedouci k rozvoji strategii zmirnujici
riziko, atd., které by také mohly pfispét K lepsi ochrané dalsich kritickych infrastruktur
a sektord.

Jeho komplexni infrastruktura, pfedmét nékolika scénaitu na hrozby, vcetné kybernetickych
hrozeb, kde preruSeni jeho sluzeb mize mit vyznamny dopad na evropské hospodarstvi,
a vzajemné zavislosti mezi riznymi subsystémy vedouci k riznym kaskadovitym efektlim,
vytvareji také zajimavy ptipad pro studii.

Nékteré nedavné krizové situace také plné zduvodnuji potiebu EACCC a ziskané zkuSenosti
Z této prace budou také uZitecné. To zahrnuje:

- utoky 9/11 2001, kdy, od okamziku, kdy EUROCONTROL obdrzel informaci, ze

vzdusny prostor USA je uzavien, trvalo pouze par minut k vystraze v§em evropskym
leteckym operatoram a letistim k zabranéni odletti letli sméfujicich do USA;

- krize oblaku vulkanického popela, od 15. do 21. dubna 2010, vedla ke zruSeni 100 000
leti v Evropé (54% vSech letl), s dopadem na svétové hospodarstvi ve vysi zhruba 3
mld. EUR. Je odhadovano, ze 10 miliont pasazérti uvizlo na letistich po dobu 6 dni.
EUROCONTROL hral kli¢ovou roli v komunikaci, sdileni informaci a zvySovani
povédomi; a
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- silné snéZeni v prosinci 2010, kdy tisice leti bylo zruSeno napiti¢ Evropou, mnoho
dalsich zpozdéni a tisice pasazért uvizlych na letistich na nékolik dni.

(Navrhovana studie by neméla ovlivnit regula¢ni ramec fidici ATM Sitového manazera,
ani ukoly, nastroje nebo procesy, které jiz existuji.)
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Priloha II. GALILEO

Vesmirny systém umoziujici Siroké spektrum aplikaci, které hraji fundamentalni roli v nasem
kazdodennim zivoté, jsou kritické pro klicové oblasti hospodarstvi, a pomahaji zajistit nasi
bezpecnost. S rostouci zdvislosti na vesmirnych sluzbach, se stdva schopnost chranit
vesmirnou infrastrukturu nezbytnou pro nasi spolecnost.

Jakékoliv odstaveni byt jen ¢asti vesmirné infrastruktury muze mit zavazné nasledky pro
dobré fungovani hospodarskych aktivit a nasi obcanské jistoty a bezpecnosti, a mize poskodit
zajisténi zachrannych sluzeb. Toto plati pfedevsim pro Galileo — Evropsky globalni druzicovy
polohovy systém (GNSS) — ktery je prvni vesmirnou infrastrukturou vlastnénou EU. VEtsi
selhani, at’ jiz nahodné ¢i umyslné, této GNSS infrastruktury dopadne na uZzivatele, ale také
ovlivni mnoho dalSich kritickych infrastruktur, ve kterych jsou GNSS sluzby jiz hluboce
integrovany: dopravu, telekomunikace, obchod a bankovni aktivity zdvislé na nafasovani
podle GNSS signalli, navigace a bezpecnostni transakce.

Galileo, jako dalsi vesmirné infrastruktury, ¢eli specifickym hrozbam pro signal a pro satelity.
GNSS signdly mohou byt pfedmétem mnoha hrozeb na radiovych frekvencich jako je
interference, neautorizovany piistup, zneuziti, umyslné ruseni, falzifikace a kybernetické
utoky. Systém Galileo podstoupil specifické bezpecnostni procesy ke zmirnéni indukovanych
rizik. Dale jedna ze sluzeb Galilea, Vefejna regulovana sluzba (PRS) byla specialn¢ vyvinuta
k podpote ¢lenskych statt EU a vladou autorizovanych uzivateld pro citlivé aplikace, které
vyzaduji efektivni fizeni pfistupu a neomezené a nepierusované internetové spojeni.

Dale se stal vaznou hrozbou pro udrzitelnost vesmirnych aktivit véetné operaci satelitniho
modelu Galileo, vesmirného segmentu Copernicus nebo piispivajicim narodnim vefejnym a
komerc¢nim satelitim vzriistajici pocet vesmirnych trosek. V zdjmu zmirnéni rizika kolize je
nezbytné identifikovat a monitorovat satelity a vesmirné trosky, katalogizovat jejich pozice,
a sledovat jejich pohyb (trajektorii) kdyz je identifikovano potencialni riziko kolize tak, Ze
satelitni operatofi mohou byt varovani, aby odklonily jejich satelity. Tato aktivity je zndma
jako dozor a sledovani (SST), a vétsinou je dnes zalozena na pozemnich senzorech, jako jsou
teleskopy a radary. V soucasnosti neni na evropské Grovni zadna SST kapacita; satelitni
a vypoustéci operatoii jsou zavisly na datech USA pro antikolizni varovani. Komise navrhuje
podptirny program pro vesmirny dozor EU a sledovani (SST). Cilem tohoto programu je
podporit ¢lenské staty ve spolupraci a sitovani jejich SST kapacit a zajisténi antikolizni
vystrazné sluzby na evropské urovni.
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Priloha III. Evropska elektricka prenosova sit’

Vypadky elektfiny na rozsahlém tzemi v minulych letech ukazaly, Ze jediny incident
ovliviiyjici dulezity prvek sit€, mize ovlivnit dodavku na celém kontinenté. Hrozby
(zptisobené Cloveékem) maji také stejny cil a zplisob provedeni pfes hranice statli, zatimco
jednotlivy to¢nici nebo koordinované akce mohou utocit na sité v regiondlnim, evropském
nebo mezinarodnim méfitku, jako je to v ptipad¢ kybernetickych utoku.

Rozsahlé preruseni dodavky elektiiny se vyskytlo na severonémecké pienosové siti
4. listopadu 2006 a kromé Némecka bylo citit na vétsiné kontinentu véetné Rakouska, Belgie,
Francie, Slovinska a Spanélska. Ackoli akce piijaté prenosovymi systémovymi operatory
(TSOs) funguji preventivné proti vypadku elektiiny, tento piipad je povazovan v Evropé za
jeden z nejhorsich a nejrozsahlejsich preruseni v minulosti. Disledky byly zasadni ve smyslu
preruSeni dodavek elektfiny na primyslové 1 domaci uUrovni (vice neZ 15 milionQ
domacnosti), také sluzby zavislé na elektfing, jako je doprava, byly ovlivnény
(napt. stovky vlakovych spoji byly zruSeny nebo zpozdény).

Tato vyzva ke koordinovanému ochrannému mechanismu zahrnuje vSechny operatory a jejich
oborové organy. Rizika spojena s vyse zminénymi hrozbami mohou byt fadné zacilena
odezvou na systémové urovni, protoze integrity a funkcionalita celého systému je ovlivnéna.
Odvétvi (predevsim ENTSO-E) jiz investovalo do CIP opatfeni a vyjadfilo silnou podporu
ptistupu EU, ktery odpovida pozadavkiim opatieni vnitiniho trhu. Sitové kody nabizeji citlivy
radmec k posileni vclenéni spolecnych ochrannych metodik pro operatory evropské sité.
Komise mtize podporovat tento proces béhem nasledujicich let zajisténim nastrojii a metod
CIP.

Kromé¢ toho vyvoj smérem k ,.chytrym sitim*“ vold po rozSifeni synergii mezi sektorem
informaénich a komunikaénich technologii (ICT) a sektorem energetiky. Vice nez jindy jsou
prumysl a investofi znepokojeni hrozbami kybernetické bezpecnosti. Komise proto iniciovala
akci pod vedenim Operaéni skupiny chytrych siti, kde zainteresované subjekty
z energetickych a ICT sektorGi v souCasnosti vytvaieji rdamec pro hodnoceni kybernetické
bezpecnosti. Tento ramec zahrnuje hodnoceni dostupnych metodik pro spolehlivou sit, sdileni
analyz zranitelnosti a hrozeb pro chytré sit€¢ a chytré meéfici systémy, stejné¢ tak jako
identifikaci nejlepSich dostupnych technik pro chytré méftici systémy.
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Priloha IV. Evropska plynova prenosova sit’

Fyzické hrozby (sahajici od terorismu K bojkotim a stavkam), ni¢ivé ptirodni udalosti
(zemétieseni, povodné, obdobi mrazu, silné boufe) a obchodni spory, které ovliviuji tuto sit,
ji mohou oslabit a ohrozit evropsky bezpecny ptistup k plynu.

[lustrativnim ptikladem vlivai peruseni plynové sité je ptipad plynovodu Druzba v roce 2009.
Tento plynovod, ktery kazdy den dopravuje do Evropy skoro 300 miliéoni kubickych metrti
ruského plynu, prochdzejici Ukrajinou, zacal pocatkem ledna omezovat sviij pritok az do
uplného zastaveni. Jeho preruseni mélo vyznamny dopad na mnoho Clenskych statli, zejména
ty, které zaviseji vyhradné na této dopravni cesté, byly ponechany domovy bez plynu pro
topeni a vynucenO zastaveni produkce v n¢kterych primyslovych odvétvich. Dodavky plynu
byly pIn¢ obnoveny 21. ledna 2009. Toto ptreruseni bylo nejvaznéjsim svého druhu v Evropé
v nedavné historii: na bezprecedentni obdobi dvou tydnli byla Evropa odstfihnuta od 30%
svého celkového dovozu plynu, ekvivalent 20% jeji dodavky plynu.

Potieba koordinace na evropské urovni je tedy jasnd a je rozpoznana Evropskou plynovou
infrastrukturou (GIE), reprezentujici evropské operatory v oboru. GIE vyjadtila svou podporu
programu EPCIP a navrhla rozvoj spole¢né metodologie pro posouzeni rizik/hrozeb pro
infrastrukturu plynového sektoru v Evropé, berouce v potaz piistup pro vSechna rizika. Toto
bude vsouladu skoordinaci prevence a odezvy implementované v plynovém sektoru
Narizenim 994/2010, zejména piiprava narodniho posouzeni rizik a preventivni akce
a pohotovostni plany vytvorené na zakladé posouzeni rizik.
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Priloha V. Plan

Akce 1 — Navrh piistupu EU pro
ochranu a zvySeni odolnosti Evropské
kritické infrastruktury

Vykonny Cinitel

Casovy ramec

Detailni hodnoceni a analyzy procesi a | DG HOME (vedouci), | Pocatek v druhé
metodologii  uzitych ve vybranych | JRC  (podpora) a | poloving 2013
ptipadech vybrané zainteresované
subjekty
Odsouhlasit  kritiénosti a vzajemné | DG HOME (vedouci), | Poc¢atek v druhé
zavislosti vybranych piipadu. JRC (podpora) a | polovin¢ 2013
vybrané zainteresované
Odsouhlasit  koncepty, definice  a | subjekty
metodologii pro posouzeni rizik a
zvladani rizik KI.
Odsouhlasit pohotovostni opatieni jako | DG HOME (vedouci), | Pocatek v druhé
jsou kontingenéni planovani, zatézové | JRC (podpora) a | poloving 2013
testy, zvySovani povédomi, programy | vybrané zainteresované
odborné ptipravy, spoleéné kurzy, | subjekty
cviceni a/nebo vyménné programy.
Prozkoumat moznosti pro vytvoreni | DG HOME a DG | Pocatek v druhé
tym specialistt EU na obnovu KI | ECHO poloviné 2013
velkého vyznamu, k pomoci
s dlouhodobou  obnovou  kritickych
sluzeb a k vyuziti na vyzadani ¢lenskych
statd.
Hodnoceni dosazenych vysledkii a | DG HOME (vedouci) a | Prvni polovina 2014
identifikovani nedostatku. JRC (podpora)

Diskutovat a schvalit pfistup EU
S Clenskymi staty a zainteresovanymi
subjekty

DG HOME, ¢lenské
staty a KI operatoti

Prvni polovina 2014

Akce 2 - RozSifovani implementace | Vykonny Cinitel Casovy rdmec
piistupu EU

Identifikovat a vybrat dalsi mozné pan- | DG HOME, ¢lenské | Druhd polovina 2014
evropské infrastruktury pro implementaci | staty a KI operatoti

vytvoteného piistupu.

Implementovat na vybrané pan-evropské | DG HOME (vedouci). | Druha polovina 2014

infrastruktury.

Pokracovat ve sdileni a Sifeni vybraného
ptistupu  do  regiond, s projekty
pokryvajicimi Euro-regiony nebo

JRC  (podpora), KiI
operatoii a ¢lenské staty
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zahrnujici skupinu ¢lenskych stati.

Pripojit fondy ISF krealizaci pristupu | Komise Pocinaje 2014
vytvoren¢ho EU.
-+
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