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KOMISE EVROPSKYCH SPOLECENSTVI

V Bruselu dne 12.12.2006
KOM(2006) 786 v konecném znéni
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SDELENI KOMISE

0 Evropském programu na ochranu kritické infrastruktury

(Text s vyznamem pro EHP)

1. SOUVISLOSTI

Evropské rada na svém zasedani v ¢ervnu 2004 pozadala Komisi o pfipravu celkové strategie
na ochranu kritické infrastruktury. Komise pfijala 20. fijna 2004 sdéleni ,,Ochrana kritické
infrastruktury v boji proti terorismu®, ve kterém piedlozila navrhy na zlepSeni prevence,
piipravenosti a schopnosti reakce na evropské urovni na teroristické utoky zasahujici
kritickou infrastrukturu.

Rada ve svych zavérech nazvanych ,,Predchéazeni, ptipravenost a reakce na teroristické utoky*
a ,,Program solidarity EU o nésledcich teroristickych hrozeb a utoka* piijatych na zasedani
Rady v prosinci 2004, podpofila zamér Komise ptedlozit Evropsky program na ochranu
kritické infrastruktury (EPCIP) a souhlasila, aby Komise zfidila Vystraznou informacni sit’
kritické infrastruktury (CIWIN).

V listopadu 2005 Komise pfijala Zelenou knihu o Evropském programu na ochranu kritické
infrastruktury (EPCIP), ktera pfedlozila moznosti, jak by Komise mohla ztidit EPCIP
a CIWIN.

V prosinci 2005 Rada ve slozeni pro spravedlnost a vnitini véci (SVV) ve svych zdvérech
nazvanych ,Ochrana kritické infrastruktury” vyzvala Komisi, aby ptedlozila névrh
Evropského programu na ochranu kritické infrastruktury.

Toto sdé€leni zasady, postupy a nastroje navrhované s cilem zavést systém EPCIP. Zavadéni
syst¢tmu EPCIP bude ptipadné doprovazeno sdélenimi pro jednotliva odvétvi, ktera stanovi
pristup Komise tykajici se ur&itych odvétvi' kritické infrastruktury.

2. UCEL, ZASADY A OBSAH EPCIP

2.1. Cil EPCIP

Obecnym cilem EPCIP je zlepsit ochranu kritickych infrastruktur v EU Tohoto cile bude
dosaZeno vytvofenim ramce EU tykajiciho se ochrany kritickych infrastruktur, ktery je
uveden v tomto sdéleni.

Komise ma v imyslu predlozit sdéleni o ochran¢ evropské kritické energetiky a dopravni infrastruktury.
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2.2. Druhy ohroZeni, kterymi se ma EPCIP zabyvat

Ochrana kritické infrastruktury bude zaloZena na principu stejného piistupu pro veskera
ohroZeni, ovSem s prioritnim zaméienim na terorismus. Pokud je roven ochrannych opatieni
v uréitém odvetvi kritické infrastruktury pfiméfend, zainteresované subjekty by se mély
zamg¢fiit na ohrozeni, vii¢i kterym jsou stale zranitelné.

2.3. Zasady
Nasledujici zakladni zdsady budou voditkem pii provadéni EPCIP:

e Subsidiarita — usili Komise v oblasti ochrany kritické infrastruktury se bude zamétovat na
infrastrukturu, ktera je kritickd spiSe zevropského nez vnitrostatniho ¢i regionélniho
pohledu. Ackoli se Komise zaméti na evropské kritické infrastruktury, mize v ptipade
poteby as pfihlédnutim ke stavajicim pravomocem SpoleCenstvi a dostupnym zdrojim
poskytnout podporu c¢lenskym statim v souvislosti s vnitrostatnimi  kritickymi
infrastrukturami.

e Doplitkkovost — Komise se vyvaruje zdvojovani stavajiciho usili, na trovni EU
1 vnitrostatni ¢i regiondlni trovni, pokud je toto usili pii ochrané kritické infrastruktury
prokazatelné efektivni. EPCIP bude tedy navazovat na existujici odvétvova opatieni
a doplnovat je.

e Diivérnost - jak na trovni EU, tak na trovni ¢lenskych statl budou informace o ochrané
kritické infrastruktury utajovany a pfistup k nim bude povolen jen v ptipadech potieby.
Sdileni informaci o kritické infrastrukture bude probihat v prostfedi diivéry a bezpecnosti.

¢ Spoluprace zainteresovanych subjekti — vSechny ptislusné zainteresované subjekty se v
ramci svych moznosti zapoji do rozvoje a provadéni EPCIP. To bude zahrnovat
vlastniky/provozovatele kritickych infrastruktur oznacenych jako evropské kritické
infrastruktury a také statni ¢i dal$i prislusné organy.

e Proporcionalita — opatieni budou navrzena pouze tam, kde byla na zdklad¢ analyzy
stdvajicich nedostatkli v oblasti bezpecnosti zjiSténa jejich potifebnost, a tato opatieni
budou umérna Grovni a druhu daného ohrozeni.

e Odvétvovy pristup — jelikoz riizna odvétvi maji odlisné zkuSenosti, odborné znalosti a
pozadavky tykajici se ochrany kritické infrastruktury, bude EPCIP rozvijen podle odvétvi a
provadén podle dohodnutého seznamu odvétvi ochrany kritické infrastruktury.

2.4. Ramec EPCIP
Ramec budou tvofit:

e Postup pro urCeni a oznaCeni evropskych kritickych infrastruktur a spole¢ny
piistup k posuzovani potfeb zlepSovani ochrany takovych infrastruktur. Stane se
tak formou smérnice.
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e Opatfeni, kterda maji usnadnit provadéni EPCIP, véetn¢ akéniho planu EPCIP,
Vystrazné informacni sité kritické infrastruktury (CIWIN), vyuzivani skupin
odbornikii na ochranu kritické infrastruktury na trovni EU, procest sdileni
informaci o ochrané kritické infrastruktury a uréeni a analyzy vzajemnych
zévislosti.

e Poskytovani podpory c¢lenskym statim v oblasti vnitrostatnich kritickych
infrastruktur, které by na zdklad€¢ zvazeni mohl kterykoli Clensky stat vyuZit.
Zakladni pfistup k ochrané¢ vnitrostatnich kritickych infrastruktur je uveden v
tomto sdéleni.

e Pohotovostni planovani
e Vng¢jsi prostiedi

e Doprovodnd finan¢ni opatieni, a zvlast¢ navrzeny program EU ,Prevence,
piipravenost k obran¢ proti terorismu a jinym souvisejicim bezpecnostnim
rizikim a zvladani jejich nasledki pro obdobi 2007-2013, kterd poskytnou
ptilezitosti financovat opatfeni tykajici se ochrany kritické infrastruktury s

moznosti prevoditelnosti v ramci EU.
Kazdé z téchto opatieni je popsano nize.
2.5. Kontaktni skupina pro ochranu kritické infrastruktury

Je zapotfebi mechanismu na Urovni EU, ktery bude slouzit jako strategicka platforma pro
koordinaci a spolupraci, a ktery bude schopen pracovat v zavislosti na obecnych aspektech
EPCIP a akcich pro konkrétni odvétvi. Z tohoto diivodu bude vytvotena kontaktni skupina pro
ochranu kritické infrastruktury.

Kontaktni skupina pro ochranu kritické infrastruktury vedend Komisi propoji kontaktni mista
pro ochranu kritické infrastruktury ze vSech clenskych stath. Kazdy clensky stat by meél
jmenovat kontaktni osobu pro ochranu kritické infrastruktury, kterd bude koordinovat otazky
tykajici se ochrany kritické infrastruktury v rdmci ¢lenského stitu a s ostatnimi ¢lenskymi
staty, Radou a Komisi. Jmenovani kontaktni osoby pro ochranu kritické infrastruktury nebrani
Clenskému statu, aby se do otazek vztahujicich se k ochrané kritické infrastruktury dale
zapojoval.

3. EVROPSKE KRITICKE INFRASTRUKTURY

Evropské kritické infrastruktury predstavuji takové ziizené kritické infrastruktury, které jsou
nebo vice Clenskych stat, poptipadé jeden z Clenskych statd, pokud je kriticka infrastruktura
umisténa v jiném clenském stité. To ssebou nese pieshraniéni dopady vyplyvajici ze
vzajemnych zavislosti mezi propojenymi infrastrukturami napfi¢ vSemi riznymi odvétvimi.
Postup urcovani a zfizovani evropskych kritickych infrastruktur a spoleény piistup k
posuzovani potieb zlepSovani ochrany takovych infrastruktur bude stanoven smérnici.
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4. OPATRENI NAVRZENA PRO USNADNENI ROZVOJE A PROVADENI EPCIP

Komise bude k usnadnéni provadéni EPCIP a pro dal§i praci v oblasti ochrany kritické
infrastruktury na urovni EU vyuZzivat fady opatieni.

4.1. Akéni plan EPCIP

EPCIP bude pribéznym procesem a pravidelné pfezkoumani bude probihat formou akcéniho
planu EPCIP. Ak¢ni plan stanovi akce, kterych bude tieba dosédhnout, a pfislusné terminy.
Ak¢ni plan (Piloha) bude pravidelné aktualizovan na zakladé dosazené¢ho pokroku.

Akéni plan EPCIP c¢leni Cinnosti souvisejici s ochranou kritické infrastruktury do tfi
pracovnich oblasti:

e Pracovni oblast 1, ktera se bude zabyvat strategickymi aspekty EPCIP a rozvojem opatieni
horizontaln¢ pouzitelnych na veSkerou praci v oblasti ochrany kritické infrastruktury;

e Pracovni oblast 2 zabyvajici se evropskymi kritickymi infrastrukturami bude provadéna na
urovni odvétvi;

e Pracovni oblast 3, kterda bude podporovat ¢lenské stity v jejich Cinnostech tykajicich se
vnitrostatnich kritickych infrastruktur.

Akéni plan EPCIP bude proveden pii zohlednéni specifik jednotlivych odvétvi a pfi
soucasném zapojeni dal$ich zainteresovanych subjektt.

4.2, Vystrazna informaéni sit’ kritické infrastruktury (CIWIN)

Vystrazna informacni sit’ kritické infrastruktury (CIWIN) bude zfizena samostatnym navrhem
Komise a ndlezitd péfe bude vénovana tomu, aby nedochédzelo ke zdvojovani. Sit' bude
predstavovat platformu pro bezpe¢nou vyménu osvédcenych postupti. CIWIN bude dopliovat
existujici sité a mohla by také poskytnout platformu pro vyménu rychlych vystrah propojenou
se syst¢émem Komise ARGUS. Nezbytnad bezpecnostni akreditace systému bude provedena v
souladu s pfislusSnymi postupy.

4.3. Skupiny odborniki

Dialog se zainteresovanymi subjekty je pro zlepSeni ochrany kritickych infrastruktur v EU
rozhodujici. Pokud je zapotiebi specifickych odbornych znalosti, miize Komise zfizovat
skupiny odbornikli na ochranu kritickych infrastruktur na urovni EU, které se budou zabyvat
jasné definovanymi otazkami a usnadni vefejno-soukromy dialog v oblasti ochrany kritickych
infrastruktur. Skupiny odbornikti budou EPCIP podporovat tim, ze svym poradnim hlasem
usnadni vyménu nazori na otazky souvisejici s ochranou kritickych infrastruktur. Tyto
skupiny odbornikii ptfedstavuji dobrovolny mechanismus, ve kterém se misi vefejné a
soukromé zdroje k dosazeni cile nebo skupiny cili, které jsou povazovany za vzajemné
prospésné jak pro obc¢any, tak pro soukromy sektor.

Skupiny odborniki na ochranu kritické infrastruktury nebudou nahrazovat jiné existujici
skupiny, které¢ jiz byly ziizeny nebo které by mohly byt pfizpiisobeny potiebam EPCIP, ani
nebudou naruSovat pfimou vyménu informaci mezi odvétvimi, organy Clenskych stati a
Komisi.
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Skupina odbornikli na ochranu kritické infrastruktury na trovni EU bude mit jasn¢ stanoveny
cil, casovy ramec cile, kterécho ma byt dosaZeno, a jasn¢ stanovené clenstvo. Skupiny
odbornikli na ochranu kritické infrastruktury budou rozpustény, jakmile dosahnou svého cile.

Konkrétni funkce skupin odborniki na ochranu kritické infrastruktury se mohou v
jednotlivych odvétvich kritické infrastruktury 1iSit v zavislosti na jedine¢nych vlastnostech
kazdého odvétvi. Tyto funkce mohou zahrnovat nésledujici tkoly:

e pomoci pfi uréovani zranitelnych mist, vzajemnych zéavislosti a osvédcenych
postuptl v odvétvi;

e pomoci pii rozvoji opatieni ke sniZzeni a/nebo odstranéni hlavnichzranitelnych
mist a pfi rozvoji metriky plnéni;

e usnadnit sdileni informaci o ochrané kritické infrastruktury, Skoleni a budovani
davéry;

e vytvofit a prosazovat ,,obchodni piipady”, které ostatnim v daném odvétvi ukazi
hodnotu tcasti na planech a iniciativach tykajicich se ochrany infrastruktury;

e poskytnout odborné znalosti v konkrétnim odvétvi a poradenstvi v oblastech jako
vyzkum a vyvoj.

4.4. Proces sdileni informaci o ochrané kritické infrastruktury

Proces sdileni informaci o ochrané kritické infrastruktury mezi ptisluSnymi zainteresovanymi
subjekty vyzaduje vztah divéry vtom smyslu, aby nedoslo ke zvefejnéni vlastnickych,
citlivych nebo osobnich informaci sdilenych dobrovolné a aby byly citlivé tidaje dostate¢né
chranény. Je nutné dbat na dodrzovani prava na soukromi.

Zainteresované subjekty pfijmou vhodnd opatieni k ochran¢ informaci tykajicich se zalezitosti
jako jsou bezpecnost kritickych infrastruktur a chranénych systému, studie vzdjemnych
zavislosti a posuzovani zranitelnosti, ohrozeni a rizik souvisejicich s ochranou kritické
infrastruktury. Takové informace budou pouzity pouze pro ucel ochrany kritické
infrastruktury. Veskery persondl pracujici s utajenymi informacemi bude provéfen na
prislusny stupeni utajeni od ¢lenského statu, jehoz je statnim prislusnikem.

V procesu vymény informaci o ochrané kritické infrastruktury lze navic rozpoznat, Ze urcité
informace o ochran¢ kritické infrastruktury, i kdyZ nejsou utajené, mohou byt presto citlivé, a
proto vyZzaduji zvlastni ptistup.

Vymeéna informaci o ochrané kritické infrastruktury umozni:

v

e lepsi a presné€jsi informace o vzajemnych zavislostech, ohroZenich, zranitelnosti,
mimofadnych bezpecnostnich udélostech, protiopatienich a osvédcenych
postupech k ochrané kritické infrastruktury a jejich pochopenti;

e zvySené povédomi o otazkach kritické infrastruktury;

e dialog zucastnénych stran

e Iépe zamétené Skoleni, vyzkum a vyvoj.
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4.5. Urc¢eni vzajemnych souvislosti

Urceni a analyza vzajemnych zavislosti, zemépisné i odvétvové povahy, budou dilezitym
prvkem zlepSovani ochrany kritick¢ infrastruktury v EU. Tento prabézny proces bude
podkladem pro posuzovani zranitelnosti, ohrozeni a rizik tykajicich se kritickych infrastruktur
v EU.

5. NARODNI KRITICKA INFRASTRUKTURA (NCI)
S nalezitym piihlédnutim ke stavajicim pravomocem SpoleCenstvi maji odpovédnost za
ochranu vnitrostatnich kritickych infrastruktur jejich vlastnici/provozovatelé a clenské staty.

Na zakladé zadosti Komise Clenské staty v tomto usili podpofi.

Za ucelem zlepSeni ochrany vnitrostatnich kritickych infrastruktur by mély vSechny c¢lenské
staty vytvofit vnitrostatni program na ochranu kritickych infrastruktur. Cilem takovych
programu by bylo stanovit pfistup kazdého ¢lenského statu k ochrané vnitrostatnich kritickych
infrastruktur umisténych na jeho uzemi. Tyto programy by se mély zabyvat minimaln¢ témito
otazkami:

e Urceni a vytvoreni vnitrostatnich kritickych infrastruktur ¢lenskym statem podle predem
definovanych vnitrostatnich kritérii. Tato kritéria by mél vytvofit kazdy Clensky stat s
pfihlédnutim minimaln€ k nasledujicim kvalitativnim a kvantitativnim dopadiim naruseni
nebo zniceni urcité infrastruktury:

e Rozsah — naruSeni nebo znifeni ur€ité kritické infrastruktury bude hodnoceno
podle velikosti zemépisné oblasti, ktera by mohla byt jeji ztratou nebo
nedostupnosti postizena.

e Zavaznost — dusledky naruseni nebo zniceni urcité kritické infrastruktury budou
posuzovany na zakladé:

— vefejného dopadu (pocet dotéenych obyvatel);

— hospodarského dopadu (zavaznost hospodaiské ztraty a/nebo zhorSeni kvality
vyrobkd ¢i sluzeb);

— dopadu na zivotni prostiedi;
— politickych dopadd;

— psychologickych dopadu.

— dopadt na vetejné zdravi.

Pokud takova kritéria neexistuji, Komise ¢lenskému statu na jeho zZadost pomtize pii
jejich rozvoji poskytnutim ptislusnych metodik.

e Zahjjeni dialogu s vlastniky/provozovateli kritickych infrastruktur.

e Urceni vzdjemnych zemépisnych a odvétvovych zavislosti.
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e Vytvafeni piipadnych krizovych plant souvisejicich s wvnitrostatnimi kritickymi
infrastrukturami.

e Doporucuje se, aby kazdy clensky stat zalozil sviij program na ochranu kritické
infrastruktury na spoleéném seznamu odvétvi kritické infrastruktury vytvofeném pro
evropskeé kritické infrastruktury.

Zavedeni obdobnych pfistupi k ochrané vnitrostatnich kritickych infrastruktur v ¢lenskych
staitech by pomohlo zajistit, aby subjekty zainteresované na kritické infrastruktuie v celé
Evropé mély prospéch z toho, ze nepodléhaji odlisSnym ramctim vedoucim k dal§im nakladim
a Ze neni naruSen vnitini trh.

6. KRIZOVE PLANOVANI

Krizové planovani je kliCovym prvkem procesu ochrany kritické infrastruktury tak, aby byly
minimalizovany potencialni dopady naruSeni nebo zniCeni kritické infrastruktury. Rozvoj
soudrzného pfistupu k vytvateni krizovych plani zohlediiujiciho otazky jako ucast
vlastnikt/provozovatelll kritické infrastruktury, spoluprace s vnitrostatnimi orgdny a sdileni
informaci mezi sousedicimi staty by mél byt dulezitou soucasti provadéni Evropského
programu na ochranu evropské kritické infrastruktury.

7. VNEJSI PROSTREDI

Terorismus a dalsi trestné ¢innosti, ptirodni nebezpeci a dal$i divody nehod nejsou omezeny
mezinarodnimi hranicemi. Na hrozby nelze nahlizet pouze ve vnitrostatnich souvislostech.
Vnéjsi prostiedi ochrany kritické infrastruktury musi byt nasledné pifi provadéni EPCIP
zohlednéno v plném rozsahu. Aspekt propojenosti a vzajemné zavislosti soucasné¢ho
hospodaistvi a spolecnosti znamend, ze dokonce i naruSeni za hranicemi EU by mohlo mit
vazny dopad na Spolecenstvi a jeho Clenské staty. Zaroven naruSeni nebo zniCeni kritické
infrastruktury v ramci EU mize mit nepfiznivy dopad na partnery EU. Konec¢né spoluprace
zaméiena na zvysSeni ochrany kritické infrastruktury v ramci EU snizi riziko, Ze hospodéistvi
EU bude naruseno, ¢imz se posili celosvétova hospodarska konkurenceschopnost EU.

Posileni spoluprace v oblasti ochrany kritické infrastruktury mimo EU prostfednictvim
opatfeni jako naptiklad memoranda o porozuméni v jednotlivych odvétvich (napf. o rozvoji
spolecnych norem, provedeni spoleénych studii souvisejicich s ochranou kritické
infrastruktury, urceni spole¢nych druhti hrozeb a vyména osvédcenych postupii v oblasti
ochrannych opatfeni) a povzbuzovani zvySovani norem v oblasti kritick¢é ochrany mimo EU
by tak mélo pfedstavovat vyznamnou soucast EPCIP. Vnéjsi spoluprace v oblasti ochrany
kritické infrastruktury se pfevazné¢ zaméii na zemé, které sousedi s EU. Vzhledem
k globalnimu propojeni urcéitych odvétvi vcetné ochrany informacni a komunikaéni
technologie a financnich trhii je tfeba uplatnit globalnéj$i pfistup. Dialog a vymeéna
osvédCenych postupti by se nicméné neméla tykat vSech pfislusSnych partnert EU
a mezinarodnich organizaci. Komise bude nadéle podporovat zlepSovani v oblasti ochrany
kritickych infrastruktur v neclenskych zemich EU tim, ze bude spolupracovat se zemémi G8,
Euromedem a partnerskymi zemémi evropské politiky sousedstvi na zékladé existujicich
struktur a politik a také prostfednictvim ,,Nastroje stability*.
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8. DOPROVODNA FINANCNI OPATRENI

Program Spolecenstvi ,,Prevence, pfipravenost k obrané proti terorismu a jinym souvisejicim
bezpecnostnim rizikim a zvladani jejich nasledka® pro obdobi 2007-2013 piispéje k
provadéni EPCIP.

V ramci obecnych cili a v pifipadé¢ absence jinych finan¢nich nastroji bude program
stimulovat, podporovat a vytvafet opatfeni pro ochranu, pfipravenost a zvladani nasledka
zaméiena na predchazeni nebo omezovani bezpecnostnich rizik, zvlasté rizik souvisejicich s
terorismem, piipadné na zékladé celkového posouzeni ohrozeni a rizik.

Financovani v ramci programu prostifednictvim grantt a akci zahdjenych Komisi bude pouzito
pfedevsim na rozvoj nastroj, strategii, metodik, studii, posouzeni a ¢innosti/opatfeni v oblasti
uc¢inné ochrany kritické infrastruktury (jak na urovni EU, tak na urovni Clenskych stati).
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PRILOHA

Akéni plan EPCIP

Pracovni oblast 1. Postupné strategie EPCIP

Pracovni oblast 1 bude slouzit jako strategicka platforma pro celkovou koordinaci EPCIP a
spolupraci v rdmci kontaktni skupiny EU pro ochranu kritické infrastruktury.

Faze 1
Opatieni Zodpovida Casovy ramec
Urceni priorit pro akce v jednotlivych | Komise Co nejdiive  apoté
odvétvich kazdy rok
(Odvétvi dopravy a energetiky budou mezi
hlavnimi prioritami)
Zpracovani spole¢nych pracovnich definici a | Komise, ¢lenské | nejpozdéji  rok  po
terminologie kritické infrastruktury podle | staty a pfipadné jiné | vstupu  smérnice o
odvétvi zainteresované evropské kritické
subjekty infrastruktuie \%
platnost
Vypracovani kritérii podle odvétvi, kterda | Komise, Clenské | nejpozdéji  rok  po
budou pouzita pti uréovani evropské kritické | staty a pfipadné jiné | vstupu  smérnice 0
infrastruktury zainteresované evropské kritické
subjekty infrastruktute \
platnost
nejpozdéji rok po vstupu smérnice o | Komise, ¢lenské | prabézné
evropskeé kritické infrastruktufe v platnost staty
Vytvoreni seznamu stavajicich programi na | Komise, Clenské | prabézné
ochranu kritické infrastruktury na urovni | staty
vnitrostatni, bilateralni a na arovni EU
Shromazd’'ovani  osvédcenych  postupi, | Komise, Clenské | prabézné
nastroji  a metod posuzovani rizik | stidty a piipadné jiné
souvisejicich S ochranou kritické | zainteresované
infrastruktury subjekty
Zadavani studii tykajicich se vzajemnych | Komise, ¢lenské | pribézné
zéavislosti staty a pfipadné jiné
zainteresované
subjekty
Faze 2
Opatieni Zodpovida Casovy ramec
10
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Ur€eni slabych mist, kde by iniciativy | Komise, Clenské | prabézné
Spolecenstvi mohly mit pfidanou hodnotu staty a piipadné jiné
zainteresované
subjekty
Ptipadné ziizovani skupin odbornikii na | Komise, Clenské | prabézné
ochranu kritické infrastruktury podle odvétvi | staty a piipadné jiné
na urovni EU zainteresované
subjekty
Ur€eni navrhti akci pro ochranu kritické | Komise, Clenské | prabézné
infrastruktury, které by mohly byt | staty
financovany na urovni EU
Zahajeni financovani EU pro akce na | Komise prabézné
ochranu kritické infrastruktury
Faze 3
Opatreni Zodpovida Casovy ramec
Zahajeni spoluprace se tfetimi zemémi a | Komise, Clenské | prabézné
mezindrodnimi organizacemi staty

Pracovni oblast 2. Ochrana evropské kritické infrastruktury

el

Pracovni oblast 2 se zaméri na omezovani zranitelnosti evropské kritické infrastruktury.

Faze 1

Opatteni Zodpovida Casovy ramec

Vypracovani kritérii podle odvétvi, kterda | Komise, Clenské | nejpozdéji  rok  po

budou pouzita pti uréovani evropské kritické | staty a pfipadné jiné | vstupu  smérnice o

infrastruktury zainteresované evropské kritické
subjekty infrastruktute \

platnost
Faze 2
Opatreni Zodpovida Casovy ramec

Urceni a oveéfeni kritické infrastruktury,
kterd bude pravdépodobné posuzovéana

Komise, ¢lenské staty

nejpozdéji  jeden rok
po piijeti ptislusnych

jako evropska kritickd infrastruktura, podle kritérii a dale pak

odvétvi prabézné¢  Vytvofeni
evropské kritické
infrastruktury

Komise, ¢lenské staty Komise, Clenské staty | pribézné
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Urceni zranitelnych mist, ohrozeni a rizik
pro  konkrétni  evropskou  kritickou
infrastrukturu, v€etné stanoveni operacnich
plant pro bezpecnost

Komise, Clenské staty,
vlastnici/provozovatelé

evropské kritické
infrastruktury

(obecna zprava
Komisi)

nejpozdéji  jeden rok

po  oznaceni  jako
evropska kriticka
infrastruktura

Posouzeni, zda jsou potfebna ochranna

Komise, Clenské staty

nejpozdéji 18 mésich

opatfeni a zda jsou pozadovéana opatfeni na | a pfipadné jiné | po  oznaceni  jako
urovni EU zainteresované evropska kriticka

subjekty infrastruktura
Posouzeni pfistupu kazdého clenského | Komise, ¢lenské staty | prubézné

statu k vystraznym systémim v souvislosti
s infrastrukturou oznacenou jako evropska

kriticka infrastruktura. Zahdjeni studie

proveditelnosti nastaveni nebo

harmonizace takovych vystraznych

systémtl.

Faze 3

Opatreni Zodpovida Casovy ramec

Piiprava a pfijeti navrht minimalnich

Komise, ¢lenské staty,

po posouzeni, zda jsou

opatieni na ochranu evropské kritické | vlastnici/provozovatelé | potfebna ochranna
infrastruktury evropské kritické | opatieni a zda jsou
infrastruktury pozadovana  opatfeni
na urovni EU Zavedeni
minimdlnich
ochrannych opatieni
Zavedeni minimalnich ochrannych opatieni | Clenské staty, | pribézné
vlastnici/provozovatelé
evropské kritické
infrastruktury

Pracovni oblast 3. Podpora v oblasti vnitrostatnich kritickych infrastruktur

Pracovni oblast 3 predstavuje pomoc ¢lenskym statim pri ochrané vnitrostatnich

kritickych infrastruktur.

Faze 1
Opatteni Zodpovida Casovy ramec
Vymeéna informaci o kritériich pouzivanych | Clenské  staty (v | pribézné
pro urCovani vnitrostatnich  kritickych | ptipad¢ potieby
infrastruktur muze pomoci
12

CS



CS

Komise)

Faze 2

Opatreni

Zodpovida

Casovy ramec

Uréeni a ovéfeni kritické infrastruktury,
ktera bude pravdépodobné posuzovana jako
vnitrostatni kritickd infrastruktura, podle
odvétvi

Clenské staty
a ptipadné jiné
zainteresované
subjekty

prabézné

Oznaceni konkrétni kritické infrastruktury
jako vnitrostatni kritick4 infrastruktura

Clenské staty

prabézné

Analyza nedostatki v bezpecnosti v
souvislosti s  vnitrostatnimi  kritickymi
infrastrukturami podle odvétvi

¢lenské

a ptipadné
zainteresované
subjekty (v pfipadé
potieby muze
pomoci Komise)

staty
dalsi

prabézné

Faze 3
Opatteni Zodpovida Casovy ramec
Ztizeni a rozvoj vnitrostatnich programl na | Clenské  staty (v | pribézné
ochranu kritické infrastruktury ptipadé potieby
muze pomoci
Komise)
Rozvoj konkrétnich ochrannych opatteni pro | ¢lenské staty, | prubézné
kazdou vnitrostatni kritickou infrastrukturu | vnitrostatni kritické
infrastruktury (v
ptipadé potieby
muze pomoci
Komise)
Sledovani, zda  vlastnici/provozovatelé | lenské staty prabézné

realizuji nezbytna provadéci opatieni
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