AKTIVITY EU V OBLASTI

KRITICKE INFRASTRUKTURY

Setkani USU
5. prosinec 2011
MV GR HZS CR



OBSAH

s INFORMACE Z JEDNANI KONTAKTNICH
OSOB CLENSKYCH STATU EU
PRO OCHRANU KRITICKE INFRASTRUKTURY

m SMERNICE RADY O EKI (2008/114/ES)
A JEJi PREZKUM

m EVROPSKY PROGRAM PRO OCHRANU
KRITICKE INFRASTRUKTURY (EPCIP)

s UVAZOVANY BUDOUCI POSTUP



OBSAH JEDNANI KONTAKTNICH OSOB CLENSKYCH
STATU EU PRO OCHRANU KI

m zpravy Clenskych statu EU o stavu implementace
Smérnice Rady €. 2008/114/ES dle dotazu stanovenych
Evropskou komisi (strukturovany format) - pripadna
aktualizace jiz sdélenych udaju,

m zkuSenosti Spoleéného vyzkumného strediska (JRC)
na téma odvétvovych a prurezovych kritérii,

m otazky souvisejici s obsahem Smérnice Rady
¢. 2008/114/ES,

m priprava prezkumu Smérnice o EKI,
m pripadné navrhy novych odvétvi kritické infrastruktury.



Stav implementace Smernice Rady
€. 2008/114/ES v €lenskych statech EU

m Stav implementace dle legislativni sluzby Komise

a) 14 Clenskych statu véetné CR — splnéno,

b) 13 Clenskych statu — rozpracovano,

c) 10 Clenskych statu oznamilo Evropské komisi
predpokladanou finalizaci procesu implementace
do konce roku 2011,

d) u 2 Clenskych statu zustava proces implementace
neukonceny.

m Doposud nebyla ukonéena jednani mezi ¢lenskymi staty
EU o urCeni evropskych kritickych infrastruktur (EKI)
zpusobem, ktery provedla Ceska republika se svymi
sousedy z CdClenskych statt EU, tj. podpis obecnych
a technickych protokolu.




" A
Stanovisko CR k bod tim programu jednani (1)

m CR: zprava ve &toMttuosan®@m  formatu -
uvodni Udiaee ke Smernici @ EKI
m zopakovani predchozich informaci o ukonceni

implementace Smérnice o EKI do legislativy CR
v terminu stanovenim Evropskou komisi (Komise),

m ukoncCeni procesu urceni a oznaceni EKI vCetné
podpisu protokolu se sousednimi Clenskymi staty
EU (Slovensko, Nemecko, Rakousko, Polsko),

m informace o existenci prislusnych opatreni
a aktivni spolupraci v ramci CR,

m pokracovani prace v ramci pravidel nastavenych
v CR.



Stanovisko CR k bod tim programu jednani (2)

m CR: dopl Aujici imfommece k
m projednat stanoveni obecného uUkolu a ramce

EPCIP se stanovenim budouciho zaméreni tohoto
programu,

m provést inventuru dokonCené prace vcCetné
existujici legislativy tykajici se odvétvi Kil,

m navazné navrhnout budouci smeéry prace,
m postupovat krok po kroku a systematicky.




"
Vysledky jednani o navrzich novych odv  étvi EKI

(1)

mICT: Evropska komise (Komise) - generalni feditelstvi Information
Society and Media (DG INFSO) informovala o:

m vydani nového sdéleni Evropské komise k oblasti ochrany kriticke
informacéni  infrastruktury  (CIIP) COM(2011)163 pfijaté dne
31. brezna 2011,

informace o akcich zabyvajicich se CIIP z jednani,

ukolech souvisejicich s pripravenosti a zfizenim narodnich CERT
do roku 2012,

m praci na tvorbé Evropského planu pro mimoradné udalosti pro pfipady
kybernetickych incidentt a poradani pravidelnych narodnich
a pan-evropskych cviceni,
posileni bezpec€nosti a odolnosti internetu,

m zaverech Rady o CIIP v kvétnu 2011 adresované partnerum
v podnikani,

m politickem kontextu,




Vysledky jednani o navrzich novych odv  étvi EKI (2)

mICTl: (pokradovani)
m informace o definicich a technickém navrhu kritérii pro ICT pro pfipad,
ze by se jednalo o odvétvi ICT jako potencialni EKI,

m navrh kritérii vSak bude nezavisly na procesu prezkumu a nebude
duvodem pro rozSifeni Smérnice o EKI o odvétvi ICT.

Obsah mpracowuming doekonmeatdu o kktéardoh IGJT pro mmmzame& wir ceni
EKI v odvétvi ICT :

m vybér EKI na zakladé stanoveni prvku (asset-based approach),

m kritiCnost (lidé, postupy, systémy, odolnost vs. kritiChost),

m rozsah (typ siti, vzajemné zavislosti a vazby mezi odvétvimi Kl) -
globalni dimenze vSak nebyla jesté urCena,

m porovnani pracovniho dokumentu s obsahem Smeérnice o EKI s cilem
zjistit, co jde nad jeji ramec.




"
Vysledky jednani o navrzich novych odv  étvi EKI
(3)

o prezentace zastupce DG Enterprise
and Industry Evropske komise potvrdila
spravnost stanoviska CR, tj. jedna se o fyzicka
zarizeni = satelity a pozemni stanice, o nichz je
zminka v prvnim navrhu Smernice o EKI
v odvetvi ICT a pododvetvi ,satelitni
komunikace, radiova komunikace a navigace®,

o — ZJIStény rozpor mezi
legislativnim dokumentem Smérnice o EKI
a rozhodovanim Evropské komise urcit Galileo
za EKI, kdy EKI muze urCit a oznacit pouze
Clensky stat EU a nikoliv primo Evropska
komise.



Potencialni odv étvi navrzené Komisi za EKI stojici mimo Sm érnici o EKI

Pof. | Nazev odv étvi Poradi Nazev pododv étvi
pododv étvi
1] Informa €ni a 4 Ochrana informaci a siti
ICT | komunika €ni
technologie
5 Pouziti p Fistroj i automatizovanych
a kontrolnich system a (SCADA atd.)

6 Internet
7 Poskytovani pevnych telekomunikaci
8 Poskytovani mobilnich telekomunikaci
9 Radiova komunikace a _navigace
10 Satelitni komunikace

11 Rozhlasové a televizni vysilani




"
Vysledky jednani o navrzich novych odv  étvi EKI
(4)
m Finance:

m chybi duvod navrhu ze strany nékterych
Clenskych statu EU, ktere maji o0 tuto
oblast/odvétvi zajem,

m CR poZzadala s ohledem na S$ifi oblasti ,finanéni
odvétvi® a chybéjici blizSi specifikaci tohoto
navrhu o prizvani zastupcu Evropske centralni
banky a Evropského systemu centralnich bank
(pripadné dalsich) s cilem poskytnout nezbytné
Informace na uvedené téma pro dalSi jednani
Clenskych statu EU a Komise.




Vysledky jednani o navrzich novych odv  étvi EKI

(5)

m \V/oda: navrh na zarazeni ,vody“
mezi dalSi odvetvi EKI se neopakoval,
m . zajem 0 zarazeni téematu

Jarmaceutickych vyrobku“ mezi dalsi
oblasti jednani projevil pouze 1 cClensky
stat bez blizsSi specifikace zajmu.



" J
Shrnuti p Fispevku CR
m CR: zavéreéné vyjad feni
m nenavrhla zadné nové odvétvi k zarazeni mezi potencialni
EKI s ohledem na fadu nejasnosti,

m pozadala o oddéleni a nesmésovani rozdilnych témat
v souvislosti s obsahem odbornych terminu, tj. samostatné
oddélit oblasti, odvétvi, vazby, vzajemneé zavislosti,
infrastruktury, fyzicka zarizeni, hrozby, zranitelnosti,
vyhodnoceni rizika,

m I[CT a vesmir povazuje za jednu oblast obzvlasté
pri  uvadéni systému Galileo jako pfiklad vesmirné
Infrastruktury,

m povazuje za prioritni nejprve projednat obsah EPCIP
a zvolit jiné a flexibilni nastroje pro ochranu KI, avSak
nikoliv legislativhi dokument — viz velky pocet existujicich
a transponovanych dokumentu EU tykajici se odveétvi Ki
do legislativy Clenskych statu EU.



Studie na podporu revize Smernice Rady
2008/114/ES

Soucasny stav:

m sbér udaju,

m priprava prvni verze zpravy — unor 2012,
m finalni zprava — brezen 2012.




" A
UVAHA O BUDOUCIM POSTUPU

m jednani o budoucim mozném obsahu
EPCIP a jeho soucastech,

m jednani o prezkumu Smérnice o EKI,
dalsich odveétvich/oblastech, kritériich
a nastrojich ponechat po projednani
EPCIP.




DOTAZY ?

Dékuji za pozornost

plk Ing. Helena Hanzlikova
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