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Karta krizové situace - naruseni poskytovani verejné dostupnych sluzeb
elektronickych komunikaci velkého rozsahu

Misto mozného vyskytu
Sluzby elektronickych komunikaci spocivaji pfevazné v pfenosu signalu po sitich elektronickych komunikaci véetné siti
pouzivanych pro rozhlasové a televizni vysilani a siti kabelové televize.

- pevné sité

- radiové sité

- mobilni sité (burikové radioveé sité).

Priciny vyskytu

Vzhledem k tomu, Ze sité elektronickych komunikaci jsou tvofeny souborem zafizeni zpracovavajicim signal na bazi

elektromagnetického vinéni (tzv. komunikaénim systémem), zajisténi jejich integrity a bezpecnosti zavisi mimo jiné na:

*  vlivu mozného elektromagnetického ruseni

e provozniho zatiZeni nebo vypadku jejich napajeni elektrickou energii. Jednotlivé prvky siti jsou funkéné i fyzicky
propojeny, a proto vypadek kterékoliv z nich mize vazné ovlivnit celkovou provozuschopnosti sité a tim i dostupnost
sluzeb. Tato skute¢nost zvySuje riziko vzajemného negativniho ovlivnéni, a to i v mezinarodnim méfitku. Eliminace téchto
vlivQi zavisi na moznosti operatora trvale a v realném ¢ase monitorovat provozni stav siti. PFi rozsahlych poruchach siti
elektronickych komunikaci se postupuje v souladu se zak. €. 127/2005 Sb., o elektronickych komunikacich a o zméné
nékterych souvisejicich zakonu, ve znéni pozdéjsich predpisu

e  pusobenim jinych krizovych situaci:
» zivelni pohromy - zvySovani hladiny tokd, bourkova ¢innost, vichfice, silné vétrné poryvy, svahové pohyby a sesuvy
pudy, lesni poZary atd.
» technické, technologické havarie - radiacni havarie, vyrony Skodlivin, exploze, pozary, omezeni nebo preruseni
dodavek elektrické energie, havarie zpusobené pfepétim nebo silnou elektromagnetickou indukci, hackerstvi...
» dysfunkce komunikacnich systému - rozsahlé vypadky fidicich systému, pferuseni komunikacnich vazeb ve
spolecnosti
» naruseni mezinarodnich vztaht - valka, naru$eni smluvnich vztah(, rozpojeni siti, omezeni nebo preruseni dodavek
energie, ropy a zemniho plynu
» naruseni zakonnosti velkého rozsahu - terorismus, kriminalita, poruseni zak. ¢. 127/2005 Sb., o elektronickych
komunikacich a o0 zméné nékterych souvisejicich zakon(, ve znéni pozdéjsich predpisl (cilené omezeni, preruseni
poskytovani sluzeb elektronickych komunikaci apod.).

Rozsah a dopady

Pusobenim dopadu krizovych situaci mize dojit k naruseni kontinuity provozu komunikaéni infrastruktury statu v dasledku

toho k preruseni (naruseni) poskytovani sluzeb elektronickych komunikaci, které maze mit vliv na:

¢ naru$eni (znemoznéni) koordinovaného postupu mezi organy krizového Fizeni, organy vefejné spravy a samospravy a
mezi slozkami IZS

e omezeni nebo ochromeni ¢innosti organd statu a organizaci povérenych vykonem verejné spravy

e ztratu informacéni podpory v krizové situaci

¢ narus$eni fidicich a monitorovacich systému organt krizového fizeni zavislych na pfistupu k datovym zdrojim a prenosu
informaci

¢ omezeni nebo ochromeni ¢innosti subjektd kritické infrastruktury statu

. Cetnost a nepretrzitost poskytovani informacni podpory pro vefejnost (omezeni pfistupu vefejnosti k informacim
poskytovanym vefejnou spravou)

¢ informovani obyvatelstva o mimofadnych udalostech.

Dopady na zivoty a zdravi osob

Dopady na Zivot a poSkozeni zdravi osob v disledku pusobeni krizovych stavi v oblasti komunikaénich systémd mohou byt

pfimé a nepfimé:

¢k pfimému dopadu na zZivot, zdravi a bezpe€nost osob dochazi v dlisledku selhani poskytovani sluzeb elektronickych
komunikaci, nap¥. tisfilového volani, varovného systému obyvatelstva nebo v dlisledku dysfunkce fidicich a informacénich
systéemu

¢k nepfimym dopadim dochazi v disledku dysfunkce Fidicich a informacnich systém( vlivem pferuseni toku dat, ktera
vyvolava takové stavy, pfi kterych mohou vzniknout Skody na Zivotech a zdravi osob, napf. vypadky monitorovaciho
systému Zivotniho prostfedi, Fidiciho a informaéniho systému petrochemickych produktovodd, fidicich a informacnich
systém 1ZS.

Zniceni nebo poskozeni majetku

V dasledku plsobeni krizovych situaci v oblasti komunikacnich systému( dochazi k nepfimym skodam na majetku. Jedna se

zejména o:

*  dysfunkci varovného informacniho systému

e omezeni moznosti pouziti sluzeb elektronickych komunikaci a technickych prostfedkl pfi situaénim monitorovani stavu
krizovych situaci
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¢ vypadek nebo ochromeni komunika¢nich systém( uzivanych k zachrané majetku a k vykonu praci pro minimalizaci $kod

¢ dysfunkci systém( tisfiového volani.

Poskozeni zivotniho prostiedi

K pfimému ohrozeni, poskozeni nebo devastaci Zivotniho prostfedi v ddsledku krizovych situaci v oblasti komunikaénich

systémud mize dojit pfi pferusSeni prenosu pfislusnych datovych soubort fidicich systému s havarijnimi dusledky ovliviujicimi

zZivotni prostfedi jako je napf. unik nebezpecnych latek.

V dusledku krizovych situaci v oblasti komunikac¢nich systém( dochazi k nepfimému ohroZeni, poskozeni nebo devastaci

Zivotniho prostfedi. Krizové situace zplsobené jinymi negativnimi vlivy, které maji pfimy dopad na Zivotni prostifedi, mize dale

prohloubit:

¢ dysfunkce monitorovacich systému dopravniho informaéniho systému

¢ dysfunkce monitorovacich systému zivotniho prostredi

¢ dysfunkce fidicich, informaénich a komunikaénich systému krizového fizeni a 1ZS.

Ekonomické dopady

¢ omezeni nebo ochromeni fidicich a komunikaénich procesu ve vyrobni i nevyrobni sféfe narodniho hospodafstvi -
bankovnictvi, finanéni sluzby

¢ naklady na odstrafiovani pfic¢in a disledku krizové situace v oblasti komunikacnich systémd.

Socialni dopady

Omezeni nebo znemoznéni:

e poskytovani socialnich sluzeb obyvatelstvu vazanych na poskytovani sluzeb elektronickych komunikaci

. pFistupu obyvatelstva k penéznim zdrojim vazanym v bankach a spofitelnach zavislém na poskytovani sluzeb
elektronickych komunikaci

e pfistupu obyvatelstva k informacim a omezeni komunikaci s vefejnou spravou

e zasobovani obyvatelstva v dlisledku vypadku vyroby a distribuce zavislé na poskytovani sluzeb elektronickych
komunikaci.

Dopady na zachovani nezbytného rozsahu zakladnich funkci statu pfi KS tzv. kritické infrastruktury (KI):

Vznik krizové situace v komunikacnich systémech v zavislosti na rozsahu ma mistni, narodni nebo nadnarodni dopady na:

¢ funkénost pfimo nebo nepfimo postizenych slozek Kl pferusenim nebo snizenim kvality pfenosu potfebnych informaci

e proces obnovy pfimo nebo nepfimo postizenych sloZzek KI omezenim nebo pferusenim informacéniho toku pro
vykonavatele obnovy.

Reseni KS

¢ analyza informace obdrzené od poskytovatell sluzeb elektronickych komunikaci
e  pfihlizet na to, jak dlouho bude trvat obnova dodavek sluzeb elektronickych komunikaci, jak velké uzemi regionu a pocet
Ucastnikd je postizeno, v jakém rozsahu jsou omezeny nebo preruSeny dodavky sluzeb elektronickych komunikaci

¢ vyhodnoceni dlsledku a predpoklady feseni zajisténi nahradni komunikace

¢ kontrola provozuschopnosti a pohotovosti zaloznich komunikacnich systému ve vazbé na krizovy plan

¢ kontrola realnosti smluvnich zavazk( poskytovatell sluzeb elektronickych komunikaci k zajisténi dodavek sluzeb za
krizovych situaci (véetné podpurnych zdroju pro udrZzovani a obnovu siti)

e  priprava evakuace obsluh a technologii viastnich komunika¢nich systému (Ustfedny a mobilni radiokomunikaéni
prostfedky véetné nahradnich zdroju elektrické energie)

e pfijima nezbytna technicka a organizaéni opatfeni pro zajisténi chodu Gfadu a plnéni Ukold vyplyvajicich z jeho
pUsobnosti

. projednani potfebné soucinnosti s 1ZS

e rozhodnuti o ¢innostech ke zmirnéni nasledk( krizové situace

o ovéreni moznosti zajisténi prednostniho spojeni pro vybrané ucastniky.

Predpokladané sily a prostiedky pro zachranné a likvida€ni prace

K likvidaénim a zachrannym pracim jsou predureny tyto sily a prostfedky:

1) HZS Usteckého kraje (KR HZS Usteckého kraje, UO Dééin, UO Litométice, UO Teplice, UO Most, UO Zatec, UO
Chomutov, UO Usti nad Labem)

o priizkum, monitorovani situace

e likvidace pripadnych pozar(

e  dopravni havarie - stav poSkozenych vozidel

*  vyprosténi osob z poskozenych automobilt, budov

e  poskytnuti neodkladné zdravotnické pomoci

e ZjiSténi rozsahu postizenych a ohrozenych osob

*  vyprosténi dopravnich prostfedk( a uvizlé techniky

e zamezeni Uniku ropnych a jinych latek do terénu a vodoteci

e zamezeni moznosti vzniku pozaru, vybuchu a pfenosu do okoli

o nouzové zasobovani osadek zapadlych vozidel (teplé napoje, jidlo, deky, atd.)
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*  dalSi ¢innost podle vyvoje situace

e  tylové zazemi (no¢ni osvétleni prostoru mimofadné udalosti)

e zajisténi kvalitniho nepretrzitého toku informaci po své sluzebni linii

e poskytnuti zakladnich prostfedkd humanitarni pomoci.

e zabezpeceni provozu a oprav informacnich systému a komunikacénich siti pouzivanych v ramci 1ZS.

2) Policie CR

*  poradkové zabezpeceni

e  zajiSténi regulace dopravy

*  vySetfovani situace.

3) Meéstska (obecni) policie

«  opatfeni ve méstech a obcich fesit v souginnosti s Policii CR - pofadkové a dopravni zajistén.

4) Zdravotnicka zachranna sluzba Usteckého kraje

*  ZzajiSténi zdravotnické pomoci postizenym osobam, jejich odsun do zdravotnickych zafizeni

*  |ékarska odborna pomoc

e transport zranénych osob

* letecka zachranna sluzba (pokud je to vzhledem k povétrnostnim podminkam mozné).

5) Armada CR

*  spoluprace se slozkami IZS

e  pfipadné posileni policie v regulaci dopravy

*  pomoc specialni technikou pfi vyprostovani uvizlych dopravnich vozidel

e tylové zabezpeceni.

6) Krajské vojenské velitelstvi v Usti nad Labem
v dobé& miru, za nouzového stavu a za stavu ohrozeni statu, je pfipraveno vytvorit potfebné uskupeni vojsk k podilu na
eliminaci rizik nevojenskych ohrozeni.

7) Mistné prislusné urady prace

¢ doplnéni pracovnich sil z evidence uchaze¢l o zaméstnani

8) CEZ a.s.

e udrzbu, opravy a rekonstrukce energetickych zafizeni (odpojeni rozvodnych siti a zafizeni, nasledna obnova, rozvod a
dodavku elektrické energie).

9) GasNet,s.r.o.

e zabezpeceni a vykon pohotovostni a havarijni sluzby pro rozvodna plynova zafizeni.

10) Technické slozky (mechanizacni prostredky k zemnim pracim, dopravni prostredky atd.)

¢ pomoc specialni technikou pfi feSeni odstrariovani dopadu KS.

11) Ceska televize, studio Praha

*  zajisténi odvysilani tisfovych informaci o vyhlaseni krizovych stavll a nafizenych krizovych opatfenich pfi krizovych
stavech.

12) Cesky rozhlas, studio Praha

e zajisténi odvysilani tisnovych informaci pfi hrozbé nebo vzniku krizové situace a poskytnuti nezbytného vysilaciho ¢asu
pro dulezitéd a neodkladna oznameni v naléhavém vefejném zajmu.

13) Dalsi oblastni rozhlasové stanice

e zajisténi odvysilani tisnovych informaci pfi hrozbé nebo vzniku krizové situace a poskytnuti nezbytného vysilaciho ¢asu
pro dulezitéd a neodkladna oznameni v naléhavém vefejném zajmu.

14) Periodicky tisk

e uvefejnéni vSech dllezitych a neodkladnych oznameni organu verejné spravy, zejména uverejnéni rozhodnuti o
vyhlaSeni KS a o vSech opatfenich pfijatych v souvislosti s vyhlaSenim krizovych stavd.

Predpokladana HOPKS

e  prostfedky pro obnovu postizenych komunikacénich systému z pohotovostnich zasob

¢ lidské zdroje pro zabezpeceni stfezeni, monitorovani dalezitych komunikaénich objektd

. nahradni vypocetni, komunikacni a provozni kapacity

¢ nahradni zdroje elektrické energie a pohonnych hmot

e pouZiti Planu nezbytnych dodavek"

o konkrétni regulacni opatreni.

Preventivni opatreni

¢ provedeni podrobné analyzy rizik ve vztahu ke struktufe provozovanych siti elektronickych komunikaci (provadi
podnikatelé)

e ustaveni organu krizové pfipravenosti, plant zabezpeceni kontinuity ¢innosti a plani obnovy v ramci realizace
bezpecnostnich politik operatort (zpracovavaji podnikatelé v souladu s § 29 zak. €. 240/2000 Sb., o krizovém fizeni a o
zméneé nékterych zakonu (krizovy zakon), ve znéni pozdéjsich predpisu

e Zzajisténi soucinnosti s IZS (provadi podnikatelé v souladu s § 18 zak. ¢. 239/2000 Sb., o IZS, ve znéni pozdéjSich
predpist)

e priprava planud pro poskytovani pfednostniho spojeni (zpracovavaiji stanovené organy dle § 141 zak. ¢ .127/2005 Sb., o
elektronickych komunikacich, ve znéni pozdéjSich predpist.
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