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Karta krizové situace - naruseni funkénosti telekomunikac¢nich a informacnich
systému velkého rozsahu

Misto mozného vyskytu

Informacni a komunikacni systémy slozek kritické infrastruktury (Kl):
e  veSkeré telekomunikacni a informacni zafizeni a prostfedky

* instituce statni spravy a samospravy

*  systémy dodavajicich energie a vodu

¢ finanéni a bankovni sektor

o nouzoveé sluzby (sluzky 1ZS).

Priciny vyskytu

. prekroceni (pFetizeni) pfenosové kapacity vlastni telekomunikacni sité

havarii technickych a technologickych celku

e ztratou integrity dat v informaénim systému

* dysfunkéni chovani fidicich a informacnich systému pfi zabezpecovani zakladnich funkci statu

* vypadek kritickych informacénich systémi nebo procesu

*  pusobenim jinych krizovych situaci
- Zivelni pohromy velkého rozsahu
- havarie velkého rozsahu zplsobené vybranymi nebezpecnymi chemickymi latkami a chemickymi pfipravky
- teroristické utoky.

Rozsah a dopady

Pusobenim dopadd KS muze dojit k naruseni kontinuity provozu IKS kritické infrastruktury a v dusledku toho k preruseni

(naruseni) poskytovani telekomunikaénich a informacnich sluzby, které mdze mit vliv na:

¢ naru$eni (znemoznéni) koordinovaného postupu mezi organy krizového Fizeni, organy vefejné spravy a samospravy a
mezi slozkami IZS

¢ omezeni nebo ochromeni ¢innosti organd statu a organizaci povérenych vykonem verejné spravy

e ztrata informacni podpory v krizové situaci

¢ narus$eni fidicich a monitorovacich systému organt krizového fizeni zavislych na pfistupu k datovym zdrojim a prenosu
informaci

e omezeni nebo ochromeni ¢innosti subjektd Kl statu

. Cetnost a nepretrzitost poskytovani informacni podpory pro vefejnost.

Dopady na zivoty a poskozeni zdravi osob

Dopady na Zivot a poSkozeni zdravi lidi v dusledku pusobeni krizovych stav( v oblasti IKS mohou byt pfimé a nepfimé:

. k pfimému dopadu na Zivot, zdravi a bezpe¢nost osob dochazi v disledku selhani komunikacnich sluzeb, napft.
tisfiového volani, varovného systému obyvatelstva nebo v dusledku dysfunkce Fidicich a informacnich systémi

¢k nepfimym dopadim dochazi v dusledku dysfunkce Fidicich a informacnich systému vlivem procesu, ktera vyvolavaji
takové stavy, pfi kterych mohou vzniknout Skody na Zivotech a zdravi lidi, napf. monitorovaci systém Zivotniho prostredi,
fidici a informacni systém petrochemickych produktovodd, Fidici a informacni systémy IZS.

Zni¢eni nebo poskozeni majetku

V dusledku plsobeni krizovych situaci v oblasti IKS dochazi k nepfimym $kodam na majetku. Jedna se zejména o:

¢ dysfunkci varovného informacniho systému

¢ omezenych moznosti pouziti telekomunikacnich sluzeb a technickych prostfedkd na systémy krizového fizeni

¢ vypadku nebo ochromeni IKS krizového Fizeni uzivaného k zachrané majetku a vykonu praci k minimalizaci $kod.

Poskozeni zivotniho prostiedi

K pfimému ohrozeni, poskozeni nebo devastaci zivotniho prostfedi v dlsledku krizovych situaci v oblasti IKS dochazi pfi:

¢ poskozeni nebo zni€eni Fidicich systému procesu s havarijnimi dasledky ovliviiujicimi Zivotni prostredi jako jsou Unik

¢ dysfunkce monitorovacich systému zZivotniho prostredi

K nepfimému ohrozZeni, poSkozeni nebo devastaci zivotniho prostfedi v disledku KS v oblasti IKS dochazi zfetézenim s

havariemi nebo KS, které maiji pfimy dopad na Zivotni prostfedi a dysfunkce IKS ho prohloubi:

e dysfunkci monitorovacich systémua dopravniho informaéniho systému

e dysfunkci monitorovacich systému Zivotniho prostredi

e dysfunkci Fidicich, informacnich a komunikacnich systéma krizového Fizeni a IZS.

Ekonomické dopady

e omezeni nebo zastaveni vyrobni i nevyrobni sféry

e mimofadné naklady na odstrafiovani pficin a disledku krizového stavu v oblasti IKS.

Socialni dopady

Omezenim nebo znemoznénim:

e zajiSténi socidlnich sluzeb obyvatelstvu vazanych na poskytovani sluzeb IKS

¢ omezenim nebo znemoznénim disponibility obyvatelstva k penéznim zdrojim vazanym v bankach a spofitelnach
zavislych na poskytovani sluzeb IKS
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e pretizenim socialniho systému

e omezenim nebo znemozZnénim zasobovani obyvatelstva v dlsledku vypadku vyroby a distribuce zavislé na poskytovani
sluzeb IKS.

Dopady na zachovani nezbytného rozsahu zakladnich funkci statu pii KS tzv. kritické infrastruktury (KI):

Vznik havarijniho stavu v IKS ma v zavislosti na rozsahu mistni, narodni nebo nadnarodni dopady na:

¢ funkcionalitu pfimo nebo zprostfedkované postizenych slozek Ki

e proces obnovy a jeji koordinace pfimo nebo zprostfedkované postizenych slozek Kl

¢ vznik pozadavku na realizaci odpovidajicich havarijnich plan( IKS a krizovych plan( u pfimo nebo nepfimo postizenych
slozek KI.

Reseni KS

¢ identifikace a ovéfeni pFicin vzniku KS - zdroju a typd hrozeb

aktivace odpovidajiciho havarijniho/krizového planu

lokalizace zdroje a rozsahu ataku, blokace mohutnéni ataku

evakuace ohrozenych technologii a pracovnik(

e provéfeni rozsahu naruseni funkéni zpUsobilosti pfipadné dalSich provoznich parametr(i IKS a dal$i pfedpokladany vyvoj

¢ aktivace zaloznich vypocetnich pracovist, archivnich datovych zdroji a komunikaénich vazeb IKS ve vazbé na
havarijni/krizovy plan

e provéfeni pfipravenosti pohotovostnich zasob pro zajisténi provozu siti a jejich obnovu

¢ aktivace komunikac¢nich vazeb s organy krizového fizeni a informacnich systému krizového fizeni ve vazbé na
havarijni/krizovy plan

e zajiSténi ochrany dulezitych objektl IKS

e zajisténi trvalé dodavky elektrické energie pro provoz komunikagnich a informaénich systému

¢ realizace planG zabezpeceni kontinuity €innosti IKS v souhlase s v nich stanovenymi strategiemi a postupy obnovy
(integralni souéast havarijniho/krizového planovani)

e zabezpeceni pfistupu servisnich tym0 do postizenych lokalit a objektu za ucelem podrobné specifikace Skod a postupl k
jejich odstranéni

¢ podpora obnovy IKS vyuzitim systému hospodaFskych opatfeni za krizovych stavl (nezbytné dodavky, pohotovostni
zasoby).

Predpokladané sily a prostredky pro zachranné a likvidacni prace

K likvidaénim a zachrannym pracim jsou predureny tyto sily a prostfedky:

1) HZS Usteckého kraje (KR HZS Usteckého kraje, UO Dééin, UO Litomérice, UO Teplice, UO Most, UO Zatec, UO
Chomutov, UO Usti nad Labem)

o prizkum, monitorovani situace

e likvidace pfipadnych pozart

*  dopravni havarie - stav poSkozenych vozidel

e vyprosténi osob z poskozenych automobilli, budov

*  poskytnuti neodkladné zdravotnické pomoci

e ZjiSténi rozsahu postizenych a ohrozenych osob

e vyprosténi dopravnich prostfedk( a uvizlé techniky

e  zamezeni Uniku ropnych a jinych latek do terénu a vodoteci

e zamezeni moznosti vzniku pozaru, vybuchu a pfenosu do okoli

*  nouzové zasobovani osadek zapadlych vozidel (teplé napoje, jidlo, deky, atd.)

e dalSi ¢innost podle vyvoje situace

e tylové zazemi (no¢ni osvétleni prostoru mimoradné udalosti)

e zajisténi kvalitniho nepretrzitého toku informaci po své sluzebni linii

e poskytnuti zakladnich prostfedk( humanitarni pomoci.

e zabezpeceni provozu a oprav informacnich systému a komunikacnich siti pouzivanych v ramci 1ZS.

2) Policie CR

e poradkové zabezpeceni

e Zzajisténi regulace dopravy

*  vySetfovani situace.

3) Méstska (obecni) policie

«  opatfeni ve méstech a obcich fesit v soudinnosti s Policii CR - poradkové a dopravni zajistén.

4) Zdravotnicka zachranna sluzba Usteckého kraje

e zajisténi zdravotnické pomoci postizenym osobam, jejich odsun do zdravotnickych zafizeni

e  |ékarska odborna pomoc

e transport zranénych osob

* letecka zachranna sluzba (pokud je to vzhledem k povétrnostnim podminkam mozné).
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9)

10)

11)

12)

13)

14)

Armada CR

spoluprace se slozkami I1ZS

pripadné posileni policie v regulaci dopravy

pomoc specialni technikou pfi vyprostovani uvizlych dopravnich vozidel

tylové zabezpeceni.

Krajské vojenské velitelstvi v Usti nad Labem

v dobé& miru, za nouzového stavu a za stavu ohrozeni statu, je pfipraveno vytvorit potfebné uskupeni vojsk k podilu na
eliminaci rizik nevojenskych ohrozeni.

Mistné prislusné urady prace

doplnéni pracovnich sil z evidence uchaze¢l o zaméstnani

CEZ, a. s.

udrzbu, opravy a rekonstrukce energetickych zafizeni (odpojeni rozvodnych siti a zafizeni, nasledna obnova, rozvod a
dodavku elektrické energie).

GasNet, s.r. 0.

zabezpeceni a vykon pohotovostni a havarijni sluzby pro rozvodna plynova zafizeni.

Technické slozky (mechanizacni prostiredky k zemnim pracim, dopravni prostredky atd.)

pomoc specialni technikou pfi feSeni odstrafiovani dopadd KS.

Ceska televize, studio Praha

zajisténi odvysilani tisfiovych informaci o vyhlaseni krizovych stavl a nafizenych krizovych opattenich pfi krizovych
stavech.

Cesky rozhlas, studio Praha

zajisténi odvysilani tisfiovych informaci pfi hrozbé nebo vzniku krizové situace a poskytnuti nezbytného vysilaciho ¢asu
pro dulezitéd a neodkladna oznameni v naléhavém vefejném zajmu.

DalSi oblastni rozhlasové stanice

zajisténi odvysilani tisfiovych informaci pfi hrozbé nebo vzniku krizové situace a poskytnuti nezbytného vysilaciho ¢asu
pro dulezitéd a neodkladna oznameni v naléhavém vefejném zajmu.

Periodicky tisk

uvefejnéni vSech dulezitych a neodkladnych oznameni organt vefejné spravy, zejména uvefejnéni rozhodnuti o
vyhlaSeni KS a o vSech opatfenich pfijatych v souvislosti s vyhlaSenim krizovych stavd.

Predpokladana HOPKS

prostfedky pro obnovu zasazené technologie

lidské zdroje pro zabezpeceni stiezeni, monitorovani dulezitych telekomunikacnich objekt(
nahradni vypocetni, komunikacni a provozni kapacity

nahradni zdroje elektrické energie a pohonnych hmot

pouziti Planu nezbytnych dodavek"

konkrétni regulacni opatreni.

Preventivni opatieni

provedeni podrobné analyzy rizik subjekty Kl ve vztahu ke struktufe jimi spravovanych/provozovanych IKS kritické
informacni infrastruktury

ustaveni organu a aktivace roli a odpovédnosti stanovenych zakonem. V subjektech Kl jsou v ramci krizovych plant a
nebo havarijnich pland pro oblast IKS stanoveny role a odpovédnosti v krizovych situacich jednotlivym personifikovanym
funkcim z fidiciho managementu subjektu a organizacnim Gtvariim

aplikace preventivnich bezpecnostnich opatieni a vypracovani havarijnich/krizovych pland, pland zabezpeceni kontinuity
¢innosti a plant obnovy v ramci realizace bezpecnostnich politik subjektd Ki

stanoveni priorit obnovy IKS pro jednotlivé krizové plany a jim pfifazené plany obnovy

periodické a cilené proSkolovani Fidicich organu krizového fizeni a 1ZS, utvar( 1ZS a organu a organizaci Kl zajisténi
funkénosti IKS

periodicky a cileny nacvik Cinnosti FeSeni a likvidace variant havarijnich/krizovych situaci v IKS podle odpovidajicich
planu

periodicka revize bezpeénostnich politik subjektll KI a objektivizace krizovych pland, plant zabezpeceni kontinuity
¢innosti a pland obnovy

uzavreni smluv mezi subjekty Kl a poskytovateli telekomunikacnich sluzeb k zajisténi jejich sluzeb pfi krizovych situacich
a vytvorenim pfislusnych zdrojl k jejich podpore. Zajistit dodavky telekomunikacnich sluzeb do zaloznich pracovist

multiplikace komunikanich vazeb v€etné zmény typu sité (soub&zné vyuziti vefejné pevné a vefejné mobilni
telekomunikacni sité)

provadét pravidelné testovani aktivace a funk&nosti zaloznich systému

zajisténi ochrany objektu a obsluh technologickych zafizeni

smluvni zajiSténi zahrani¢ni pomoci.
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