Typovy plan

Typ Krizové situace:  NaruSeni bezpecnosti informaci kritické informac¢ni infrastruktury

1.

Zakladni ¢ast

1.1. Popis krizové situace

Krizové situace (,,KS*) zptisobené narusenim bezpec¢nosti informaci kritické informacni
infrastruktury (,,KII*) jsou vzhledem k rizné povaze informacnich nebo komunikacnich
systému, které jsou jako KII ur¢eny, a vzhledem ke sluzbam, které systémy zajist'uji,
riznorodé.

KII je zvelké casti spojend sjiz uréenymi prvky kritické infrastruktury (,,KI®)
identifikovanymi zejména v oblastech energetiky, vefejné spravy, elektronickych
komunikaci a finan¢niho trhu a mény. Nastane-1i KS v oblasti kybernetické bezpecnosti,
muze mit dopad na funkénost subjektu KI a mit tak dopad na jeho fungovani a sluzby.

KS zptisobené narusenim bezpecnosti informaci v KII jsou z hlediska procesu feseni
podobné; feii je zpravidla zasazeny subjekt, NUKIB a dalsi instituce na centralni Girovni
statu. Disledky zptsobené naruSenim KII vSak mohou byt lokélni, podobné jako
v pfipad¢€ naruseni funkce ¢i ¢innosti prvku KI. Proto je nutné v téchto ¢astech odkdzat
na prislusné typové plany zpracované pro KS, které mohou v odvétvi, na které je KII
navazano, nastat.

Povaha KS je pfimo zéavisla i na zpisobu naruseni bezpecnosti informaci KII, kdy rizné
zpusoby naruSeni mohou zpisobit rizné efekty a tudiz je nutné k nim pfistupovat
individualné.

Moznosti vyskytu KS zplisobené naruSenim bezpec¢nosti informaci KII jsou redlné.
Soucasna spolecnost je na informacnich a komunikaénich systémech zavisla, jelikoz
piebiraji znac¢nou ¢ast Cinnosti, které byly dfive vykondvany manualné. Tato zavislost
vSak vytvati zejména dva typy rizik.

Prvnim z nich je riziko neimyslného selhani technologii ¢i lidi, které miiZze vést
k selhani sluzby poskytované informa¢nimi nebo komunika¢nimi systémy. Druhym je
riziko imysIného napadeni informaénich nebo komunikaénich systémi. Utoky nejsou
jednotvarné, naopak jsou provadény s riznymi motivacemi a tudiz i riznymi technikami
s nasledujicimi riznymi dopady na poskytovanou sluzbu.

Proces feseni KS zpiisobené narusenim informaci v KII je z podstaty véci nutné vést
ve dvou rovindch. Nasledky ve fyzickém svéte (tedy zapojeni slozek IZS a dalsi procesy
dle zakona ¢. 240/2000 Sb., krizového zakona) bude zpravidla feSeno do jisté miry
oddélené od nasledkli v kyberneticko-bezpecnostni roving (tedy feseni incidentii dle
zékona €. 181/2014 Sb., o kybernetické bezpec¢nosti).

1.1.1. Pfedpokladany izemni a ¢asovy rozsah
Ptedpokladany uzemni a ¢asovy rozsah pusobeni KS je zavisly na specifikdch

sektoru, ve kterém informacni nebo komunikaéni systém funguje, a v piipade
umyslného naruseni pak 1 na motivaci, schopnostech a sile uto¢nika.



Ptikladem tak nelze urcit, zdali KS zplisobend naruSenim bezpecnosti informaci
v KII, bude trvat pouze v rozmezi hodin nebo v rozmezi dn.

1.1.2. Vycet moznych pri€in vzniku

Pti¢iny lze rozlisit n¢kolika zpiisoby, napf.:

= dle povahy (imysIné / neumysing),

= dle typu utoku (DDoS / ransomware / spyware / socialni inZenyrstvi /
kineticky / aj.),

= dle motivace utocicich subjekti (financni prospéch / politicky dtivod /
vojenska vyhoda / aj.).

a) NaruSeni bezpecnosti informaci dle povahy naruseni

Neumyslné naruseni bezpecnosti informaci mize nastat napiiklad:

- selhanim technologie (pfimé poskozeni provoznich zatizeni,
disfunk¢éni chovani systémi, atd.),

- selhanim osob,

- zivelnou pohromou,

- dlouhodobym narusenim dodavek elektrické energie,

- aj.

Umyslné naruseni bezpeénosti informaci je pak kybernetickym utokem,
jehoz zpiisoby mohou byt rizné, pfiCemz je nutné vyjit z typu utoku
a motivace uto¢niki (uvedenych pod pism. b) a c)).

b) NarusSeni bezpe¢nosti informaci dle typu titoku

V soucasné dobé roste jak pocet utokli na informacni a komunikacni
systémy, tak se také rozSifuje mnoZzina zpiisobtl jejich provedeni.

Lze rozlisit naptiklad:

- kineticky zdsah — ¢innost informa¢niho nebo komunika¢niho systému
je naruSena kinetickym zdsahem at jiz destruktivnim i
nedestruktivnim,

- DoS/DDoS - (distribuované) odepieni sluzby, charakterizované
zahlcenim systému poZadavky,

- Skodlivy malware — v jeho ramci pak zejména ransomware, tj. ttok,
jehoz cilem je znepfistupnéni dat, se kterymi systém pracuje, ¢imz
dochazi k nefunkénosti dan¢ho systému a v nékterych ptipadech
k nenavratnému ztraceni dat,

- socialni inzenyrstvi — utok, pfi kterém je vyuZito zejména slabin
na strané chovani uZzivatell a mezer v organizacnich bezpecnostnich

opattenich,

- kombinace vySe uvedenych — sofistikované utoky jsou Ccasto
provadény s vyuzitim kombinace vice typt utokli (napf. vyse
zminénych).
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¢) NaruSeni bezpecnosti informaci dle motivace utocicich subjekti

V soucasn¢ dob¢ roste jak pocet utokli na informacni a komunikacni
systémy, tak se také rozsifuje mnozina jejich zptisobu.

Lze rozlisit naptiklad:
- hacktivismus,
- materialni obohaceni,
- konkuren¢ni boj,
- vnitini hrozba ze strany zaméstnance / selhani lidského faktoru,
- Spionaz,
- prosazovani politickych nazort,
- terorismus,
- konflikt s nestatnim ¢i statnim aktérem.

Popis skuteénosti indikujicich, Ze miiZe vzniknout krizova situace

Piiznaky, které mohou vést ke vzniku KS amohou narusit funkcnost
informac¢niho nebo komunikaéniho systému:

- kybernetické utoky na obdobné systémy v zahranici,

- kybernetické utoky na obdobné systémy v CR,

- eskalace konfliktu mezi CR nebo organizaci, jejich je CR ¢lenem, a jinymi
statnimi ¢i nestatnimi aktéry s kapacitou provést ¢i jinak obstarat provedeni
zavaznych kybernetickych utok,

- dalsi skutecnosti dle specifik sektori, ve kterych se KII nachazi.

Popis skute¢nosti a indikatori o zvladani krizové situace

Zvladani KS zpiisobené naruSenim bezpecnosti informaci v KII je nutné rozdélit
na dvé roviny. Prvni rovina se vénuje zvladani disledkd, které naruSeni KII
zpisobuje (tj. napt. vypadek elektfiny, vypadek telekomunikacnich sluzeb,
nedostupnost dalSich kritickych sluzeb aj.), zatimco druhd rovina se zaméfuje
nafeSeni pri¢iny a ndpravu fungovani systému KII (tj. ndprava fungovani
samotného systému). Ob¢ roviny mohou byt do jisté miry nezavislé.

Rovina dasledktl je feSena skrze zasady uvedené v souvisejicich typovych
planech

V roviné pticin KS je pro posouzeni zvladani KS béznou ¢innosti nutné uvazovat
zejména

- Casovy rozsah naruSeni bezpecnosti informaci v informacnich systémech,
- dubsledek naruseni bezpec¢nosti informaci pro ¢innost KII,
- postupy a ¢innosti, které jsou pro zvladnuti situace potiebné,

- vpfipadech zpisobenych kybernetickym utokem kontext ttok,
tj. vyjaddreni utocniki o mozném trvani utokl, jejich zdrojich, jejich
pozadavcich;
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v piipad¢ neexistujiciho ¢i nediveéryhodného vyjadieni ttocnikli zejména
geopoliticky kontext, konkurencni prostiedi, ¢i jiné kontextudlni informace
v zavislosti na charakteru a motivaci uto¢nika.

Popis skuteénosti indikujicich, Ze vznikla situace je krizova:

- naruseni bezpecnosti informaci v informacnich a komunikacnich
systtmech KI zplsobuje omezeni ¢i pifimo vypadek sluzeb
poskytovanych prvkem KI,

- spravce ¢i provozovatel informaéniho nebo komunikaéniho systému
neni schopen svymi silami nastalou situaci zmirnit ¢i odvratit,

- dalsi dle specifik sektort, ve kterych se KII nachazi (vizte ptiloha €. 1),

- pretrvavani vypadku dodavek sluzeb elektronickych komunikaci,

- rozsah naruSeni KII neumoziiuje dodavky sluzeb vybranym tcastnikiim,
kterym dodavky sluzeb musi byt zachovany,

- realné nebezpe¢i vzniku sekundarnich KS, postupny nartst ohrozeni
zékladnich funkei statu a kritické infrastruktury.

Popis skutecnosti zpusobujicich, Ze krizova situace probihd (trva), popfipadé
se i nedafi stabilizovat a vyfesit:

- pretrvavajici kybernetické utoky na komunikaéni a informacni systémy,

- kumulace ptisobeni dalsich rizik a ohrozeni,

- trvani pferuSeni dodavky sluzeb poskytovanych KII,

- ndaruast rozsahu sil, prosttedktl a zdrojui pottebnych k likvidaci nésledki
KS,

- celostatni rozsah KS, poptipad¢ postiZzeni 1 sousednich stati,

- probihajici sekundarni KS,

- naruseni zakladnich funkeci statu.

Popis skutecnosti indikujicich, Ze vznikla situace piestava byt krizova:

- slabne (pfestava pusobit) vliv pficin vzniku KS,
- eliminace kybernetickych ttoki na komunikac¢ni a informacni systémy,
- prerusené sluzby jsou postupn¢ obnovovany.

1.1.5. Vycet moznych sekundarnich udalosti

Sekundarni udalosti zpisobené narusenim prvku KII jsou zavislé na sluzbé¢,
kterou poskytuje KI, na kterou je KII navazéano.

Priklady sekundarnich udélosti 1ze nalézt v Ptiloze €. 1.

Nasledky krizové situace

KS zptisobené narusenim KII a jejich nasledky 1ze, podobné jako v ptedchozim piipade,
mozné identifikovat ve dvou rovinach.

V rovin¢ dopadii zpisobenych omezenim nebo zastavenim sluzeb, které¢ naruSeni KII



zpisobilo, je nutné odkéazat na typové plany pro jednotlivé oblasti, které jsou urenou
KII ovliviiovany ¢i ovladany. Obecny a jednotny popis platny pro veskeré KII neni

mozny.

Druhou rovinu nésledkt Ize identifikovat jako specifickou kyberneticko-bezpecnostni.
Touto rovinou se rozumi zejména dopad na ostatni subjekty vyuzivajici kyberprostor
¢i subjekty operujici systémy, které by mohly byt KS dotceny.

1.2.1.

1.2.2.

1.2.3.

1.2.4.

Dopady na Zivoty a poSkozeni zdravi osob

Dopady na zivot a poskozeni zdravi osob v disledku ptisobeni krizovych stavii
v oblasti kybernetické bezpecnosti jsou ureny funkci, kterou KII zajistuje.
Vizte typové plany k jednotlivym oblastem, na které je KII navazana.

Zniceni nebo poskozeni majetku

Kyberneticky bezpecnostni incident zplisobeny kybernetickym ttokem muze
zpisobit naruseni bezpeCnosti informaci 1 v jinych informacnich
a komunikacnich systémech.

V ptipadé¢ DoS/DDoS tutoki 1ze uvazovat o sekundarnim zahlceni navazanych
systému, které nebyly cilem utoku (pfikladem budou pii DDoS utoku
na poskytovatele sluzeb elektronickych komunikaci zasazeny i dal$i informacni
nebo komunikacni systémy, které byly skrze tohoto poskytovatele ptipojeny).

V ptipadé utokd prostiednictvim malware/worm lze uvazovat i o napadeni
informacnich systémi, které nebyly primarnim cilem Utoku, nicméné diky
podobné povahy systému nebo necilenému rozsifeni malware na tyto informacni
systémy.

Kybernetickym bezpecnostnim incidentem miize dojit k zni¢eni nebo poSkozeni
majetku a to 1 nevratné.

Ve zbytku vizte typové plany k jednotlivym oblastem, na které je KII navazana.
Poskozeni Zivotniho prostredi

Dopady na Zivotni prostfedi v disledku pisobeni krizovych stavii v oblasti
kybernetické bezpecnosti jsou uréeny funkci, kterou KII zajistuje. Vizte typové
plany k jednotlivym oblastem, na které je KII navazana.

Mezinarodni dopady

KS zpiisobené kybernetickym bezpecnostnim incidentem mohou mit
mezinarodni dopady a to jak v rovin€ materialni, tak také v rovin€ politické
(diplomatické ¢i mezinarodné-pravni). Oproti jinym oblastem, neexistence
pevnych hranic v kyberprostoru moznost existence téchto dopadi zesiluje.

Skodliva aktivita miize mit pfimy dopad na systémy umisténé v cizich statech
(napf. v ptipad€ existence botnet, ktery je ovladan nebo pouze Gtoci z teritoria
Ceské republiky). Mozny rozsah dopadii nelze predem uréit, je silné zavisly
na charakteru a pticin¢ KS.

Schopnost statu zvlddat KS mlze mit mezinarodni dopady i v diplomatické
¢1 mezinarodné-pravni roving, kdy schopnosti statu efektivné omezovat dopady



a fesit ptic¢iny kybernetického bezpecnostniho incidentu jsou dilezitymi aspekty
urceni rozsahu odpovédnosti statu.
V disledku kybernetického bezpecnostniho incidentu muze dojit k preruseni

sluzeb nebo dodavek 1 na tzemi jinych clenskych statl, zejména v ramci
sitovych odvétvi (elektiina, plyn, ropa).

Ve zbytku vizte typové plany k jednotlivym oblastem, na které je KII navazana.
1.2.5. Ekonomické dopady

Dopady na ekonomiku v duasledku ptisobeni krizovych stavii v oblasti
kybernetické bezpecnosti jsou urceny funkei, kterou KII zajistuje, stejné jako
charakterem samotného informac¢niho nebo komunikac¢niho systému KII. Vizte
typové plany k jednotlivym oblastem, na kter¢ je KII navazana.

1.2.6. Socialni dopady

Zavazna KS zpiisobena rozsahlym naruSenim bezpec¢nosti informaci ve velkém
poétu informacnich a komunikaénich systémii v Ceské republice miZe zptisobit
naru$eni komunikacnich kanalti obyvatelstva i dalSich sluzeb a narusit tak bézné
spolecenské procesy.

Ve zbytku vizte typové plany k jednotlivym oblastem, na které je KII navazana.
1.2.7. Dopady na kritickou infrastrukturu

Dopady na KI lze uvazovat pravé s ohledem na specifikum KII, které ve vétSiné

ptipadd ovlivituje ¢i ovlada jiny, jiz ureny prvek KI. V tomto ohledu je nutné

na dopady KS zptisobené narusenim bezpecnosti informaci v KII pohlizet skrze

na dopady na KI, na kterou je dana KII navazéana.

2.  Operativni ¢ast

2.1. Zasady pro FeSeni krizové situace
2.1.1. Principy zaji§t'ovani kybernetické bezpeé¢nosti v CR

Individudalni odpovédnost za bezpecnost

Jednou ze zasad, na kterych je systém zajiStovani kybernetické bezpecnosti statu
postaven, je individualni odpovédnost za bezpecnost vlastnich systémi a siti,
kdy préave vlastnik/spravce KII je primarné odpovédny za bezpecnost a zvladani
pfipadnych mimotfadnych situaci, které¢ ve vztahu k fungovani daného systému
mohou nastat. Z tohoto ohledu je pfistupovano i1 k feSeni KS zptsobenych
naruSenim bezpecnosti informaci v KII.

Pti zvladani pfi¢in KS ma priméarni odpovédnost praveé vlastnik/spravce KII.
Ten ma také Casto i nejefektivnéjsi nastroje pro feSeni problému.

Duvéra a spoluprace

Podstatnou zasadou je zésada divéry a spoluprace subjekti podilejicich
se na zajiStovani kybernetické bezpecnosti Ceské republiky. Pti feSeni jakékoli
KS zplsoben¢ kybernetickym bezpe€nostnim incidentem je zdsadni, aby
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subjekty KII spolupracovaly s ostatnimi subjekty celicich stejnému
¢i obdobnému problému a s centradlni autoritou pro oblast kybernetické
bezpecnosti, Narodnim tfadem pro kybernetickou a informacni bezpecnost.
Ten, jako centralni kontaktni misto pfijima informace od ostatnich subjekta KII
1 zahrani¢nich a jinych partneri a ziskdvd informace o dalSich hrozbach
v kyberprostoru, a je tak urcen k poskytnuti asistence subjektim KII pfi feSeni
KS, zejména formou poskytnuti expertnich kapacit nebo zprosttedkovanim
kontaktli na dalsi subjekty.

Zasady reSeni krizové situace

Prevence

Primarnim pfedpokladem fteSeni KS je fungujici a zavedeny systém fizeni
bezpec€nosti informaci v organizaci, vetné¢ vsSech relevantnich technickych
a organizacnich opatieni. Tyto opatieni by méli vychazet minimalné z provadéci
vyhlasky k zdkonu o kybernetické bezpecnosti, ptipadné z relevantnich norem
ISO/IEC 27001 jakoz i z dalSich norem, ramct a standardd. V tomto ramci by
meély existovat dané postupy pro feSeni KS vcetné jasného vymezeni roli
a odpovédnosti v rdmci organizace. Jedna se o zékladni predpoklad, bez kterého
nelze KS efektivné vytesit.

Komunikace

Subjekt KII zasazeny KS musi byt pfipraven a schopen udrzet schopnosti
komunikace mezi relevantnimi aktéry jak uvnitf organizace (zejména mezi
odbornymi technickymi pracovniky, stfednim managementem a nejvysS$im
managementem), tak i vné organizace (s Narodnim ufadem pro kybernetickou
a informaéni bezpecnost (dale jen ,,NUKIB®), se sektorovymi koordinatory,
s Policii CR, s dalsimi slozkami IZS a mistnimi samospravami).

Komunikace by také méla probihat se zakazniky sluzby, ktera je KS dotCena
a pfipadné 1 s dal§imi subjekty, které mohou byt KS zasazeni.

V¢asna a plnd komunikace je pro zvladnuti KS z4sadni.
Koordinace

V ramci subjektu KII je nutné mit uréenou entitu, kterd bude KS koordinovat.
Tato by méla byt urcena (popiipad€ postup jejiho urceni) v bezpecnostni
politice. VesSkeré kroky jednotlivych casti organizace (IT specialiste,
management, PR, pravni podpora aj.) musi byt v souladu pro co nejefektivné;si
feSeni situace.

Koordinace by také méla probihat vné organizaci, zejména s NUKIB,
se sektorovymi koordinatory, s ostatnimi subjekty zasazenymi KS, a v ptipadé
nutnosti i se slozkami IZS a mistnimi samospravami.



2.2. Systém FeSeni krizové situace
2.2.1. Organy a osoby podilejici se na reSeni krizové situace

NUKIB / Vlddni CERT

Narodni autorita pro oblast kybernetické bezpecnosti a hlavni kontaktni misto
pro zélezitosti kybernetické bezpecnosti v Ceské republice.

Role NUKIB a Vladniho CERT jsou vymezeny v zékon& ¢. 181/2014 Sb.,
o kybernetické bezpec¢nosti (dale jen ,,ZKB*).

Zakladni funkci je pfijem a analyza informaci o kybernetickych bezpecnostnich
incidentech a udélostech, proaktivni nachézeni dalSich kybernetickych
bezpecnostnich hrozeb a informovani subjekti KII a jinych relevantnich
subjektti o hrozbach a moznostech zabezpeteni. NUKIB/VIadni CERT také
poskytuje expertni kapacity subjektim KII pro feSeni problémi ¢i KS.
V neposledni fadé komunikuje vedle relevantnich narodnich subjekt i se
zahrani¢nimi CERT pro odstranéni pfic¢in majicich plivod v zahrani¢i.

Narodni CERT

Narodni CERT je organ zabyvajici se sbérem informaci o kybernetickych
bezpecnostnich incidentech a udalostech a dalSich hrozbidch zejména
pro poskytovatele sluzeb elektronickych komunikaci, které nejsou subjekty KII.

Aktivity Narodni CERT jsou dullezitou soucasti feSeni rozsahlych
kybernetickych bezpecnostnich incidentt, zejména diky své roli vii¢i subjektim,
pro néz je dle ZKB kontaktnim mistem, a dale také diky expertnim kapacitdm
a know-how.

Organy ¢inné v trestnim fizeni

Zejména Policie CR ma kompetence, které v piipadé rozsahlych kybernetickych
utoki jsou vyuZzitelné pro feSeni KS. Jednd se zejména o schopnosti aktivné
zasahnout proti infrastruktufe, ze které je veden kyberneticky utok aj.

Soukromy sektor a akademicky sektor

Zakladni komunika¢ni a informacni infrastruktura ve staté¢ je v rukou
soukromého sektoru. Ten ma také kapacity pro efektivni feSeni vétSiny druhti
KS.

Subjekty, se kterymi je nutné ¢i vhodné spolupracovat, je mozné urcit dle
charakteru KS a podle toho, jaké prostiedky a schopnosti je nutné vyuzit.
Zpravidla se bude jednat o poskytovatele sluzeb elektronickych komunikaci,
telekomunikani operatory ¢i subjekty s obdobnymi informaénimi ¢i
komunika¢nimi systémy.

Regionalni slozky

Z hlediska regiondlnich slozek (zejména pak kraji) je vhodné vyclenit osobu,
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kterd v ptipadé krizové situace zpusobené narusenim kybernetické bezpecnosti
KII bude schopna komunikovat s ostatnimi organy a osobami podilejicimi se na
feSeni KS zejména s ohledem na vzajemnou vyménu informaci o charakteru
hrozby a existujicich a potencialnich (i sekundarnich) dopadech.

Proces reSeni krizové situace / specifické instituty

Priciny KS zplsobené naruSenim bezpecnosti informaci v informacnim nebo
komunikac¢nim systému KII jsou feSeny zejména skrze instituty obsazenych
v ZKB.

Dopady zptsobené KS vné problematiky kybernetické bezpecnosti jsou feSeny
zejména v souladu se zdkonem ¢. 240/2000 Sb., o krizovém fizeni, a zdsadami
feSeni KS v relevantnich oblastech, kde dopad nastal.

Hlaseni kontaktnich udaju

Povinnost hlasit kontaktni udaje na osobu opravnénou jednat za spravce KII je
specifikovana v § 16 ZKB. Cilem opafeni je ustanovit sit’ osob, které je mozné
v piipad¢é potfeby kontaktovat a feSit s nimi jak kybernetické bezpecnostni
udalosti a incidnety, tak vyménovat informace. Lze doporucit, aby bylo za jeden
prvek KII nahlaseno kontaktnich tidaji vice, tak aby byla zajisténa zastupitelnost
a dostupnost.

Hlaseni kybernetického bezpeénostniho incidentu

Povinnost hlasit kybernetické bezpecnostni incidenty u subjektd KII je
stanovena v § 8 ZKB. Tento institut umoziiuje, aby se o problému vcasné
dozvédé€l V1adni CERT tak, aby mohl incident sam analyzovat a informovat dalsi
subjekty, pro které miiZze byt hrozba relevantni. Zaroven hlaSeni umoziuje

VIadnimu CERT poskytnout zasazenym subjektliim podporu ¢i asistenci.

Komunikace krizové situace

V piipadé rozvoje KS na zéklad€ kybernetického bezpe€nostniho incidentu je
podstatné, aby byl aktudlni stav naddle komunikovan zejména mezi zasazenym
subjektem a NUKIB, poptipad¢ dalSimi institucemi, jejichZ asistence je vhodna.

NUKIB dale situaci komunikuje s dal§imi relevantnimi subjekty pro zajisténi
kybernetické bezpecnosti statu a koordinuje reakci na tirovni statu.

Metodicka podpora

V piipadé¢ nemoznosti zvladat KS vlastnimi kapacitami, mize subjekt KII
pozadat o podporu ze strany NUKIB.



Expertni asistence

V ptipad¢ neefektivnosti pouhé metodické podpory je mozne vyslat experty
NUKIB pfimo na misto KS.

Varovani

NUKIB v souladu s § 12 ZKB vydava varovani, dozvi-li se o hrozbé v oblasti
kybernetické bezpednost. Varovani jsou zvefejiovany na webu NUKIB.CZ
a mohou byt oznamovany kontaktnim osobam z fad spravct KII. Jedna se tedy
o preventivni ¢innosti sméfujici k predchdzeni negativnich udalosti a eliminaci
hrozeb a rizik.

Reaktivni opatieni

Dle ustanoveni § 13 ZKB mize NUKIB vydat reaktivni opatieni k FeSeni
kybernetického bezpecnostniho incidentu anebo k zabezpeceni informacnich
systému nebo siti a sluzeb elektronickych komunikaci pfed kybernetickym
bezpecnostnim incidentem a subjekt KII je povinen je provést. Mlze se jednat
o jakoukoli akei ptfimo smétujici k vyse uvedenému.

Reaktivni opatfeni jsou vyjimenym néstrojem zejména s ohledem na princip
individualni odpovédnosti spravce/vlastnika za bezpecnost.

Ochranné opatieni

NUKIB v souladu s § 14 ZKB miize vydat ochranné opatfeni za Gi¢elem zvyseni
ochrany informacnich systémut nebo sluzeb a siti elektronickych komunikaci.
Jde tedy zpravidla o opatieni, které reaguje na prob&hly kyberneticky
bezpecnostni incident a jeho cilem je podobnému incidentu ptedejit anebo snizit
jeho dopad.

Stav kybernetického nebezpedi

V ptipadé, kdy je ve velkém rozsahu ohrozena bezpeCnost informaci
v informacnich systémech nebo bezpecnost sluzeb elektronickych komunikaci
anebo bezpecnost a integrita siti elektronickych komunikaci, a tim by mohlo
dojit k poruseni nebo doslo k ohrozeni zajmu Ceské republiky (zachovani
ustavnosti, svrchovanosti a Uzemni celistvosti, zajiSténi vnitiniho potadku
a bezpecnosti, mezinarodnich zavazkl a obrany, ochrana ekonomiky a ochrana
Zivota nebo zdravi fyzickych osob), miize feditel NUKIB vyhlasit dle § 21 ZKB
tzv. stav kybernetického nebezpeci.

Za stavu kybernetického nebezpedi miize NUKIB nafizovat provedeni
reaktivnich opatfeni 1 poskytovatelim sluzeb -elektronickych komunikaci
a subjektlim zajist'ujicich sité elektronickych komunikaci.

O KS je zaroven informovéna vlada a prostfednictvim vefejnopravnich médii
také Siroka vetejnost.
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2.2.3.

Reseni sekundarnich dopadi vizte typové plany jednotlivych oblasti.
Jiné podminky

Dalsi podminky vyplyvaji zejména z dosazitelnosti lidskych, finan¢nich
a materialnich zdroji v potiebném rozsahu a struktuie.

2.3. Okolnosti omezujici FeSeni krizové situace

2.3.1.

2.3.2.

2.3.3.

2.34.

2.3.5.

Pravni

Pravni prekazky, které mohou naruSit schopnosti a moznosti odpovédnych
organu fesit KS, jsou okrajové.

V soucasné dob&é nejsou upraveny kompetence odpovédnych orgéani
k provadéni aktivit kybernetické obrany, které mohou byt ve specifickych
piipadech nutné pro efektivni feSeni situace.

v r

Pro subjekty KII nejsou pravni skute¢nosti omezujici feseni KS v soucasné dobé
identifikovany.

Politicka

Specifickym omezenim feSeni KS mohou byt zasahy neinformovaného vedeni
do aktivit vyzadujicich expertni posouzeni a feseni.

Medialni

KS miize byt prohloubena ¢i prodluzovana nespravnym, nedostateCnym ¢i
nepifiméfenym informovanim Siroké ¢i zasaZzené vetejnosti o KS, dopadech
a nutnych opattenich.

Omezeni Ize také uvaZovat u ptipadné informacni kampané vedené uto¢niky
probihajici paralelné s kybernetickymi utoky.

Materialni

Nekteré subjekty se mohou potykat s nedostatkem lidskych, finan¢nich nebo
materidlnich zdrojl v potiebném rozsahu a struktufe.

Je mozné vyuzit asistenéni kapacity NUKIB nebo jim zprostiedkované kapacity
odborné vetejnosti.

Mezinarodni

Je-1i KS zplsobena kybernetickym utokem majicim ptivod v zahrani¢i, mohou
urcitd omezeni feSeni vyplyvat z neexistence kontaktniho bodu pro zalezZitosti
kybernetické bezpecnosti v tomto staté, nebo zneochoty ¢i neschopnosti
takového statu zabranit takové skodlivé aktivité vychézet z jeho teritoria.

Omezujicim prvkem mohou byt také nedostatecné pevné nastavené
diplomatické vztahy s takovym statem.
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24.

Opati‘eni pro FeSeni krizové situace

Oznaceni Opatieni Provadi Spolupracuje
opattfeni
1 Koordinace fesSeni kybernetického -NUKIB | Provozovatel
bezpecnostniho incidentu (KBI) ¢i jiné | - zasaZzeny | Narodniho
hrozby subjekt CERT
- dalsi relevantni
subjekty
Stanoveni osoby pro ptipadnou - krajsky
komunikaci s NUKIB, spravcem KII urad
nebo dal$imi organy a osobami
podilejicimi se na feSeni kybernetické
KS.

Dopady naruseni bezpe¢nosti informaci kritické informacni infrastruktury a navazujici opatfeni
vizte pfiloha ¢. 1.

3. Pomocna ¢ast

3.1. Pravni predpisy

%

zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakont (zakon o kybernetické bezpecnosti)

W

zakon ¢. 239/2000 Sb., o integrovaném zachranném systému a o zmén¢
nékterych zakont

zékon €. 240/2000 Sb., o krizovém fizeni a 0 zmén¢€ nékterych zdkont (krizovy
zakon)

zakon €. 241/2000 Sb., o hospodaiskych opattenich pro krizové stavy a o zméné
nekterych souvisejicich zékoni

W

vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatienich, naleZitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaSka o kybernetické
bezpecnosti)

nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urfeni prvku kritické
infrastruktury

3.2. Podklady, formulire

3.3.

Formular hlaseni kybernetického bezpeénostniho incidentu

(dle ptilohy ¢. 8 vyhlasky €. 82/2018 Sb., o kybernetické bezpecnosti

https://www.govcert.cz/download/kii-vis/container-nodeid-649/incidentreportnckb.pdf

Organizacni udaje

Kontaktni spojeni na rozhodujici slozky a odborniky schopné poskytnout pomoc pii

feSeni KS


https://www.govcert.cz/download/kii-vis/container-nodeid-649/incidentreportnckb.pdf

Narodni ufad pro kybernetickou a informacni bezpe¢nost
Mucednicka 31

616 00 Brno — Zaboviesky

hlaseni incidenti: cert.incident@nukib.cz,

Vladni CERT: cert@nukib.cz,

NCKB: nckb@nukib.cz

HlaSeni incidenti: cert.incident@nukib.cz, Tel.: +420 541 110 777
HIaseni incidentu mimo pracovni dobu: +420 725 502 878

Narodni CERT, CSIRT.CZ

CZ.NIC, zajmové sdruzeni pravnickych osob

MileSovska 1136/5

130 00 Praha 3

hlaseni incidenti: +420 910 101 010 (v pracovnich dnech od 09:00-17:00)
+420 222 745 111 (mimo pracovni dobu)

Hlaseni incidentu: abuse(@csirt.cz

Hléaseni incidentd (webovy formular): https://csirt.cz/stateincidentreport/

7. Identifikacni udaje o zpracovateli typového plianu
7.1. Nazev a adresa zpracovatele typového planu

Narodni ufad pro kybernetickou a informac¢ni bezpecnost
Mucednicka 31

Brno 616 00
Ceska republika

7.2. Nazvy a adresy subjektii, které poskytly zpracovateli souc¢innost

7.3. Kontaktni udaje osob, které se podilely na zpracovani typového planu

Vaclav Borovicka, odbor kybernetickych bezpecnostnich politik
Tel.: +420 727 929 094
e-mail: v.borovicka@nukib.cz

Adam Ku¢insky, odbor regulace
Tel.: +420 725 882 129
e-mail: a.kucinsky@nukib.cz

Michaela Vaskova, odbor regulace
Tel.: + 420 606 038 083
e-mail: m.vaskova@nukib.cz
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Ptiloha ¢. 1: Odvétvi podle ptilohy €. 1 natizeni vlady ¢. 432/2010 Sb., ve kterych jsou ureny prvky KII (stav k 1. 1. 2018)

Odvétvi

Pododvétvi

Urcena Kl

Dopady kybernetického bezp.

Vazba na dalsi typové plany

incidentu
Blackout 19. Naruseni doddavek elektrické
A. Elektfina Ano energie velkého rozsahu
18. Radiacni havarie
I. Energetika B. Zemni plyn Ano Zastaveni dodavek zemniho 16. lNaru§en|' dodavek plynu
plynu, velkého rozsahu
Zastaveni dodavek zemniho 17. Naruseni dodavek ropy
C. Ropa a ropné produkty Ano produktl, Unik produkt do aropnych produktl velkého
prostredi rozsahu
Il. Vodni hospodaFstvi i Ano Zastfvevnl' E:Iodévek vody, Em”f 15. NaruSeni ’dodévek pitné
zneclisténé vody do prostredi vody velkého rozsahu
A. Rostlinna vyroba Ne - -
lll. Potravinarstvi a zemédélstvi B. Zivoci$na vyroba Ne - -
C. Potravinarska vyroba Ne - -
IV. Zdravotnictvi - Ne - -
A. Silni¢ni doprava Ne - -
Nedostupnost dopravniho
B. Zelezni¢ni doprava Ano spojeni, zavazna havarie
V. Doprava v Zelezniéni dopravél
Nedostupnost dopravniho
C. Leteckd doprava Ano spojeni, zdvaznd havdrie
v letecké dopravé
D. Vnitrozemska vodni doprava Ne - -
Nedostupvnost' komunikacnich 11, Narugeni funkénosti
VI. Komunikaéni a informaéni systémy Ano fluzeb, |ntvernevt’u, vyznamnych systémi
zprostfedkované dal$i dopady . o,
o elektronickych komunikaci
uvedené v této tabulce
Nedostupnost sluZzeb pro 22. Naruseni finanéniho
VII. Finanéni trh a ména - Ano obcany, firmy a statni instituce, | a devizového hospodaistvi statu
vyznamné ekonomické skody velkého rozsahu
VIl Nouzové sluby A. Integrovany zachranny systém Ano Nedostup;r;cgztn;luzeb pro
B. Radiacni monitorovani Ne - -




Nedostupnost sluzby pro

C. Pfedpovédni, varovna a hlasna sluzba Ano . .
obcany a letecké sluzby
Nedostupnost sluzby, uniky, 22. Naru$eni finan¢niho
A. Vefejné finance Ano citlivych informaci, narugeni a devizového hospodaistvi statu
zakonnosti velkého rozsahu
Nedostupnost sluzby, uniky, 21. Narusovani zakonnosti
i . citlivych informaci, naruseni velkého rozsahu (véetné
B. Socialni ochrana a zaméstnanost Ano , . )
L zdkonnosti terorismu)
IX. Verejna sprava
Nedostupnost sluzby, uniky, 21. Narusovani zakonnosti
citlivych informaci, naruSeni velkého rozsahu (vcetné
C. Ostatni statni sprava Ano zakonnosti terorismu)
D. Zpravodajské sluzby Ne - -

Elektronicky podpis - 20.3.2019
Certifikét autora podpisu :

Jméno : Ing. Drahoslav Ryba
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