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== PEGAS

1 Uvod
1.1 Uéel dokumentu

Ugelem dokumentu je stanovit v radiokomunikaénim systému PEGAS (dale také jen
,Systém®) zakladni bezpe&nostni procesy k zajisténi bezpecnosti pfenasenych informaci
a pfistupu k nim. Dokument stanovi zavazna pravidla pro koncové uzivatele a operatory
systému, ktery byl urCen prvkem kritické informacni infrastruktury na zakladé zakona

C. 181/2014 Sb., o kybernetické bezpecnosti, v plathém znéni, a postupem podle
nafizeni vliady CR &. 315/2014 Sb., o kritériich pro uréeni prvku kritické infrastruktury.

Dokument je Clenén do nasledujicich Casti:

Uvod: obsahuje vSeobecné informace véetn& vyznamu zkratek a zakladnich pojm0
pouzivanych v dokumentu.

Bezpeénostni zasady: stanovi zavazna pravidla pro manipulaci s koncovym zafizenim
(dale jen ,terminal“ nebo ,TR") a pro fizeni pFistupl do systému.

Provoz: uvadi priklady provozni a referenéni dokumentace.

Ostatni: popisuje pravidla k programovani TR, pravidla pro zalohovani dat
generovanych systémem atd.

Formulare: obsahuje obrazové pfilohy dokumentu.

1.2 Uréeni dokumentu

Tento dokument je ur€en vSem osobam, které pracuji se systémem, pfedevsim:

e uzivatelim,

e operatorum dohledu,

e Skolitellm,

e pracovnikim odpovédnym za provoz a servis,
e vedoucim pracovnikim.



1.3 Zkratky a pojmy

Administrator KMC

AlF

ANOCOD

AVL

BS
CAM Card
CA SD

CC-API, CC-IS

CETIN
CTU
DIR
DMK
EPC
GRC
HZS CR
HZSp
CHIF
IAR MV CR
IDR
JSDHo
JSDHp

Klic¢ové proménné

== PEGAS

pracovnik NAKIT ORS,
hospodafrstvi systému PEGAS

ureny ke spravé klicového

Anomaly Improvement Form (formulaf hlaseni zavady nebo
zmeény)
ANOmaly CODe (chybovy kod, kéd anomalie)

Automated Vehicle Localisation (automaticka lokalizace
vozidel)

Base Station (zakladnova radiostanice)
pristupoveé karty k zafizeni KMC
CA Service Desk (helpdesk systému)

rozhrani pro linkové a radiové pfipojené terminaly dispecerd,
rozhrani pro databazovy server

CETIN a.s., Ceska telekomunikaéni infrastruktura

Cesky telekomunikaéni ufad

DIRect mode (rezim pfimého provozu terminall mimo sit)
Direct Mode Key (kli€ pro rezim pfimého provozu terminal()
nastroj pro ziskavani udaja ze systému

Generalni feditelstvi cel

Hasiésky zachranny sbor Ceské republiky

HasiCsky zachranny sbor podniku

Ciphering board (Sifrova deska v hlavni radiové ustfedné)
interni akt Fizeni Ministerstva vnitra CR

Independent Digital Repeater (nezavisly digitalni opakovac)
jednotka sboru dobrovolnych hasi¢i obce

jednotka sboru dobrovolnych hasi¢i podniku

Sifrovaci algoritmus k zabezpeceni pfenosu informaci



KLU

KMC

Kryptoperioda

LAG
LCT
MD

Medium

MSW
MV

NAKIT

NAKIT ORS

Narodni sit’

NDP

OIKT KR PCR

OMC

Opravnéna osoba

0S

PK
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Key Loader Unit (zafizeni pro zavadéni kliCovych proménnych)
Key Management Center (stfedisko kliCového hospodarstvi)
Casoveé obdobi platnosti klicovych proménnych

Line Access Gateway (brana linkového pfistupu)

Line Connected Terminal (linkové pfipojeny terminal)
Mediation Device (provozni a databazovy server)

Flash Disk, HDD, CD RW (datoveé nosi¢e — pfenosny flash disk,
hard disk, pfepisovatelné CD)

meéstska policie
Main Switch (hlavni radiova ustfedna)
Ministerstvo vnitra Ceské republiky (vlastnik systému)

Narodni agentura pro komunikac¢ni a informacni technologie,
S. p. (provozovatel systému)

Narodni agentura pro komunikaéni a informacni technologie,
oddéleni Radiokomunikacni sité

celostatni struktura systému tvofena jednotlivymi regionalnimi
sitéemi
Narodni dohled PEGAS

odbor informacnich a komunikacnich technologii Krajského
feditelstvi Policie Ceské republiky

Operation and Maintenance Computer (fidici a dohledovy
pocitac)

odborny pracovnik uzivatele ur€eny ke komunikaci s NDP,
pracovisttm TWP, pracovisttm TPS, vlastnikem systému
a provozovatelem systému (opravnénymi osobami uzivatell
z HZSp, JSDHo a JSDHp jsou opravnéné osoby HZS kraje)

operacni stfedisko nebo obdobné pracovisté uzivatele, napf.
dispeCink (operacnimi stfedisky uzivateld z HZSp, JSDHo
a JSDHp jsou krajska operacni a informacni stfediska HZS
kraja)

Policie Ceské republiky

Personalization Key (zakladni kli€ systému)

7
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PMC Pramacom Prague, spol. s r. 0. (servisni organizace)

PP CR Policejni prezidium Ceské republiky

RCT Radio Connected Terminal (radiové pfipojeny terminal)

RCD RCD Radiokomunikace, a.s.

RFSI Regional Fleet Subfleet Identity (Ciselna adresa koncového
zafizeni)

RSW Radio Switch (radiova ustfedna)

SIR Site Intervention Report (hladeni zasahu na stanovisti)

Servisni organizace subjekt provadéjici servis systému PEGAS

Systém radiokomunikacni systém PEGAS

TMK Terminal Master Key (hlavni terminalovy klic)

TMP Tactical Management Position (zafizeni pro taktické Fizeni
infrastruktury)

TPS Terminal Programming Station (zafizeni pro konfiguraci

koncovych zafizeni)

TR terminal (koncové zafizeni systému PEGAS)
TS tridy sluZzeb (definice opravnéni terminalu)
TWP Tactical Working Position (zafizeni pro taktické Fizeni

uzivatell, komunikaci atd.)

VPW brana vozidlového opakovace

XIP konvertor X25/IP

ZS MV Zafizeni sluzeb pro Ministerstvo vnitra
ZZS Zdravotnicka zachranna sluzba

1.4 Zakladni ukony

1.4.1 Programovani koncovych zarizeni

Koncova zafizeni (terminaly), zafizeni VPW (brana vozidlového opakovace) a IDR
(nezavislé opakovace) jsou programovany prostfednictvim zafizeni TPS.

8



== PEGAS

Programovani TR je rozdéleno do tfi kroku:
1) zavedeni zakladniho software,
2) nastaveni a zavedeni konfiguracnich parametru,

3) zavedeni definovanych opravnéni.

1.4.2 Zavedeni TR do systému

Soubor s udaji o TR, ktery je vygenerovan zafizenim TPS, pfeda obsluha TPS operatorovi
TWP. Forma pfedani datového souboru je feSena v ¢asti 4.1.6. Operator TWP
prostfednictvim tohoto souboru zavede/vymaze TR do/ze systému a provede jeho
de/aktivaci.

TR pfi zavedeni do systému musi vZzdy obsahovat:

zakladni software,

klicové proménné (slouzi k de/Sifrovani hlasovych sluzeb),

RFSI (jedine¢né Cislo TR, které slouZi k jeho identifikaci v siti),

opravnéni “TS” (napf. pravo vstupu do DIR, IDR, do telefonni sité atd.).

TR musi byt v zafizeni TWP definovan pomoci adresy RFSI, ktera je shodna s RFSI
zadavanym pfi konfiguraci v zafizeni TPS.

1.4.3 Kryptoperioda kliCovych proménnych

KliCcové proménné slouzi k de/Sifrovani hlasovych sluzeb a k autentizaci TR v systému.
Platnost kryptoperiody zakladnich kliC¢ovych proménnych, které jsou pfi programovani
zavedeny do TR, je:

a) stanovena administratorem KMC pro:

klic TMK (ureny pro autentizaci TR),

klic DMK (ureny pro pfimy rezim),

kli¢ PK (zakladni kli¢ — jedinec¢ny),

klice NNK, ONNK (komunikacni kliC¢ové proménné narodni),
ostatni klicové proménné (INK, MMK, atd.),

klice modifikatort (ur€ené pro preSifrovani kliCovych proménnych),
pficemz doba platnosti neni pevné stanovena,

nepovinné klicové proménng;

b) stanovena systémoveé pro:
e Kkli¢ TKK, OAKorg (uréené pro autentizaci), RNK a ORNK (komunikacni
kliCové proménné regionalni).
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1.4.4 Prvky tvorici systém a jejich ¢lenéni
a) infrastruktura radiova ustfedna (RSW),
zakladnova radiostanice (BS),
opakovac signalu,
nezavisly digitalni opakovac (IDR),

b) terminaly mobilni (ruéni, vozidlové) a pevné (dispeCerska zafizeni
RCT a LCT),
C) provozni zarizeni pracovisté technického dohledu (TMP),

pracovisté taktického fizeni (TWP),

pracovisté pro programovani TR (TPS),
stfedisko klicového hospodarstvi (KMC + KLU),
provozni server MD,

pracovisté NDP (TMP/ TWP),

d) rozhrani brana linkového pfistupu (LAG),
rozhrani linkové pfipojeného TR — CC-API,
Gatepro,
Vehicular rePeater gateWay (VPW),
rozhrani pro pfistup k databazovému serveru — CC-IS,
rozhrani XIP (X25/IP),
rozhrani TETRA — TETRAPOL,
rozhrani PABX,

e) doplikové systémy automaticka lokalizace vozidel (AVL),
zaznamove zarizeni,
datovy portal,

f) zafizeni udrzby stanice pro konfiguraci zafizeni (ECS),

stanice pro testovani TR.

2 Bezpecnostni zasady pro zakladni ukony

K zajisténi bezpecnosti Sifrovaného provozu a znemoznéni vstupu neopravnénych osob
do Sifrovanych komunikaci musi obsluhy provozovanych zarizeni, dodavatelé
a uzivatelé dodrzovat stanovené bezpecCnostni zasady, jejichz cilem je chranit kliCové
proménné a znemoznit tak neopravnény odposlech komunikaci. Bezpe&nostni zasady jsou
zahrnuty do bezpecnostnich postupl uzivanych v zakladnich pracovnich ukonech pfi:

zaznamu dat z TR,

e ztraté nebo kradezi TR,

e zni¢eni nebo poskozeni TR,

e predavani TR do opravy servisni organizaci,

e instalaci TR do vozidel civilni firmou,

e periodické vyméné TMK kli¢d,

e programovani TR zavedeného do systému v jiné regionaini siti,

10
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vyfazeni TR z majetkové evidence uzivatele a jeho likvidace,

vyfazeni TR z majetkové evidence uzivatele a jeho prevedeni na jiného uzivatele,
vyvozu a pouziti TR mimo uzemi CR,

pristupu k provoznim zafizenim, prvkim infrastruktury a rozhrani CC-IS,
zalohovani dat, ulozeni dat,

vydeji dat,

zvefejiiovani informaci o provoznich udajich nevefejné radiotelefonni sité,
pouzivani komunikacnich prostredku,

procesech umisténi technologii jinych subjektu.

2.1 Zaznam dat z TR

V pfipadé nutnosti analyzovat nekorektni stav nebo chovani TR je mozné poskytnout
servisni organizaci obsah paméti RAM z TR. Vzhledem k tomu, Ze v paméti RAM jsou

mimo

jiné uchovavany klicové proménné, je nutné pfi provadéni zaznamu téchto dat

dodrzovat nasledujici pracovni postup:

0 pozadavku servisni organizace na zaznam dat paméti RAM z TR informuje
obsluha TPS administratora KMC'2, v pfipadé jeho nedosaZitelnosti operatora
NDP,

zaznam dat paméti RAM z TR provadi pracovnik servisni organizace pomoci
vlastniho specialniho programu za pfitomnosti obsluhy TPS,

pracovnik servisu zkopiruje uvedena data na médium operatora TPS, do adresare
pojmenovaného RFSI_DDMMRR?,

obsluha TPS zkopiruje data zmeédia do TPS, do adresafe s nazvem ,RAM
vytvofeného v PC (TPS) na pracovni ploSe a zaroven je zalohuje na externi uloZisté,
operator TPS okamzité po zaznamu dat zajisti pfeprogramovani pfislusného TR
(obménu klicovych proménnych) nebo jeho vymazani ze systému,

o tomto zasahu provede obsluha TPS zapis do formulafe ,Zaznam dat RAM*3,
zaznam dat paméti RAM z TR je provadén na pracovisti TPS pfislusné regionalni
sité, ve které je TR zaveden do systému.

la
1b

Administrator KMC — pracovnik NAKIT ORS

Narodni dohled PEGAS - 974 841 969, fax: 974 841 387, e-mail: ndpegas@pramacom.cz
Priklad: 101120125_251216

Vzor formulafe je uveden v pfiloze €. 1

11
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2.2 Ztrata nebo kradez TR

Ztrata nebo kradez TR je incident s vysokym rizikem zneuziti TR nepovolanou osobou.
Z tohoto divodu je nezbytna souéinnost opravnéné osoby nebo OS s operatorem
TWP prislusné regionalni sité systému nebo v mimopracovni dobé s NDP a striktni
dodrzovani nasledujiciho postupu:

Opravnéna osoba nebo OS bezodkladné pisemné (faxem, e-mailem ...) nahlasi
ztratu Ci kradez TR nebo podezieni ze ztraty Ci kradeze operatorovi TWP regionalni
sité systému, pfipadné operatorovi NDP. V pfipadé nebezpeci z prodleni Ize udalost
nahlasit telefonicky s podminkou, Zze pisemné potvrzeni bude zaslano nasledné
v nejkratS§im mozném terminu. V takovém pfipadé operator zpétné telefonicky ovéri
pozadavek. Operator nenese odpovédnost za pripadny chybny zakrok zptsobeny
nepfesnymi nebo mylnymi vstupnimi udaji.

Operator TWP pfislusné regionalni sité, pfipadné operator NDP, okamzité odebere
TR jeho provozni prava*. Vypis z TWP o zadani pfikazu operator TWP vytiskne
a ulozi.

Poté, co operator TWP obdrzi informaci o tom, Ze TR byla odebrana provozni prava
(TWP ANOCOD 10012) a ma pisemné potvrzeni od opravnéné osoby nebo OS
potvrzujici telefonické nahlaseni ztraty ¢i kradeze, operator TWP bezodkladné zada
pfikaz k odebrani pfistupovych prav TR do systému®. Vypis z TWP o zadani
pfikazu vytiskne a ulozi.

Poté, co operator TWP obdrzi informaci o tom, Ze TR byla odebrana pfistupova
prava (TWP ANOCOD 10017), informuje obsluhu TPS, ktera provede ruéni vymaz
TR z databaze TPS, vygeneruje soubor pro smazani TR a preda jej operatorovi
TWP. Operator TWP prostfednictvim souboru dodaného obsluhou TPS vymaze TR
ze systému®. Vypis z TWP o provedeni vymazani TR vytiskne a uloZi.

Obsluha TPS o provedeném ukonu ucini zaznam do deniku TPS a operator TWP
do formulare pro evidenci ztracenych TR’. Operator TWP regionalni sité je povinen
informovat o ztraté operatora NDP nebo administratora KMC, ktefi provedou
zadznam do databaze ztracenych a odcizenych TR vedenych v CA SD.

Operator TWP regionalni sité zasle podklady o ztraté na NDP, ktery je prfeda
administratorovi KMC k dalSimu zpracovani.

Po vymazani TR ze systému podle vySe popsaného postupu Ize RFSI vymazaného
TR pouzit pfi programovani jiného TR.

~NOoO Oovbh

TWP / list Subscriber / zalozka Characteristics / Traffic operated - nezaskrtnuté pole
TWP / list Subscriber / zaloZzka Characteristics / Access enabling - nezakrtnuté pole
TWP / list Subscriber / zaloZka Identification / Deasign

Formulaf uvedeny v pfiloze &. 8
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Od doby odebrani provoznich ¢&i pfistupovych prav je operator povinen kontrolovat
minimalné 4x denné (v pravidelnych Sestihodinovych cyklech) informace o doruceni
provedeni pfikazu po dobu 3 dnu, poté min. 1x denné. V pfipadég, Ze se nejedna o 24 hod.
dohled systému dané regionalni sité, je obsluha povinna pfizpUsobit kontrolu tak, aby bylo
zajisténo sledovani vySe uvedenych informaci o doruceni pfikazu minimalné 2x v prabéhu
pracovni smény po dobu 3 dnu, poté min. 1x denné.

V pfipadé nahlaseni ztraty TR mimo pracovni dobu nebo ve dnech pracovniho klidu je
operator NDP povinen kontrolovat sit, ze které ztraceny TR pochazi z hlediska dorucCeni
provedeni pfikazu minimalné 4x denné od zadani pfikazu. V nasledujici pracovni den
(po dni pracovniho klidu) pfeda informace o ztraté obsluze TWP pfisludné regionalni sité.

Operator TWP, ktery zadal pfikaz pro zablokovani TR, informuje v nejbliz§Sim mozném
terminu obsluhu TPS o =ztraté nebo nalezu TR (a opacné€). Neni pfipustné,
aby Cislo RFSI konkrétniho TR se zakazanymi provoznimi €i pfistupovymi pravy bylo
pouzito pro jiny TR.

Upozornéni:
Posloupnost jednotlivych krokt je nutno bezpodmineéné dodrZzovat! TR manualné
vymazany ze systému bez predchoziho odebrani provoznich a pristupovych
prav je pro systém nedostupny, ale zistava funkéni v rezimu DIR a IDR.
V takovém pripadé pak operator neni schopen systémovymi prostiedky zabranit
zneuZiti TR.

Pokud je TR nalezen, opravnéna osoba nebo OS ma povinnost neprodlené o tom pisemné
informovat operatora TWP pfislusné regionalni sité systému, pop¥. operatora NDP.

Operator TWP pak provede potfebné kroky k zajisténi funkénosti TR v systému.

O ztracenych a odcizenych TR vede regionalni operator TWP nasledujici dokumentaci:
regiondlni evidenci ztracenych a odcizenych TR?,

pisemné nahlaseni ztraty TR,

pisemné nahlaseni nalezu TR,

vypisy z TWP o jednotlivych provedenych krocich.

O ztracenych a odcizenych TR vede regionalni obsluha TPS nasledujici dokumentaci:
e zaznam v provoznim deniku o ru¢nim vymazani TR ze systému na zakladé hlaseni
operatora TWP,
+ evidenci ztracenych a odcizenych TR8.

Administrator KMC vede centralni evidenci ztracenych a odcizenych TR v pisemné
a elektronické podobé. Operator TWP, pfipadné operator NDP, je povinen mu zasilat
vSechny podklady k jeji aktualizaci.

8 Formulaf uvedeny v pfiloze &. 2
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2.3 Zniéeni nebo poskozeni TR

V pfipadech, kdy dojde ke zniCeni Ci poskozeni TR, je mozné ho vymazat ze systému
za nasledujicich podminek:

e ZniCeny TR nebo jeho zbylé €asti doruci opravnéna osoba spolu s pruvodni zpravou,

ve které bude uveden strucny popis udalosti, pfi niz doslo k poSkozeni TR obsluze
TPS v regionalni siti, ve které je TR zaveden.

Obsluha TPS k TR nebo jeho zbylym ¢astem pfipoji zpravu obsahuijici tyto informace:
RFSI, logické a vyrobni Cislo a datum posledniho zavedeni TR do systému. Dale zajisti

technické posouzeni TR na odborném pracovisti servisni organizace nebo pfislusném
OIKT KR PCR.

e Odborné pracovisté provede posouzeni technického stavu TR a zavéry uvede

v servisni zpravé®. TR spolu se servisni zpravou zasle zpét opravnéné osobé cestou
obsluhy TPS.

Na zakladé odborného posouzeni obsluha TPS ve spolupraci s operatorem TWP zajisti
vymazani TR ze systému (ru¢ni vymaz TR na TPS, vygenerovani souboru o vymazu
na TPS, vymazani TR ze systému pomoci vygenerovaného souboru z TPS na TWP).
Uvolnéné RFSI muze byt dale pouzito pro naprogramovani jiného TR.

e Obsluha TPS vede evidenci znienych TR9 Soucasti této evidence je kopie

odborného posouzeni a pravodni zprava.

Pokud odborné pracovisté posoudi TR jako opravitelny, zajisti obsluha TPS jeho
depersonalizaci a odborné pracovisté jeho opravu (viz ¢ast 2.4).

Pfipady, kdy neni mozné zaslat k posouzeni ani Casti TR (pozar, utopeni TR ve vode,
atd.), je nutné fesit individualné s pracovniky kryptografie systému z NAKIT ORS, ktefi
doporuci dalSi postup vedouci k uvolnéni RFSI konkrétniho TR ze systému.

2.4 Predavani TR do opravy a do civilniho sektoru

Z bezpecnostnich dlvodu je mozné do opravy predavat pouze depersonalizované TR,
neni-li dale stanoveno jinak.

2.4.1 Depersonalizovatelné TR

e Opravnéna osoba preda TR obsluze TPS.

e Obsluha TPS zajisti jeho depersonalizaci a o zasahu udéla zaznam do protokolu

o depersonalizaci TR1?,

9
10
11

Formular uvedeny v pfiloze €. 7
Formulaf uvedeny v pfiloze ¢. 3
Formulaf uvedeny v pfiloze &. 6

14



== PEGAS

e Soucasti protokolu o depersonalizaci jsou nasledujici informace: RFSI, logické Cislo,
vyrobni  Cislo TR, datum  depersonalizace, jméno  obsluhy  TPS,
ktera depersonalizaci provedla, popis chyby TR. V pfipadé, Ze se jedna o vice TR
prfedavanych do opravy, je mozné provést zjednoduSeny protokol o depersonalizaci,
ktery bude obsahovat vice TR na jednom formulafi, ve kterém budou obsazeny
vSechny vySe uvedené informace.

2.4.2 Nedepersonalizovatelné TR

V pfipadech, kdy nelze provést depersonalizaci TR, postupuji obsluha TPS a opravnéna
osoba nasledovné:

e  Opravnéna osoba preda TR regionalni obsluze TPS.

e Vpfipadé, kdy TR nelze depersonalizovat, obsluha TPS vypracuje protokol'?.
Soucasti protokolu jsou nasledujici informace: RFSI, logické Cislo, vyrobni €islo TR,
datum, jméno obsluhy TPS, ktera se pokusila provést depersonalizaci, popis chyby
TR, informaci o manualnim resetu TR z TPS a ze systému.

Obsluha TPS provede manualni reset TR vzafizeni TPS a ve spolupraci
s operatorem TWP zajisti vymazani TR ze systému — vymazani terminalu
je mozné vyhradné prostrednictvim souboru vygenerovaného z TPS.

Poznamka:
Pokud je terminal funkéni, tj. registruje se do systému, ale nelze jej na zafizeni TPS
nacist, odebere operator TWP na pokyn obsluhy TPS terminalu pfistupova prava
do systému (prikaz ACCESS). Dale postupuje jako u nedepersonalizovaného TR.
Obsluha TPS do provozniho deniku zapiSe u TR — R (reset), ACCESS. Operator
TWP do provozniho deniku zaznamena odebrani pfistupovych prav s uvedenim RFSI
a davodu (nelze nacist na TPS).

2.4.3 Predani TR servisni organizaci
TR uzivatel rezortu MV (véetné PCR a HZS CR):

Obsluha TPS pfeda TR spolu s kopii protokolu o ne/depersonalizaci TR opravnéné
osobé, ktera zajiStuje jeho pfedani v€etné protokolu servisni organizaci na opravu.

TR externich uzivatelti (HZSp, JSDHo, JSDHDp):

Obsluha TPS preda TR spolu s kopii protokolu o ne/depersonalizaci TR opravnéné
osobé HZS CR. Ta nasledné TR pfeda uZzivateli, ktery zajisti vlastnimi silami jeho
predani v€etné protokolu servisni organizaci na opravu.

TR externich uzZivatelt (ZZS, GRC, MéP, atd.):

Obsluha TPS pfeda TR spolu s kopii protokolu o ne/depersonalizaci TR opravnéné
osobé, ktera zajisti vlastnimi silami jeho pfedani v€etné protokolu servisni organizaci
na opravu.

12 Formulaf uvedeny v pfiloze ¢. 5
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Servisni organizace prevezme do opravy TR jiz nékdy do systému zavedeny pouze
v pfipadé, ze je spolu s nim pfedan protokol o jeho ne/depersonalizaci.

Obsluhy TPS a servisni organizace maji za povinnost archivovat protokoly
0 ne/depersonalizaci TR minimalné 2 roky od data ne/depersonalizace TR.

Povinnosti servisni organizace:

¢ Vede evidenci nedepersonalizovanych TR.
e Nepfijme do opravy TR bez protokolu o ne/depersonalizovaném TR.

Po opravé zkontroluje TR, zda nezlstal naprogramovany na puavodni Cislo RFSI
(u nedepersonalizovanych TR). V pfipadech, kdy ¢islo RFSI v TR zustalo
naprogramovane, zajisti jeho vymazani pfed pfedanim opravnéné osobé.

e Zajisti, aby TR byl vracen uzivateli vzdy s aktualni SW verzi.

Poznamka:
Postup podle bodu 2.4.3 se neuplatni pri pfipadné opravé TR dosud nikdy
nezavedeného do systému.

2.4.4 Predani vozidla s TR systému do civilniho sektoru

Z bezpecnostnich duvodu je zakazano predat vozidlo do civilniho sektoru (napf.
do autoservisu, k upravci vozidla apod.) s funkénim TR. Z tohoto dldvodu je nezbytné
provést nasledujici opatreni:

a) Opravnéna osoba vyjme TR zvozidla a ulozi ho do k tomu urCenych prostor
po dobu opravy vozidla. Po prevzeti vozidla z opravy vlozi TR zpét do vozidla,
otestuje jeho zakladni funkce a preda ho k uzivani.

Nelze-li TR z vozidla vyjmout, Ize postupovat podle nasledujicich bodu:

b) Opravnéna osoba pisemné za$le e-mailem na NDP (nebo regionalni pracovisté
systému) pozadavek na DISABLE TR zddvodu pfedani vozidla do civilniho
sektoru. PoZzadavek musi obsahovat RFSI TR, jez ma byt zablokovan, a kontaktni
udaje na pracovnika, ktery pozadavek zadal (z divodu prodleni Ize pozadavek
sdélit telefonicky s tim, Ze bude neprodlené pisemné potvrzen).

c) Obsluha NDP (nebo regionalniho pracovisté systému) zada TR prikaz DISABLE
(pokud je TR v zapnutém stavu nebo pfi jeho nasledném zapnuti se na displeji TR
zobrazi hlaSeni ,problém 01%).

d) Po vraceni vozidla z civilniho sektoru opravnéna osoba pisemné za$le e-mailem
na NDP (nebo regionalni pracovisté systému) pozadavek na ENABLE TR.
PoZadavek musi obsahovat RFSI TR, jez ma byt odblokovan, a kontaktni udaje
na pracovnika, ktery pozadavek zadal (z duvodu prodleni Ize pozadavek sdélit
telefonicky s tim, Ze bude neprodlené pisemné potvrzen).
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e) Obsluha NDP (nebo regionalniho pracovisté systému) zada TR pfikaz ENABLE
(pokud je TR v dobé provedeni pfikazu v zapnutém stavu, je nutné jej nasledné
vypnout a opétovné zapnout).

Obsluha NDP (nebo regionalniho pracovisté systému) vede elektronickou evidenci TR,
kterym byl dan pfikaz DISABLE a ENABLE. Tato evidence je soucasti provozniho deniku
pracoviste.

Opravnéna osoba v pfipadé pozadavku na opétovné uvedeni TR do provozu kontaktuje to
pracovisté operatora, které pfikaz na zablokovani zadalo. Pokud nebude dané pracovisté
k dispozici, muze kontaktovat obsluhu pracovisté, které pfikaz nezadalo s tim,
Ze v pozadavku bude uvedeno, které pracovisté TR zablokovalo. Obsluha NDP (nebo
regionalni pracovisté systému) jsou povinni si tuto informaci mezi sebou predat
a zaznamenat v evidenci TR, kym byl zadan pfikaz DISABLE nebo ENABLE.

2.4.5 Instalace funkéniho TR systému do vozidel civilni firmou

V pripadé, ze instalaci funkéniho TR do vozidla zaijistuje civilni firma, postupuje se podle
bodl 2.4.4 b) az e).

2.5 Periodicka vyména TMK kli¢ua

Spravu stifediska kliC¢ového hospodarstvi (KMC) zajisStuje NAKIT ORS zabezpecujici
provoz systému. Citlivé informace (kliCové proménné) jsou ulozené v CHIF desce a v HD
zafizeni MSW v kazdé regionalni siti. Tyto prvky jsou opatfeny bezpecnostni plombou
s hologramem proti neopravnénym zasah(m. Distribuci a tvorbu kliCovych proménnych
zajiStuje administrator zafizeni KMC.

V dostateCném Casovém predstihu (cca 2 — 4 mésice podle velikosti regionalni sité) pred
uplynutim kryptoperiody TMK kli¢a, ktera je stanovena na 4 roky, vytvofi administrator
KMC nové kliCové proménné. Pomoci zafizeni KLU zavede kliCové proménné do systému
(MSW) vdané regiondlni siti a vytvofi sadu klicovych proménnych pro obnovu
a programovani koncovych zafizeni, které prfeda regionalni obsluze TPS. Informace
o zméné kliCovych proménnych pfeda na OPITK MV, ktery zaijisti informovanost uzivatell
o terminech zmény klicovych proménnych v jednotlivych regionalnich sitich.

Obsluha TPS na zakladé kondici kryptoperiody kliC¢ovych proménnych (po vygenerovani
noveé sady kliCovych proménnych) informuje opravnéné osoby o nutnosti zmény kli€ovych
proménnych a zorganizuje jejich vyménu v TR ve spolupraci s opravnénymi osobami
a s operatorem TWP. Organizuje a Ffidi proces vymény kliCovych proménnych tak, aby
vdaném terminu byly TR zménény kliCové proménné. Opravnéné osoby upozorni,
Ze 14 kalendafnich dni pfed ukonCenim stanovené kryptoperiody budou v8em TR
se starymi kliCovymi proménnymi odebrana provozni prava.

Po uplynuti kryptoperiody TMK klice je TR systémové nedostupny, ale stale zlstava
funkéni v rezimu DIR a IDR. Proto musi byt minimalné 14 dni pfed stanovenym koncem
kryptoperiody pfeprogramovany vSechny TR zavedené v regionalni siti bez ohledu na to,
ve kterém Casovém useku uplynulych let byly programovany.
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K vylou€eni nekontrolovatelného pouzivani TR mimo systém musi obsluha TPS
pfi zméneé kliCovych proménnych TR dodrzovat nasledujici pracovni postup:

Pfed zahajenim zmény kliCovych proménnych vypracuje seznam TR zavedenych
v regionalni siti a porovna jej s databazi zafizeni TWP. Oba seznamy musi byt
shodné. V pripadé zjisténi rozdili mezi databazemi je nutné zjistit pfiinu rozdild
a uveést databaze do souladu.

21 kalendarnich dni pfed stanovenym koncem kryptoperiody provede kontrolu
poCtu pFeprogramovanych TR a vypracuje seznam téch TR, kterym nebyly
zavedeny nové TMK kli¢e. Opravnéné osoby pro TR z tohoto seznamu upozorni,
Zze vSem TR se starymi kliCovymi proménnymi budou za 7 dni odebrana provozni
prava.

14 kalendarnich dni pfed koncem kryptoperiody TMK kli€u pfeda operatorovi
TWP seznam TR se starymi kliCovymi proménnymi a operator TWP jim odebere
provozni prava“.

Po ukonCeni zmény kliCovych proménnych ve své regionalni siti zasle
administratorovi KMC seznam TR, u nichz zadal odebrani provoznich prav.

Obsluha TPS pfi zméné kliCovych proménnych zapisuje zmény do provozniho
deniku TPS'3 nebo do elektronického provozniho deniku.

Média s kliCovymi proménnymi, pokud s nimi operator TPS nepracuje, jsou
uchovavana v trezoru nebo umisténa tak, aby k nim nemély pfistup neopravnéné
osoby.

Pristup k zafizeni TPS a kliCovym proménnym je povolen pouze osobam, které maiji
¢innost s nimi uvedenou v naplni prace a byly pro obsluhu zafizeni TPS vySkoleny.

Bez souhlasu administratora KMC je zakazano kopirovat ¢i jinak upravovat klicové
promeénné.

S poCatkem nové kryptoperiody kliCovych proménnych administrator KMC rozhodne
0 postupu zni¢eni neplatnych kliCovych proménnych eventualné o zni€eni médii. Obsluha
TPS postupuje dle pokyn administratora KMC.

13

Formulaf uvedeny v pfiloze &. 4

18



== PEGAS

2.6 Programovani TR zavedeného do systému v jiné regionalni siti
Kazdy TR zavedeny v systému obsahuje mimo jiné:

e Vlastni jedinecné identifikacni Cislo (RFSI), které na pozici R nese znak regionalni
sité, v niz je TR do systému zaveden.

e \yrobcem pfidélené jedinecné Cislo logické desky. Tato Cisla slouzi k identifikaci
a autentizaci TR v systému a jejich nesoulad systém vyhodnocuje jako incident
(systém generuje alarmova hlaseni, neumozni TR provoz v systému nebo jeho
casti).
Z téchto davodu jsou pro operatory TPS, TWP a pro uzivatele zavazna nasledujici
bezpeénostni opatreni:

e Pokud taktické nebo organiza¢ni divody vyzaduji zavedeni TR v jiné regionalni siti,
nez ve které byl doposud zaveden, pak uzivatel nejdfive zajisti jeho
depersonalizaci ve stavajici regionalni siti.

¢ Regionalni obsluha TPS nesmi vymazat nebo pfeprogramovat TR naprogramovany
v jiné regionalni siti.
Za mimoradnych okolnosti je mozné se souhlasem administratora KMC zvolit jiny,
individualni postup definovany administratorem KMC.

2.7 Vyrazeni TR z majetkové evidence a jeho prevedeni na jiného
uzivatele

TR je mozné vyradit z majetkové evidence uZivatele a pfevést na jiného uzivatele pouze
za predpokladu, Ze neni zaveden v systému. V pfipadé, Ze uZivatel chce funkéni TR ze své
majetkové evidence vyradit a pfevést jinému uzivateli, je nutné postupovat nasledovné:

e depersonalizovat (vymazat) TR na pracovisti TPS postupem dle ¢asti 2.4.1 a dale jej
vymazat ze systému standardnim zpUlsobem,

nebo

e pokud nelze TR depersonalizovat (vymazat) je nutné postupovat dle ¢asti 2.4.2 a TR
predat do opravy dle Casti 2.4.3. V pfipadé, Ze je oprava TR nerentabilni, nebude
TR jinému uZivateli pfeveden a bude se postupovat dle ¢asti 2.8,

e preveést depersonalizovany TR jinému uzivateli.
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2.8 Vyrazeni TR z majetkové evidence a jeho likvidace

TR je mozné dat k likvidaci pouze za predpokladu, Ze neni zaveden v systému. Postup pfi
vyfazeni a likvidaci TR je nasledujici:

e TR typu G1, G1+, G2 a G3 depersonalizovat (vymazat) na pracovisti TPS a dale TR

vymazat ze systému standardnim zpusobem. Pokud nelze TR takto
depersonalizovat (vymazat), je nutné zabezpecit TR pfed zneuzitim. Pokud TR lze
zapnout, ale nejde nacist na TPS, obsluha TPS ve spolupraci s obsluhou TWP
provede na TR pfikaz ACCESS, o ¢emzZ se pfesvédCi na TR, a nasledné provede
vymazani ze systému pomoci ru¢niho vymazu v databazi TPS a pfes vygenerovany
soubor na TWP. Obsluha TPS zaznamena informaci o nemoznosti vymazani nebo
o pouziti pfikazu ACCESS do protokolu o nedepersonalizovaném TR, ktery vede
na svém pracovisti. Jeho druhy vytisk pfeda opravnéné osobé.

TR, ktery je vymazan nebo jej nelze vymazat, je nutné pred predanim
k ekologické likvidaci viditelné fyzicky poskodit (uderem kladiva do displeje
a klavesnice nebo provrtanim téla TR minimalné na dvou mistech vrtakem
o prumeéru cca 10 mm) — zajisti opravnéna osoba.

Poznamka:

Likvidace TR ve viastnictvi organizacnich sloZek statu se ridi zakonem ¢&. 219/2000
Sh., o majetku Ceské republiky a jejim vystupovani v prévnich vztazich, v platném
znéni, a vyhlaskou ¢. 62/2001 Sh., o hospodareni sloZek statu a statnich organizaci
s majetkem statu, v platném znéni.

2.9 Vyvezeni funkéniho TR systému mimo Gzemi CR

Vyvézt funkéni TR systému mimo Gzemi CR je moZno za nasledujicich podminek:

29.1

Vyvezeni planované

V piipadé potfeby vyvézt funkéni TR mimo Gzemi CR bez nasledného vedeni radiového
provozu v cizi zemi (odfady, jizda techniky na vystavy, soutéze, apod.), i v pfipadé potreby
vyvézt funkéni TR mimo uzemi CR s naslednym radiovym provozem v zakladnim nebo
rozSifeném kmitoCtovém pasmu v cizi zemi, plati:

Vyvezeni je podminéno udélenim pfedchoziho souhlasu viastnika systému. Zadost
bude obsahovat:

[1 datum vyvezeni a vraceni TR z/do CR,

(] tranzitni a cilova zemé pusobeni TR,

[1 RFSI pfedmétnych TR,

[ kdo pozZaduje, kontaktni osoba.
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Zadost zasilda odpovédna osoba nebo OS vlastnikovi systému (e-mailem
na sekretariats@mvcr.cz, rezortni spisovou sluzbou, dopisem na adresu MV CR,
Nameésti Hrdini 1634/3, 140 21 Praha 4 nebo elektronicky na ID datové schranky:
6bnaawp). MV Zadost posoudi bez zbyte¢ného odkladu. Informaci o ne/schvaleni
zaSle zadateli zpét (obvykle zplsobem podle formy pfijeti Zzadosti).

V pfipadé, Ze pfi plnéni dkold v mimofadnych situacich nelze postupovat vyse
uvedenym zplsobem (napf. pfi pozadavku na vyslani odfadu o vikendu), oznami
opravnéna osoba nebo OS pozadavek na vyvezeni TR na NDP. Oznameni bude
obsahovat Udaje identické se zadosti. Vraceni TR zpét do CR 0znami opravnéna
osoba nebo OS na NDP. NDP bude o vyvezeni a vraceni TR dané organizace
informovat MV e-mailem na adresu sekretariatS5@mvcr.cz.

2.9.2 Vyvezeni operativni v ramci preshrani¢ni spoluprace

Pfi plnéni bezpeCnostnich a zachrannych ukoll vramci mezinarodni preshranicni
spoluprace (napf. feSeni mimofadné udalosti na uzemi ciziho statu v blizkosti statni
hranice) pro vyvezeni TR plati:

Kazdy vyvazeny TR musi mit pfedem upravenou konfiguraci parametrd,
umozniujici operatorovi TWP odejmuti pfistupovych prav ke sluzbam systému
v pfipadé jeho ztraty nebo odcizeni.

Uzivatel TR ma povinnost aktivovat funkci monitoring sité v rezimu DIR. Tato
povinnost se neuplatni v pfipadé Casové tisné nebo v pfipadé, Zze by aktivace
monitoringu ohrozila plnéni bezpe&nostnich a zachrannych ukolu.

Po navratu ze zahraniCi je uzivatel povinen provést fyzickou kontrolu TR. V pfipadé
zjisténé ztraty nebo odcizeni postupuje podle ¢asti 2.2.

2.10 Provoz TR systému mimo Gzemi CR

Provozovat TR systému mimo Gzemi CR je moZno za dale uvedenych podminek.

2.10.1

Provoz planovany

UZivatel, ktery ma od MV schvaleno vyvezeni TR mimo tuzemi CR dle bodu 2.9.1
a ktery ma zamér vést na uzemi ciziho statu radiovy provoz v zakladnim nebo
roz8ifeném kmitoCtovém pasmu systému, je povinen si pfedem zajistit od vécné
pfislusného organu daného statu (v souladu s legislativou tohoto statu) povoleni
k pouzivani kmitoctl, které bude na jeho Uzemi pouzivat. Bez tohoto povoleni je
pouzivani TR systému na uzemi ciziho statu nelegalni.

SW koncovych zafizeni typu G3 byl frekvenéné upraven tak, Ze umoznuje pracovat
v pasmu 380 — 430 MHz. Nékterym uzivatelim, ktefi do¢asné plni ukoly na uzemi
ciziho statu, je umoznéno v DIR komunikovat svymi TR na kmito¢tech z pasma
406 — 430 MHz, tedy mimo zakladni kmitoCtové pasmo pfidélené pro systém.
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Jedna se o anomalni pfipady, pfi kterych je nutno dodrZzovat i nasledujici
podminky:

o Uprava naprogramovani TR se provede na zakladé pisemného poZzadavku
predloZzeného NAKIT, ve kterém bude uvedeno:

datum vyvezeni a navraceni TR z/do CR,

tranzitni a cilova zemé pusobeni TR,

RFSI pfedmétnych TR, kterym ma byt upraven kmito¢tovy rozsah,
kmitoCet, ktery ma byt do TR nakonfigurovan,

souhlas MV s vyvezenim TR mimo uzemi CR,

kdo pozaduje, kontaktni osoba.

O O OO o™

o Uprava naprogramovani TR bude provedena vyhradné na TPS NAKIT.

o TR supravenym naprogramovanim nesmi byt na uzemi CR provozovan
na kmitoCtu mimo zakladni kmito¢tové pasmo.

o Po navratu do CR bude TR doru¢en na TPS NAKIT ke zpé&tnému
preprogramovani.

o V pfipadé, Zze TR nebude ke zpétnému preprogramovani dorucen v uréené
dobé (dohodnuté pfi pfeprogramovani — zaznam v zadosti), budou mu
odebrana provozni prava.

Uzivatel odpovida za to, Ze TR nebude provozovan na uzemi ciziho statu na kmitoctech,
pro které v daném staté nema povoleni, a na uzemi CR na kmitotech mimo zakladni
kmitoCtové pasmo systému.

2.10.2 Provoz operativni v ramci preshrani¢ni spoluprace

PFi pInéni operativnich ukoll v ramci mezinarodni preshrani¢ni spoluprace je mozno TR
provozovat na uzemi ciziho statu v radiové dostupnosti vf signalu infrastruktury systému.
Provoz je veden identicky jako na uzemi CR.

2.11 Provoz TR slozek cizich statd na GUzemi CR na kmitoétech
zakladniho kmito¢tového pasma systému

Pokud je pro pInéni planovanych ukolu bezpecnostniho a zachranného charakteru
na uzemi CR nutna komunikace subjektu cizich statd ve vlastnich komunikacnich
systémech, je nutno proveést v souladu s platnymi pfedpisy CR nasledujici ukony:

e Cizi subjekt pozada CTU o povoleni pouzivat své kmitoéty na tzemi CR nebo jeho
¢asti (seznam kmito¢td jeho radiové komunikace). Toto nevyluCuje moznost
predjednani pouziti kmito¢ta pfidélenych pro systém s MV pfed podanim zadosti
na CTU.
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e CTU posoudi pozadované kmitosty z pohledu Narodni kmitoétové tabulky CR.
K pfipadné moznosti doCasného pouziti kmitoctu z kmitoctového pasma pfidéleného
pro systém si vyzada posouzeni od vlastnika systému.

e MV posoudi moznost doCasneho pouziti pozadovanych kmitoCtu subjektem ciziho
statu. Vysledek posouzeni preda zpét CTU.

e CTU podle vysledku posouzeni Zadost zamitne, nebo vyda cizimu subjektu povoleni
k provozu na dobu urcitou.

2.12 Pristupy k provoznim zarizenim, prvkam infrastruktury a rozhrani
CC-IS

2.12.1 Pristupy obsluhy TPS

Obsluha TPS ma pfidélena plna prava k aplikaci TPS. Je to z toho dlivodu, Zze nékteré
ukony provadéné obsluhou TPS vyzaduji administratorska prava (napf. manualni reset
TR).

2.12.2 Pristupy operatora TWP

Operator TWP zabezpecuje taktické fizeni sité PEGAS prostfednictvim zafizeni TWP.
Pristup k zafizeni TWP operatorem je umoznén prostfednictvim zadani pfihlaSovaciho
jména a hesla (login / password). Kazda regionalni sit ma definovana pfistupova prava
podle pfidéleného opravnéni, vyplyvajiciho z Cinnosti operatort jednotlivych regionalnich
siti. Opravnéni nastavuje pro jednotlivé regionalni sité administrator KMC prostfednictvim
pristupové aplikace PACK. Aplikace PACK je instalovana spolecné s aplikaci TWP.
Z hlediska nepfetrzitého dohledu a nemoznosti odhlasovani jsou vytvafeny spolecné
pristupy pro vSechny operatory dané regionalni sité.

Operator TWP ma definované dvé urovné pfistupu:

e prvni jen pro domaci regionalni sit' (tato uroven je omezena z hlediska zobrazeni
a modifikace multiregionalnich komunikaci),
e druhou pro vice regionalnich siti.

V ramci spravy narodni sité jsou zfizeny:

e pfistupy pro servisni organizaci s moznosti vstupu do vSech regionalnich siti,
e pfistup pro NDP a pro operatora regionalni sité Praha s moznosti vstupu do vSech
regionalnich siti.

Rozsifeni nebo dalSi pFistupy je mozné zfizovat jen se souhlasem administratora KMC.
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2.12.3 Pristupy obsluhy TMP

Operator TMP zabezpecuje technické fizeni systému prostfednictvim zafizeni TMP (MD,
TMP local / remote, OMC, XIP). Pfistupy k témto aplikacim jsou nastaveny jednotné
v ramci narodni sité a jsou vyuzivany operatory TMP, servisni organizaci a vybranymi
pracovniky NAKIT. Pfistupy jsou vytvareny pfi instalaci vySe uvedenych aplikaci a jsou pro
vSechny regionalni sité identické.

2.12.4 Pristupy integratora pro OS

Integrator pro OS ma prostfednictvim rozhrani CC-IS pfistup k MD systému. Pfistupova
opravnéni jsou definovana ve dvou urovnich:

e pomoci aplikace PACK (shodna s aplikaci pro TWP) se nastavuje opravnéni
pro Cteni, zapis a mazani,

e pomoci xml souboru v Bridge, ktery je podfizen nastaveni opravnéni z PACK
a umoznuje omezit definované opravnéni z jeho rozsahu.

Opravnéni urCuje vlastnik systému. Kazdy integrator pro OS dané regionalni sité ma svuj
specificky pfistup (login / password). V systému nastaveni a pfistupy definuje pro
integratora administrator KMC. Opravnéni se nastavuje pro vilastniky CC-IS, které
schvaluje vilastnik systému pro kazdou regionalni sit. OS muze obsluhovat pomoci
CC-IS jen vlastni organizaci ve své regionalni siti.

2.13 Uverejiovani informaci o systému

Radiokomunikacni systém PEGAS byl ur€en prvkem kritické informacni infrastruktury
postupem, uvedenym v &asti 1.1. Podle nafizeni Vlady CR &. 522/2005 Sb., v platném
znéni, je v jeho pfiloze &. 8 stanoven seznam utajovanych informaci v oblasti pusobnosti
Ministerstva vnitra, ve kterém se pod poloZzkou €. 19 uvadi Komplexni provozni udaje
o neverejné radiotelefonni siti se stupném utajeni ,V*. Vzhledem k tomu je nezbytné
zamezit jakémukoliv neschvalenému uvefejiiovani informaci tohoto typu, a to napfiklad
o provoznim FfeSeni systému (i o jeho Castech), o nastaveni siti a jejich prvcich, o jejich
umisténi, uzivatelich atp. Uvefejnéni informaci o provoznim nastaveni (i o jeho ¢astech),
o lokalitach, o uzivatelich a dalSich citlivych informaci o systému (o autentizaci,
0 principech zavadéni terminald, o kryptografii) podléha uvefejiovani takovych udajl
schvaleni vlastnikem systému.

2.14 Pouzivani komunikacnich prostredkil systému

Pouzivat koncova zafizeni systému mohou vyhradné osoby, které uspésné absolvovaly
pfedepsané Skoleni organizované danou organizaci, jehoZz soucasti byla obsluha
koncovych zafizeni a seznameni s bezpecnostnimi postupy. Uzivatel je pfi pouzivani
komunikacnich prostfedkd systému povinen dodrzovat technicka a organiza¢ni opatfeni
vydana vlastnikem nebo provozovatelem systému k zajisténi bezpeclnosti a provozu.
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2.15 Proces umisténi technologie jinych subjektid na vysilaci
stanoviste

Pro spravnou funkci systému jakozto prvku kritické informacni infrastruktury byl stanoven
procesni postup pro spole¢né umistovani jinych technologii na vysilacich stanovistich
ve spravé MV, ZS MV a PCR., kde je instalovana technologie infrastruktury systému.
Obdobny postup je uplatfiovan rovnéz cizimi subjekty na vysilacich stanovistich, kde je
umisténa technologie systému na zakladé najemniho smluvniho vztahu. Pro nové umisténi
jiné technologie na vysilaci stanovi$té ve spravé MV, ZS MV nebo PCR je pozadavek
Zadajiciho subjektu pfedan na ZS MV, které ve spolupraci s NAKIT a pfipadné dalSimi
subjekty (PCR, PMC, RCD, CETIN,...) provede technické a administrativni procesni kroky
podle niZze uvedeného schématu:
e piedani pozadavku se zamérem na instalaci nové telekomunikacni technologie,
jehoz soucasti bude podkladova dokumentace v nezbytném rozsahu,
e provedeni mistniho Setfeni (je-li nezbytné k posouzeni zaméru),
e posouzeni zameéru a zavérl z mistniho Setfeni s navrhem na umisténi technologie
ano/ne nebo vznik pozadavku na dopInéni dokumentace,
e v pfipadé kladného vysledku pak povoleni zkusebniho provozu (pro PCR 1 mésic,
pro ostatni subjekty 2 mésice),
¢ vyhodnoceni zkuSebniho provozu pfedevsim z hlediska ruseni,
e v pfipadé kladného vysledku pak vydani povoleni k trvalému provozu.

3 Provozni data - zalohovani, ukladani a vydej

3.1 Zalohovani dat z TPS, TWP, TMP, KMC, EPC a Repeater

Zalohovani provoznich dat provadi obsluha nebo operator. Zaloha dat je urCena pro
obnovu systému nebo pro jejich analyzu. Data se uchovavaji v systému 30 dni, pfipadné
meéneé pfi pfekroCeni jejich urcitého objemu. Vzdy je nutné provést zalohovani dat tak, aby
byla zalohovana data za uplynuly mésic kompletni.

Priklad 1:

Registrace u organizace 2 jsou za uplynuly den v pocCtu 22000. Zafizeni TWP je
schopné zobrazit pouze 15000 zaznamu. Je nutné stahnout data ve dvou

souborech, které budou ulozeny s jinym id (c:\\TWP/zéloha R_2016/ reg_org2_15_08_a;
c:\TWP/zaloha R_2016/ reg_org2_15_08 b).

Operator mlze fadit zalohy dat podle mésicl, tydni nebo dnl vlozenim podadresare
(do zakladni struktury adresaru) s nazvem &i oznacenim mésice, tydne nebo dne.

Priklad 2:
Registrace z 15. bfezna - org. 2

c:\TWP/zaloha R_2016/03/15/reg_org2_15 08_a;
reg_org2_ 15 08 b;
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Data se ukladaji v daném zafizeni a zaroven se ukladaji na externi ulozisté (HDD, neni-li
stanoveno jinak). Data se archivuji po dobu 5 let. Pracovisté NDP predava data
o registracich TR organizace 1 a 2 na server PCR.

3.2 Tabulka zaloh dat a jejich ulozeni

L Adresar Adresar TPS/
. .. 1xtydné nebo po i i
Obsluha TPS Databaze organizaci L L. . TPS/zaloha zaloha
kazdé zméné denné
dbf_YYYY/* dbf_YYYY/*
L. Adresar Adresar
" . 1x ro¢né nebo po i )
Obsluha TPS TFidy sluzeb L. L. TPS/zaloha TPS/zaloha
kazdé zméné
TS_YYYY/* TS_YYYY/*
podle potfeby, Adresar Adresar
Operator TWP Alarmy minimalné 1 x TWP/zaloha TWP/zéaloha
mésicné A YYYY/* A YYYY/*
podle potfeby, Adresar Adresar
Operator TWP Voice minimalné 1 x za 14 TWP/zaloha TWP/zaloha
dni V_YYYY/* V_YYYY/*
Registrace odle potfeb Adresar Adresar
Operéator TWP gistrace podie POTTEY. TwP/zaloha TWP/z4loha
(po organizacich) minimalné 1 x denné
R_YYYY/* R_YYYY/*
podle potfeby, Adresar Adresar
Operator TWP Operating minimalné 1 x TWP/zaloha TWP/zaloha
mésicné O_YYYY/* O_YYYY/*
podle potfeby, Adresar Adresar
Operator TWP Command minimalné 1 x TWP/zaloha TWP/zaloha
mésicné C_YYYY/* C_YYYY/*
podle potfeby, Adresar Adresar
Operator TMP Alarmy minimalné 1 x za 30 TMP/zaloha TMP/zaloha
dni A YYYY/* A YYYY/*
odle potfeb Na USB/CD RW
Operator KMC Databaze P - p N v . - — tydenni cyklus
minimalné 1 x denné -
L i L. Zalozni a provozni
Administrator Zaloha Po vygenerovani a . Lo
Lo KLU flash disk v kazdé
KMC TMK,DMK,PK zméné
RN
N Zaloha - s .
Administrator - i i Po vygenerovani a Zalozni flash disk u
pfistupovych prav Lo KLU
KMC zméné KMC
CCIS, TWP
i Adresar
, Databaze s . .
Operator NDP 1 x tydné Automaticky Repater/zaloha
repeatru
R_YYYY/*
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Registrace (org.1 a

Operator NDP 2) 1 x denné - Server PCR

Vystupni soubor Klicové proménné 201x RNxx /KIi¢.
Operator TWP zavadéni TR dle zavadéni /mésic/den prom._201x/

/mésic/den
Operator TMP
(systémové) Zaloha ODB 1 x denné - server
Operator NDP data EPC denné denné 1x mésic¢né dle
1 X mésicné stanovené struktury

Poznamka: YYYY —rok, * - nazev souboru_den_mésic_id dle potieby,
** - tydenni cyklus (zaloha na medium oznacené 1 — 7, 1 = pondéli, 2 = utery, ...).
Zaloha dat se provadi z nasledujicich zafizeni:
operator TWP — z aplikace TWP, obsluha TPS - z aplikace TPS, operator TMP — z aplikace TMP,
operator KMC - z aplikace KMC, operator NDP — z aplikace Repeater

3.3 Vydej dat

Archivovana data jsou urena pro obnovu systému nebo pro analyzu, pfipadné pro
statistické Udaje o provozu nebo dohledani konkrétnich provoznich udaju
(o TR, komunikacich apod.). Analyza muze byt provedena pro detekci chyb zplsobenych
systémem ¢&i uzivatelem a nalezeni vhodného opatfeni k jejich eliminaci.

Data ze systému mohou vyuzivat:

vlastnik systému,

provozovatel systému,

servisni organizace,

opravnéné osoby dané organizace,

jiny subjekt na zakladé zakonného opravnéni, pfipadné na zakladé IAR MV CR.

Vydej dat:
e Data o registracich TR jsou pro organizace 1 a 2 pravidelné ukladana na server PP

CR — viz &ast 3.1. Pozadavek na ostatni data vyzaduje opravnéna osoba cestou MV
Vv pisemné podobé.

e Opravnéné osoby jinych organizaci uplatiuji poZzadavek na vydej dat cestou MV
Vv pisemné podobé.

e V pfipadech, kdy hrozi nebezpeli z prodleni (ztrata, problémy pfi komunikaci
apod.), lze informace neprodlené sdélit opravnéné osobé telefonicky (reakce
na vzniklou situaci) za pfedpokladu, Ze se jedna o data jeho vlastni organizace.
O predani informace provede operator TWP zaznam v provoznim deniku
s uvedenim duvodu a kontaktu na osobu, ktera informace pozadovala.

e Pracovnici zajistujici spravu a servis systému si data vyZaduji na pracovni urovni
bez pisemného pozadavku v ramci plnéni svych povinnosti
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4 TPS, TWP, TMP a KMC

4.1 Obsluha TPS

Obsluha TPS je povinna vést a pribézné aktualizovat dokumentaci TPS a pravidelné
zalohovat provozni data. Pro kazdou organizaci vede obsluha TPS ,Provozni denik TPS*,
kde zaznamena kazdou zménu provedenou Vv naprogramovani TR. V pfipadé,
Ze obsluha TPS vede provozni denik v elektronické formé (databaze, WEB,...), je povinna
dodrzet zakladni strukturu provozniho deniku. Obsluha TPS nesmi umoznit pfistup k TPS
jinym nez opravnénym osobam (vySkolené obsluhy TPS, administrator KMC).
Pfi standardni praci pouziva pfistup k programovani TR vreZimu maintenance.
Je zakazano ménit pfistupova opravnéni k aplikaci a k PC. Ru¢ni vymaz TR se provadi
v rezimu Administrator.

Obsluham TPS je zakazano:
a) Jakkoliv ménit ¢i modifikovat TS bez souhlasu administratora KMC (NAKIT ORS).
Obsluha TPS mulze ménit pouze vybrané polozky definované v TS, které jsou pro
modifikaci uvolnéné administratorem KMC.

b) Sdélovat uzivatelim nastaveni sluzby klic¢ové modifikatory, ktera umozriuje nastavit
TR pro provoz s moznosti pouziti vliastniho Sifrovani (pfesifrovani stavajici Sifrované
komunikace pomoci vlastniho nebo definovatelného kli¢e modifikatoru).

c) Externim uzivatelim, ktefi jsou za¢lenéni do uzivani systému na zakladé zvlastnich
smluv na poskytovani sluzeb uzavienych mezi jimi a MV, ménit rozsah opravnéni
TS definovany v téchto smlouvach.

4.1.1 Provozni denik TPS
Provozni denik obsahuje nasledujici polozky:

RFSI TR,

logické Cislo TR,

vyrobni Cislo TR,

datum zmény (jakakoliv zména provedena v TR),

provedené Cinnosti (mazani, konfigurace, zména TS, nahrani paméti atd.),
pocet zbyvajicich kli¢li TMK na datovém nosici'4,

podpis programuijiciho.

Provozni denik je archivovan po dobu minimalné 5 let.

Zbyvajici pocet klicovych proménnych z puvodniho poctu, jez byly administratorem KMC
vygenerovany pro danou regionalni sit a organizaci, musi souhlasit s poCtem pouzitych
kliCovych proménnych obsluhou TPS pro konfiguraci TR uvedenych v provoznim deniku
TPS.

Nesoulad poétu klicovych proménnych muze byt hodnocen jako bezpeénostni riziko.
Administrator KMC provadi namatkovou kontrolu klicovych proménnych a vedeni
provozniho deniku. P¥i zjiSténi nesrovnalosti provede pisemny zaznam, ktery preda
MV k reseni.
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4.1.2 Tridy sluzeb

Podklad pro programovani TR je vydavan v elektronické podobé jako dokument ,Tridy
sluzeb, personalizace koncovych zafizeni“ (viz Nafizeni MV €. 25 ze dne 25. dubna 2012).
Kazda TS sestava z kombinace jednotlivych sluzeb. TS jsou koncipovany tak, aby byla
zajisténa jejich kompatibilita ve vSech regionalnich sitich z hlediska zabezpeceni
soucinnosti jednotlivych udtvarl a aby akceptovaly pozadavky opravnénych osob,
se kterymi jsou TS vytvareny. Pozadavky na zménu nebo vytvofeni nové TS uplatiuji
opravnéné osoby u provozovatele systému.

Obsluha TPS implementuje na pokyn administratora KMC?! aktualizované nebo nové TS
do zafizeni TPS. Dokument ,Tfidy sluzeb, personalizace koncovych zafizeni“ je umistén
na SharePoint MV: http://www.exresortmv.cz — sekce MV — menu “Activity — menu
,PEGAS. Obsluhy TPS jsou o zménach v nastaveni TS informovany prostfednictvim téchto
webovych stranek a sou€asné také telefonicky.

4.1.3 Software koncovych zarizeni

Obsluha TPS (vsouladu sdokumentaci ur€enou pro TPS) instaluje zakladni
SW koncovych zafizeni a aktualizaci project file do zafizeni TPS. Obsluha TPS
je  povinna pouzivat jen schvaleny SW, vystaveny na SharePoint MV
http://www.exresortmv.cz — sekce MV — menu “Activity“ — menu ,PEGAS.

O uvolnéni a nasazeni aktualizovaného SW koncovych zafizeni jsou obsluhy TPS
informovany s dostateCnym Casovym predstihem telefonicky nebo e-mailem pracovnikem
NAKIT ORS - administratorem KMC a nasledné pisemnou formou cestou MV. Obsluha
TPS je povinna poskytovat soucinnost pracovnikim NAKIT ORS pfi testovani nového SW.

4.1.4 Klicové proménné

Obsluha TPS uchovava klicové proménné (TMK, DMK, PK, KM) tak, aby je nebylo mozné
zneuzit ¢i poskodit. V pfipadé poskozeni kliCovych proménnych informuje bezodkladné
administratora KMC, ktery provede ve spolupraci s obsluhou TPS obnovu kliCovych
proménnych.

Je zakazano jakkoliv modifikovat klicCové proménné a pouzivat média
s vygenerovanymi kliCovymi proménnymi k jinym uceliim nez k prenosu klicovych
proménnych do TR prostrednictvim zafizeni TPS.

Obsluha TPS ma k dispozici dvé média s kliCovymi proménnymi:
a) klicové proménné pro konfiguraci TR,

b) kliCové proménné pro obnovu v pfipadé poSkozeni puvodnich kliCovych
proménnych.

Pokud na médiu s kliCovymi proménnymi zbyva méné nez 100 TMK kli¢l, pozada obsluha
TPS administratora KMC o vygenerovani dalSich kliCovych proménnych. V pfipadé
poskozeni kliCovych proménnych postupuje dle pokynu administratora KMC.

14 Polozka key files v aplikaci TPS
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4.1.5 Konfigurace TR

Konfigurace TR zahrnuje zadani jedinecného identifikacniho Cisla TR (RFSI), vliozeni
klicovych proménnych atd. PFi konfiguraci obsluha TPS definuje pomocné udaje pro
identifikaci TR v databazi TPS. Pro sjednoceni udaju vSech regionalnich databazi TPS,
je obsluha TPS povinna dodrzovat nasledujici strukturu udaji:

e Bar code: vyrobni Cislo TR
e Comments 1: informace o uzivateli

e Comments2: typTR

4.1.6 Zavadéni TR do systému

Po konfiguraci TR obsluha TPS vygeneruje zavadéci soubor a pfeda jej operatorovi TWP
k zavedeni TR do systému. Zavadéci soubory |ze pfedavat:

e zabezpecenou vnitroresortni siti MV,
e na pfenosném médiu,

e internetem (soubor musi byt zpracovan archivacnim programem a opatfen heslem).

4.2 Operator TWP/TMP

4.2.1 Operator TWP

Operator TWP obsluhuje pracovisté taktického Fizeni regionalni sité v souladu
s dokumentaci jejiho provozniho nastaveni. Provozni dokumentace dle ,Nafizeni MV
€. 25/2012“ je umisténa na SharePoint MV — sekce PEGAS. Operator TWP je povinen
dodrzovat a kontrolovat nastavené provozni parametry.

Zmény provozniho nastaveni systému, vcCetné doCasnych zmén slouzicich k zajisténi
mimoradnych udalosti (tzv. nestandardni zmény provozniho feSeni), |ze provadét pouze
na pokyn nebo se souhlasem provozovatele nebo vlastnika systému.

V pfipadech, kdy hrozi nebezpeci z prodleni, je operator TWP opravnén zmeénit parametry
provozniho nastaveni i bez souhlasu vlastnika systému. O provedené zméné je povinen
provozovatele systému neprodlené informovat.

Operator TWP vede o Cinnosti na pracovisti ,Provozni denik®, do kterého je mimo jiné
povinen zaznamenat véechny provedené zmény provoznich parametru.

Zapisy v ,Provoznim deniku“ vZdy musi obsahovat nasledujici udaje:

e datum,

e Cas,

e popis udalosti,
e kdo zadal,

e kdo provedl.
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Operator pfi zavadéni TR do systému (prostfednictvim konfiguraéniho souboru
vygenerovaného v TPS) provadi zalohovani vystupni informace o zavedeni TR
do systému. Vystupni soubor je ukladan na plochu TWP do adresare KliCové
proménné_202x/mésic/den ve formatu:

den_meésic_rok pof.C. zavedeni dne

4.2.2 Operator TMP

Operator TMP zajiStuje technicky dohled nad infrastrukturou systému, fizeni jednotlivych
prvkld infrastruktury a nastavuje parametry organizaci v souladu s provozni dokumentaci
dle ,Nafizeni MV €. 25/2012°% ktera je umisténa na SharePoint MV — sekce PEGAS.
Vyhodnocuje a feSi alarmova hlaseni automaticky generovana systémem
a zobrazovana na TMP. Provadi zalohu dat podle ¢asti 3.1.

K FeSeni chybovych stavu pouziva CA SD a dalSi nastroje (AIF report, SIR,..).

5 Kryptografie

5.1 MSW

Hlavni radiova ustfedna obsahuje klicové proménne, které jsou ulozeny na HDD
a CHIF desce. Tyto klicové proménné jsou urCeny pro distribuci a vzajemnou komunikaci
vramci systému. KliCGové proménné jsou zavadény administratorem KMC! do MSW
prostfednictvim zafizeni KMC a KLU. Komponenty HDD a CHIF deska
v MSW obsahujici klicové proménné jsou pfed neopravnénou manipulaci zabezpeceny
bezpecnostni plombou s hologramem, jejiz umisténi znemozZnuje manipulaci s vySe
uvedenymi prvky, aniz by doSlo k poskozeni hologramu. Oznaceni zajisStuje administrator
KMC a bez jeho souhlasu je zakazano s uvedenymi prvky manipulovat. V kazdé regionalni
siti je k dispozici zalozni HDD a pfenosné médium pro obnovu kliCovych proménnych
v€etné pfistupovych prav pro PACK TWP. Média jsou uloZena v ochranném obalu, ktery je
zabezpecten bezpecnostni plombou s hologramem. Pouziti zaloznich médii je povoleno
vyhradné se souhlasem administratora KMC.

5.2 TPS

KliCové proménné pro zafizeni TPS jsou generovany administratorem KMC pomoci
zafizeni KMC a KLU. Kli¢ové proménné pro TPS administrator KMC pfedava obsluze TPS
na pfenosném médiu, které je oznaceno popisem a bezpecnostni plombou s hologramem.
O predani je zpracovan predavaci protokol. Zachazeni s kliCovymi proménnymi pro TPS je
feSeno v Casti 4.1.4.

5.3 KMC

Zafizeni KMC je umisténo v zabezpefeném prostoru pracovisté NDP a je pod trvalym
dohledem jeho operatora. Zafizeni KMC ma trvale pfipravenou provozni zalohu pro pfipad
poruchy. Pro obsluhu zafizeni KMC jsou definovany dvé pfistupové urovné:
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e Administrator KMC - zajiStuje management, instalaci, obnovu a distribuci
klicCovych proménnych. Definuje pfistupova prava ke KMC.

e Operator KMC - zajiStuje zalohovani databaze a dale postupuje vrozsahu
stanoveném dle pokynu administratora KMC.

Instalaéni média, bezpecnostni plomby s hologramy, CAM Card a nahradni dily Sifrovych
komponent KMC jsou umistény v trezoru.

6 SW PEGAS - schvalovani, distribuce, instalace a archivace

6.1 Schvalovani a distribuce SW

Distribuce SW pro systém se tyka koncovych zafizeni a provoznich pracovist systému,
ti. TMP, TWP, MD, OMC, TPS, KMC a KLU. SW je dodavan vyrobcem systému servisni
organizaci, ktera po jeho odzkouSeni a validovani zajisti distribuci na NAKIT ORS. Pied
uvolnénim SW jsou uréenymi pracovniky tohoto oddéleni kontrolovany jeho zakladni
funkce a proces odstranéni chyb, které ma SW feSit. Kontrola je provadéna pouze na
dostupnych koncovych zafizenich. Ur€eni pracovnici NAKIT ORS ne/akceptuji nasazeni
dodaného SW.

V pfipadé jeho schvaleni dale zajistuji distribuci a umisténi SW na webové stranky
vlastnika systému SharePoint MV, http://www.exresortmv.cz — sekce MV — menu “Activity®
— menu ,PEGAS". V pfipadé neschvaleni neni SW uvolnén k pouziti a je zpracovan AlF
report na feSeni zjisténych chyb. Pokud jsou zjistény SW chyby po nasazeni SW do
systému je na pokyn NAKIT ORS stazen SW z provozu a feSen cestou AlF.

6.2 Instalace SW

e Instalace SW pro koncova zafizeni je pro obsluhy TPS zavazna vystavenim SW
na webovych strankach PEGAS umisténych na serveru vilastnika systému
(viz http://www.exresortmv.cz — sekce MV — menu “Activity“ — menu ,PEGASY).

e SW aplikace TPS instaluje servisni organizace nebo pracovnik NAKIT ORS.

e Instalaci SW pro zafizeni KMC, TWP, KLU, TMPremote zajiStuje administrator KMC
nebo servisni organizace.

¢ Instalaci SW pro zafizeni TMP, MD, OMC zajistuje servisni organizace.

Webové stranky vlastnika systému jsou ureny k urychleni procesu instalace aktualniho
SW. Prfistup na webové stranky je dostupny jen opravnénym osobam (obsluha TPS,
vlastnik systému, zastupci uzivatell, NAKIT ORS). Sprava sekce PEGAS na SharePoint
MV a sprava pfistupovych opravnéni je v kompetenci NAKIT ORS.

6.3 Archivace SW

Médium (DVD, CD ROM) obsahujici dodany SW je uloZzeno v SW archivu na NAKIT ORS
spole¢né s kopii pfedavaciho protokolu a spisu po dobu minimalné 5 let. SW archiv vede
uréeny pracovnik NAKIT ORS. Original pfedavaciho protokolu a spisu je ulozen v souladu
s pokyny pro spisovou sluzbu.
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7 Gesc€ni souhlas vlastnika systému

Pro schvalovani zavedeni typové nového prisluSsenstvi, zafizeni nebo SW
komponenty do systému, které nebylo dodano dodavatelem systému nebo
se souhlasem dodavatele systému, plati od 1. 9. 2020 z divodu zajiSténi bezpec¢nosti
systému a garance zachovani spravné funkénosti systému nasledujici postup:

e Uzivatel, dodavatel nebo vyrobce takového pfisluSenstvi, zafizeni nebo SW
komponenty je povinen jesté pred jeho zavedenim do systému vyzadat si gescni
souhlas vlastnika systému s jeho zavedenim a pouZzivanim v systému.

e Na zakladé zadosti uzivatele, dodavatele nebo vyrobce takového pfisluSenstvi,
zafizeni nebo SW komponenty podané vlastnikovi systému o vydani ges¢niho
souhlasu provede servisni organizace otestovani, resp. posouzeni takového
prisluSenstvi, zafizeni nebo SW komponenty s cilem zjistit a vyhodnotit, zda jeho
pouzivani v systému i v navaznosti na funkénost sluzeb nebo technologickych ¢asti
systému tyto neohrozuje, neupravuje nebo neomezuje z pohledu jejich spravné
funkce.

e V pfipadé vyhodnoceni, ze pouzivani takového pfislusenstvi, zafizeni nebo SW
komponenty ne/ohrozuje, ne/upravuje nebo ne/omezuje spravnou funkcnost
systému, zpracuje servisni organizace protokol se zaveérem, Ze predmétné
prisluSenstvi, zafizeni nebo SW komponentu je/neni mozno zavést a pouzivat
v systému.

e Na zakladé kladného zavéru protokolu servisni organizace vyda vlastnik systému
uzivateli, dodavateli nebo vyrobci ges¢ni souhlas s jeho pouzivanim. Tento souhlas
je platny vzdy pouze pro testovanou verzi nebo revizi pfisluSenstvi, zafizeni nebo
SW komponenty. V pfipadé noveé verze pfislusenstvi, zafizeni nebo SW komponent
je tfeba testy opakovat.

e V pfipadé zmény verze firmware systému mUlze servisni organizace vyzvat
k pfetestovani  pfisluSenstvi, zafizeni nebo SW komponenty. Dodavatel
nebo vyrobce pfislusenstvi, zafizeni nebo SW komponenty je povinen poskytnout
bez zbytecného odkladu veSkerou soucinnost servisni organizaci v téchto testech.
V pripadé neposkytnuti soucinnosti informuje servisni organizace vlastnika systému,
ktery ges¢ni souhlas odejme.

e V pfipadé vyhodnoceni, ze pouzivani takového pfislusenstvi, zafizeni nebo SW
komponenty ohroZuje, upravuje nebo omezuje spravnou funkénost systému,
pak vlastnik systému souhlas sjeho pouzivanim nevyda. To znamena,
Ze neschvalené pouzivani takového pfislusenstvi, zafizeni nebo SW komponenty
neni vlastnikem systému povoleno a ten, kdo neschvalené pfisluSenstvi, zafizeni
nebo SW komponentu do systému pfipojil, odpovida pravné i hmotné za odstranéni
vzniklych nasledkd v systému samotném i v navaznych technologickych celcich,
které vyuzivaji jeho sluzeb (napf. AVL, 10S, databaze a dalsi).

e Pouzivani nepovolenych komponent ¢i komponent bez geséniho souhlasu je brano
jako bezpelnostni riziko ve smyslu zakona €. 181/2014 Sb., o kybernetické
bezpec€nosti, v plathném znéni, a to se vSemi dlisledky z toho vyplyvajicimi.
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Poznamka:
GescCni souhlas viastnika systému je kladné rozhodnuti viastnika systému
0 moznosti uzivani typové nového pfisluSenstvi, zarizeni nebo SW komponenty
urCité verze nebo revize v systému, a to na zakladé provedenych testu,
prokazujicich viastnosti a funkce kompatibilni s danou verzi technologie systému.

8 Kontrolni ¢innost

Kontrolu nad dodrZzovanim ,Bezpecnostnich postupu® jsou opravnéni provadét urceni
pracovnici vlastnika a provozovatele systému, ktefi se prokazuji povéfenim feditele
odboru provozu informaénich technologii a komunikaci MV. Za vlastnika systému se jedna
o pracovniky oddéleni komunikaci a za provozovatele systému o pracovnika NAKIT ORS
— administratora KMC!. O provedené kontrolni ¢innosti je vySe uvedenymi povérenymi
pracovniky sepsan zaznam, ktery se uklada u vlastnika systému. Pfi zjisténi poruSeni
,Bezpecnostnich postupl“ je toto poruseni FeSeno cestou vlastnika systému.

9 Referenéni dokumenty
e Technical Management — Regional Network Operating Manual
[PS8593 nebo PS8594, PS11127]

e Tactical Management — Regional Network Operating and Maintenance Manual
[PS8597 nebo PS8598]

e Systém Delivery Note [PSxxxx v zavislosti na projektu]

e Taktické fizeni — provozni a udrzbovy manual regionalni sité [PS8595 nebo
PS8596]

e TWP — technicky manual [PS8669]
e Obecné predstaveni systému [PS10322¢]
e Programovaci stanice terminalu — TPS technicky manual [PS10517]

e Technical Management — technické fizeni, udrzbovy manual regionalni sité
[PS10251]

e KLU technical Manual [PS8420]
e Operating Procedures for Security Functions [PS8459]
e Nafizeni MV ¢&. 25/2012

e Provozni dokumentace uvedena v Nafizeni MV ¢&. 25/2012
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10 Formulare

Priloha €. 1. Regionalni evidence stazeni RAM

Priloha €. 2: Regionalni evidence ztracenych TR

Pfiloha €. 3: Regionalni evidence poskozenych, zni¢enych TR

Pfiloha €. 4: Provozni denik TPS

Priloha €. 5: Protokol o nedepersonalizovaném TR

Pfiloha €. 6: Formular o depersonalizovaném TR

Pfiloha €. 7: Servisni zprava

Pfiloha €. 8: Narodni evidence ztracenych a odcizenych TR vedenych v CA SD
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Pfiloha €. 1: Regionalni evidence stazeni RAM

=2 PECAS

Regionalni evidence stazeni RAM

Datum stazeni | RFSITR Stazeni RAM Operitor Datum preprogramovani DatL{ m Preprogramovani / vymazani Pozndmka
proved| TR Vymazani TR proved|
Priloha €. 2: Regionalni evidence ztracenych TR
Regionalni evidence ztracenych terminalti
Datum / ¢ Zak ich pra Anocod 10012 Zak. Fist ych pra
a um’ cas Ztréitu hissil Kontakt dkaz provoznv:c prav Operator TWP . dkaz pfis up0\v/yc prav
ztraty datum / ¢cas Datum / ¢as datum / ¢as
. Anocod 10017 Vymazani z TWP . Vymazani z TPS 3
Operator Operator TWP Obsluha TPS Poznamka
v Datum / ¢as Datum / ¢as . Datum / ¢as i
Priloha €. 3: Regionalni evidence poSkozenych, znicenych TR
Regionalni evidence zni¢enych, poskozenych terminalt
D ] Zak i . pra Zak /| A 10017
atum /cas Znigeni nahlésil Kontakt AR R RS nocod 109 Operator
nahlaseni znié. TR datum / ¢as Operator - jméno Datum / ¢as
Protokol od s , L. L, T
usivatele Terminal Posouzeni proved| / Vymazani TR z TWP Vymazani TR z TPS Terminal vracen Poznimka
dorucen dne dorucen dne cislo servisni zpravy Datum/cas/operator Datum/¢as/operator uzivateli dne
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Priloha €. 4: Provozni denik TPS

Organizace €. ...

=2 PECAS

L. Seriové Cislo : .. Typ Pocet Jméno :
Datum R F S| Terminalu .. Vyrobni €islo . . . Poznamka
(log. €islo) zmény klica operatora
Dne 12.12.2019 - zGstatek plvodnich kli¢ovych proménnych v poctu: 39 kontrolu provedl|: Jan Bene$
Dne 12.12.2019 - nové kli¢ové proménné v poctu : 1000
14.12.2019 101 111 125 25525500 123456789 R, K, TS 999 Koudelka Po stazeni RAM
Legenda pro polozku ,TYP ZMENY “ :
TS -tfidasluzeb R -resetTR SW - zména SW K - update kli¢d, novy kli¢ po resetu N - novy TR T —test

Poznamka:

vyrobni Cislo / poslednich 9 Cisel /,
pfiklad vedeni deniku — vyznaCen Cervenym pismem
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Priloha €. 5:

=2 PECAS

Protokol o nedepersonalizovaném TR

Protokol o neresetovaném terminalu

Priloha ¢. 6:

Formulaf o depersonalizovaném TR

Poradové cislo

RN — pof.¢€./ org - rok

Formular o resetovaném terminalu

Uzivatel PCR / HZS /...event. Gtvar
Typ TR BER, HH G2 - S, E, E+,...
RFSI RRR FSS I
Vyrobni €islo
Logické Cislo
Reset na TPS dne: dd.mm.rrrr
Reset proved!: Jaros
Reset na TWP dne: dd.mm.rrrr
Reset provedl: HlozZek

Poznamka

Predano uzivateli— MéP nebo
Predano do servisniho strediska

Poradové Cislo RN — pof. €./ mésic - rok
Seznam TR
Typ V.E. Popis Poznamka
terminalu zavady
TPH700 | 123456789 Nefunkeni -125236
displej
Seznam prislusenstvi
. Popis .
Typ V.C. zavady Poznamka
NabijeCka
TPH 700 4564564A01 nenabiji [-253526
Reset TR na TPS dne: dd.mm.rrrr
Reset proved!: Jaros
Poznamka

Predano zpét uzivateli — MéP nebo

Datum dd.mm.rrrr

Podpis

Predano do servisniho strediska cestou NAKIT

Datum dd.mm.rrrr

Predal:

Datum dd.mm.rrrr

Prevzal:
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Priloha &. 7: Servisni zprava

=2 PEGAS

SERVISNIi ZPRAVA ¢islo:
xx /2020

Hlavic¢ka servisniho stiediska
1. ZAKLADNi UDAJE

Druh zafizeni:  vozidlova radiostanice
Typ: BER RA 1585

Vyrobni €islo:  RA 1585CA04 001404929
RFSI: 101 125 123

2. UZIVATEL

Utvar: OIKT Praha IlI

Zadavatel: Votypka Alois

3. POPIS ZAVADY
Terminal nejde zapnout, poSkozeni logické desky, problém

s konfiguraci SW, terminal byl pfejet vozidlem,...

4. VYJADRENI SERVISNIHO TECHNIKA

- Terminal odeslan do vyrobniho zavodu na opravu pozadavek
KZ — 42 /07), terminal byl vracen jako neopravitelny.

-Terminal je poSkozen korozi, patrné utopen nebo poskozen
vodou. Oprava je nerentabilni.

NAVRHUJI VYRADIT Z PROVOZU A EVIDENCE.

Datum: ................ 2020 Zpracoval:
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Priloha €. 8: Narodni evidence ztracenych a odcizenych TR vedenych v CA SD

d/pdmweb.exe P-ac (2 CA Service Desk Manager - ...

a :@ https://portal-sdm.cms2.cz/CAI

B PEGAS - DomovskaStranka [ Resort MV CR - Domovsk... ] CMS2 portal 107 £ TEST CMS2 portal 03 2 https--projekty.resortmyv By Prekladaé Google [ Lidé - JiriKonecny@nakit |  Prehled - Makit Timesheet... [§> PEGAS - Studie proveditel...

CA Service Desk Manager I <O

F R G T e L YRR | Krajsky operator v Nastavit roli

Service Desk = Znalostni baze dat

Soubor ¥ | Zobrazit ¥ Hledat * Reporty = Okno ~ Napovéda v ﬁ
scoreboard Seznam odcizenych terminald hicaar X zovran i J et ] 2isena okive J wvoertnow
as of =
24/09/2019 14:20:43 Zobrazit vie Rozbalit vie (§) Strénka El 220 b M 1-25z 491
_ udilost* RFSI < Nalezen © Datum nahlageni < Region & Uzavien= Ztracen> Odcizen> Vyrobnidislo> Operator = Nahlasil &
Aktualizovat Scoreboard i 5
= + D00 ¥ 101254474 © 21/12/2011 09:18:35  Praha 0 1 o 1604161 KoneEny, Jifi Adam Kocourek SKPV / Protiva - OIKT
A"m;r’datiat 1::23:43 GMT+0200 (St|| 55 3 125223831 1 01/07/2011 07:58:40  Stfedogesky kraj 0 1 0 12802393 Kone&ny, JiFi Miroslav dastych - technik OIKT
I:ﬂ,reF oa: + o000_3 101213764 | € 114 Update Configuration ltem - CA Service Desk Manager - Internet Explorer - o x
oje Fronta
V.LE. + |000.a 722509623 CA Service Desk Manager I )
Incidenty + o000_5 722506838 2 KoneZng, JiFi Odhissit (Zaviit okno)
Pozadavky + 1 622223555 |Soubor v Zobrazit - Hledat ~ |Okno~ |Népovida ~ |3
ELZ:':;L na Zménu + 10 101229455 | 114 Update Configuration Item [ ozt W znuan W Reset || Drenicd Aktivit | CMDBrViewer | Historie Udalost |
:[] Znalostni Dokumenty + 100 322227551 Udalost * Operétor Trida i A
A Pegas + liox <e2250283 b, pavel Odcizeny Terminal |
Odcizené tcnninély (49 l] RFST 2tracen Odcizen Nalezen Uzavieno
+ 102 562230561 =4 O I m]
+ 103 562228161
[ 1. petaily [ 2. Piilohy | 3. Historie - Verzovani ]
+ 104 522229261
+ 105 101222451
+ 106 125276552 -
+ 107 622766152 I ——
Vyrobni Eislo Logickeé Eislo
0T L E
+ 109 562228362 @ Datum nahlsgent Region
+ 11 101223264 |
+ 110 101212287 ‘"“"'é‘" |
£
+ 111 101253356 ontalt
+ 112 562245362 [Dohled RN 125 |
+ 1a 101262
+ 115 101225753 @ Provozni préva zastavena @ Anacod 10012
+ 116 222228152
+ 117 101224456 (@ Provozni préva vricena
Zobrazit vie Rozbalit vie (§
@ PFistupova prava zastavena 3 Anacod 10017
| |
B Smazéno v TPS B Deasign v TWP
[ [
B Pieprogramovano v TPS B Zavedeno v TWP
[ I
Poznamky
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