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Anotace

SVOBODA, Z.:Kriticka infrastruktura a jeji ochranaDiplomova prace, VSB — TU Ostrava,
2010, 74 s.

Diplomova prace pojednava o kritické infrastrukta jeji ochrati Prace je rozilena
do rekolika kapitol. V p&atetnich kapitolach diplomové prace jsou uvedeny vSeobe
informace ke kritické infrastrukia od jejiho vyvoje az po séasny stav, hlavhv Ceské
republice. V diplomové praci jsou prezentovardktaré vhodné metody pro analyzu rizik.
Zawrecné kapitoly diplomové prace se zabyvaji vybranytjektem kritické infrastruktury,
analyzou rizik vybraného subjektu pomoci metody dBhdist. Na zéklad vysledki

je navrzena ochrana subjektu kritické infrastruktur

Kli¢ova slova: kriticka infrastruktura, oblasti kritické infrasttury, subjekt kritické

infrastruktury, mim#adna udalost, riziko, ochrana kritické infrastrulgtu

Annotation

SVOBODA, Z.:Critical Infrastructure and lts ProtectionThe thesis, VSB — TU Ostrava,
2010, 74 pages

The thesis deals with critical infrastructure atslprotection. The work is dividend
into several chapters. The first chapters give ggneformation on critical infrastructure and
its development to the present state, mainly in @zech Republic. Some suitable risk
analysis methods are presented in the thesis. ihae dhapters of the thesis deal with the
elected subject of critical infrastructure analgsitsks of the elected subject by means of the
Check list method. On the basis of the resultsdtigcal infrastructure protection of the

subject is protected.

Key words: critical infrastructure, critical infrastructure cders, subject of critical

infrastructure, extraordinary event, risk, critigarastructure protection.
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1. Uvod

Pri vybéru z vyhlaSenych témat pro diplomové prace jsemoghodoval podle toho,
co je nejbliz&i mé profesi, kterou je konfisskupiny krizovéhotizeni Policie Ceské
republiky. Proto také nakonec mé rozhodnuti padé tdma ,Kritick&4 infrastruktura
a jeji ochrana“. Spotey prvek s mou saiasnou profesi, jenz je zahrnuty do kritické
infrastruktury a jeji ochrany, spiva predevsim v oblasti ochrany bezpesti osob, majetku

a plreni dalSich ukal na useku vniniho pdadku a bezpmosti a krizovéhdizeni.

Zvysujici se zranitelnost moderni spwlesti je gednttem dlouhodobych diskusi, jak
na Grovni Evropské unie, tak i Geské republice. V ramci zabyvani se problematiky
zranitelnosti moderni spaleosti si ti, ktéi se této problematicesruji, kladou hlavni otazky
souvisejici s ohroZenim obyvatelstva, zachovaniikladaich funkci statu, zvySovanim
prevence, Ppravenosti a zvladani nasledkjakékoliv mimdadné udalosti. K tomu
samozejmg pati i rychlé zabezp®ni faze obnovy postizeného Gzemi midtmou udalosti.
| Ceské republika stejrjako staty mezinarodniho spéémstvi se musela & zabyvat mirou
zranitelnosti obyvatelstva, hospddi@ych subjekt, stavem zabezpeni zakladnich funkci
statu zejména v krizovych situacich a zabéepé zakladnich Zivotnich petb obyvatelstva
v situacich, které se vymykaji ozeai ,biZny chod a fungovani“. Proto je ukolem vlady
statu zajistit nezbytn plynulé fungovani zakladnich Zivatndualezitych prostedki
a adekvat#é je chranit, posilovat a starat se o jejich spalghchod. Toto téma ochrany
Zivotné dilezitych zdrofi, infrastruktur a sluzeb spada do problematikyrddenazyvame
kritick& infrastruktura neboli Zivotndulezita infrastruktura [13].

Cilem mé diplomové prace je navrhnout mozndésppy ochrany subjektnebo
objekti kritické infrastruktury z hlediska jejiho zabe#pri proti mima@adnym udalostem,
které kritickou infrastrukturu ohroZuji. V jednatfich kapitolach diplomové prace vyhim
podstatu infrastruktury, rizika, ktera ji ohroZugi,popisu vybrané metody pro analyzu rizik.
Zawrem diplomové prace pak bude navrzentisgbu ochrany vybraného subjektu nebo

objektu kritické infrastruktury.

Co me vede ktomuto tématu. Jak jsem naahku uvedl, spolny prvek s mou
sowasnou profesi sgéiva pedevsim v ochranbezpeénosti osob, majetku a dalSi Ukoly
na useku vnihiho pdadku a bezpmosti a krizovéhaizeni. Jediny poznatek, ktery jsem
v souwtasnosti ziskal a jeStziskavam, je studium na Vysoké Skolendk®, Technicka

univerzita Ostrava, Fakulta bezpestniho inZzenyrstvi, obor Bezp®stni planovani, forma



magisterského kombinovaného studia. Wgghu studia jsem se seznamil v rdmigghnttu
»Ochrana kritické infrastruktury” blize s touto fematikou, s legislativou a orientaci v ni.
Rozhodl| jsem se zatfit na tuto problematiku v ramci diplomové praceptpie ji vnimam
jako velmi dilezitou oblast pro zachovani zakladnich funkciustad krizovych situaci
a zachovani iezitych poteb pro obyvatelstvo. Jeji ohroZzeni nebo napademiesetyka
pouze statu a obyvatel ¥m, ale i & samotného &etne mé rodiny a patel. Pojem kriticka
infrastruktura je porrné malo znamy a problematika ochrany kritické infraktury je
relativne mladym od¥tvim. Podklady pro mou praci jsemserpal gevazre z platne
legislativy, dostupné literatury, internetovych astek, studijnich materi@l ziskanych
v pribéhu studia od pedagaga také konzultaci s odborniky, ktev této oblasti nebo

ji podobné v satasné dob pracuji nebo v minulosti pracovali.



2. ResSerse

2.1. Literarni zdroje

SENOVSKY M., ADAMEC V., SENOVSKY P., Ochrana kritické infrastruktury, 1.
Vydani Ostrava: Edice SPBI Spektrum, 2007, 141 strg ISBN: 978-80-7385-025-8

Tato publikace popisuje informace z oblasti ochraiwptre dilezité kritické infrastruktury.
V Gvodni ¢asti jsou popisovany vSeobecné informace o vyvgodasném stavu ochrany
kritické infrastruktury u nas i v zahraini V dalSic¢asti publikace jsou popisovany teoretické
pasaze &nované zékladnim prinaipn ochrany kritické infrastruktury, stanoveni krtych
prvki a mozné siry k eliminaci kritickych prvk v posuzovanych systémech [1].

Zelena kniha o Evropském programu na ochranu kritické infrastruktury

Zelena kniha ma celkem 9 kapitol. Hlavnim cilemenél knihy bylo zapojit do programu
ochrany kritické infrastruktury velké mnozZstvi zZairesovanych subjekt— vlastniki

a provozovatdl infrastruktur, regukéni organy, profesni organizace a #wva sdruzeni,
stejré jako vSechny Urovhstatni a véejné spravy a také vgnosti. Ukolem bylo ziskat
tak od nich konkrétni informace o politikach vhodhypro European Programme for Critical
Infrastrukture Protection (dale jen ,EPCIP"). Zdehniha pedkladala mozZnosti, kterych
mohla Evropska Komise vyuzit, aby splnila pozadaekopské Rady izdit EPCIP
a vytvaeni Varovné informéni si€ kritické infrastruktury (CIWIN), s cilem zavést ipsky
program na ochranu kritické infrastruktury. Evropskomise od fedlozeni zelené knihy

ocekavala konkrétni reakce na moznosti politik, kjso&i v dokumentu popséany [2].

Smérnice rady 2008/114/ES, ze dne 8. prosince 2008, wéovani a ozn#&ovani

evropskych kritickych infrastruktur a o posouzeni potieby zvysit jejich ochranu

Cilem této srmarnice je utit a oznait evropskou kritickou infrastrukturu a posoudittisiu
zvysSit jeji ochranu. Proto se smice soudtdi na odutvi energetiky a dopravy ada by
byt prezkoumana s ohledem na posouzeni jejiho dopadunastuzahrnout do jeji oblasti
pusobnosti dalSi oddvi, mimo jiné od¥tvi informainich a komunikénich technologii. Tato
smernice ukuje primarni a konsou odpo¥dnost za ochranu evropské kritické
infrastruktury, kterou nesodlenské staty a vlastnici (provozovateléghto infrastruktur.
Smeérnice stanovuje provederienskym statm piijmout nezbytna op#tni pro dosazeni
souladu s touto sémici do 12. ledna 2011 s tim, Z#jata opateni musi obsahovat odkaz na
tuto sn@rnici. Prezkum smirnice bude zahajen 12. ledna 2012. filghach této srrnice



je uveden seznam o&vi evropské kritické infrastruktury, postup vypoaéni planu
bezpénosti provozovatele evropské kritické infrastrulgtua postup P uréeni kritické
infrastruktury, ktera rize byt ozn&ena za evropskou kritickou infrastrukturtlenskymi
staty podletlanku 3 [10].

2.2. Legislativni zdroje

W

Z&kon ¢. 239/2000 Sh., o integrovaném zachranném systémuoazmeéné nékterych

zakoni, ve zréni dopliika

Tento zakon vymezuje pojem égmbnost integrovaného zachranného systéemu a jebeksl
pravomoc statnich org@na orgaf Uzemnich samospravnych caelkvymezuje prava
a povinnosti pravnickych a fyzickych osolii ptipraw na mimdgadné udalosti a ip
zachrannych a likvidanich pracich, $ ochraré obyvatelstva fed a po dobu vyhlaSeni stavu
nebezpéi, nouzového stavu, stavu ohrozeni statu awé@leo stavu, kterym se vSeobé&eika

krizové stavy [6].

Zakon ¢&. 240/2000 Sh., o krizovéniizeni a znéné nékterych zakona (krizovy zakon), ve

znéni dopliki

Tento zakon stanovi tgobnost a pravomoc statnich or@ara orgam Uzemnich
samospravnych celk prdva a povinnosti pravnickych a fyzickych osob pripraw
na krizové situace, které nesouviseji se #ayidnim obranyCeské republiky fed vrgj$im
napadenim, aipjejich reSeni [7].

W

Zakon ¢&. 241/2000 Sb., o hospoiskych opatenich pro krizové stavy a o zréné
nékterych souvisejicich zakom

Z&kon upravuje fipravu hospodékych opateni pro stav nebezpie nouzovy stav, stav
ohrozeni a valay stav a fijeti hospodéskych opateni po vyhlaSeni krizovych stavDale
stanovi pravomoc vlady a spravnidadi, prava a povinnosti fyzickych a pravnickych osob
pii piipraw a ijeti hospodéskych opateni pro krizové stavy [8].

Z&kon ¢&. 237/2000 Sh., kterym se #&mi zdkon ¢. 133/1985 Sb., 0 poZarni ochrawve zréni
pozdéjSich piredpisi

Tento zakon stanovi podminky prdiinou ochranu Zivota a zdravi &mi, majetku ped
pozary, pro poskytovani pomocitiZivelnich pohroméach a jinych mirf@dnych udalostech

stanovenim povinnosti ministerstev a jinych sprélvnfadi, pravnickych a fyzickych osob,

10



postaveni a {msobnosti orgah statni spravy a samospravy na Useku poZzarni oghran
a jednotek pozarni ochrany [9].
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3. Vymezeni pojmi

Strategie— podle [1] je dlouhodoby pl&finnosti zansifeny na dosazenijakého cile a podle

[14] je dlouhodoby z&wr ¢innosti k dosazeni titého cile.

Infrastruktura — predstavuje v obecném smyslu slova mnozinu f{rvkteré jsou
strukturované, navzajem propojené a poskytu§itému celku ramcovou podporu. Tento

pojem se obvykle pouZziva pouze pro struktury, kigoé vytvdaeny ungle [1].

Kritickou infrastrukturou — se rozumi vyrobni a nevyrobni systémy a slujbychz
nefunknost by ndla zavazny dopad na bezpest statu, ekonomiku, ¥e&jnou spravu
a zabezpgeni zakladnich Zivotnich petb obyvatelstva [1].

Ochranou kritické infrastruktury — se rozumi proces, kteryigohledrgni vSech rizik

a hrozeb srtuje k zajiSéni fungovani subjektkritické infrastruktury a vazeb mezi nimi [1].

Subjekty kritické infrastruktury — jsou vlastnici a provozovatelé vyrobnich a nebich
systéni vytvarejici produkty nebo poskytujici sluzby kritickérastruktury [1].

Objekty kritické infrastruktury — jsou vybrané stavby a izzeni véejné infrastruktury

a dalSi prvky, které vlastni nebo provozuji subyjakitické infrastruktury [1].

Mimo¥fradna udalost — je Skodlivé psobeni sil a jew vyvolanych ¢innosti ¢loveka,
piirodnimi vlivy, a také havéariemi, které ohrozujdt, zdravi, majetek nebo Zivotni priesti

a vyzaduji provedeni zachrannych a likwidich praci [6].

Krizova situace — je mimdadna udalost, ipniz je vyhlaSen stav nebezjpanebo nouzovy

stav nebo stav ohrozZeni statu (déle jen ,krizoagys) [7].

Fyzicka ochrana kritické infrastruktury — je soubor bezgaostnich opdeni planovanych
a realizovanych k ochransubjekti a objekti kritické infrastruktury ped atoky fyzickych
osob [5].

Hrozba — je jakykoli fenomén, ktery m& potencialni schogtnposkodit zajmy a hodnoty
chrartné statem. Mira hrozby je dana velikosti mozné gkad¢asovou vzdalenosti

(vyjadienou obvykle prawipodobnosttili rizikem) mozného uplatni této hrozby [17].

Riziko — je moznost, Ze s titou pravépodobnosti vznikne udalost, kterou povazujeme
z bezpénostniho hlediska za nezadouci. Riziko je vZdy dietné a odvozené z konkrétni
hrozby. Miru rizika, tedy pravgodobnost Skodlivych naslefikvyplyvajicich z hrozby

12



a ze zranitelnosti zajmu, je moZno posoudit na aktzv. analyzy rizik, kter4 vychazi

i z posouzeni naskipravenosti hrozbarselit [18].

Areal — je samostatna budova, komplex budov nebo jinaar@eny prostor, ve kterém

je dislokovan atvar nebo jeho organiméclanek [32].

Zbran — se rozumi zbrastelna wetns steliva a dopika zbrar¢, zbrai bodna a saa [28].

13



4. Historicky vyvoj kritické infrastruktury

Pristupy k ochra# kritické infrastruktury se dlouhodébvyvijely nejen u nas, ale
i v zahranti. Vyvoj v poslednich 50 letech zaznamen@&norodost priorit v jeji ochran
Za hlavni prioritu v poloviéd minulého stoleti byla oz#ana hrozba jaderného napadeni. Tato
hrozba se postuperasu zeslabovala, hla¥re divodu postupného odzbrojeni na zaklad
podepsanych dohod mezi Spojenymi staty americkyBowtskym svazem. Druhyisdrodem
pak byl pad komunismu ve vychodnim bloku. Misto tétozby se stale vice &da objevovat
hrozba v podob Zivelnych pohrom. Ale nefSi zlom v gistupu k ochra# kritické
infrastruktury nastal po 11. #&001, kdy doSlo k teroristickému Gtoku ve Spomngtatech
americkych. Na zakladtéto udalosti se do pégdi dostala ochrana kritické infrastruktury

pied teroristickymi utoky [1].

Za obdobiCeskoslovenské socialistické republiky nebyl pojeitidka infrastruktura
neznamy. V obdobi budovani socialismlynrizné etapy v této oblastiizné priority.
Od 80. let minulého stoleti byla priorizovana ieba hlave zvySeni odolnosti objekt
narodniho hospodstvi proti &inkam zbrani hromadného dni. Jiz vtéto dab
se nepohlizelo na hodnoceni zranitelnosti jenorivadu (Einkt zbrani hromadného deni,
ale v @islusnych platnych pokynech této doby bylo uvedem®ogi hodnoceni zranitelnosti

se musi brat v ivahu mimo jiné i rizika Zivelnyashpom a provoznich havarii [1].

Prvni Gvahy o fistupu k problematice ochrany kritické infrastruktise objevily
predevsim v USA a Kan&dTyto staty vychazely z prudkého vyvoje v oblasformanich
a komunik&nich technologii a s jejich vzajemnym propojenimaafovanim v ramci celého
swta. Vyvstaly tak znéné obavy o funénosti pa@itacovych siti v souvislosti se zmou
stoleti a tisicileti. Jednim z prvnich matarjateSicich komplex® problematiku kritické
infrastruktury na centralni Urovni velkého statylabsmérnice prezidenta USA Billa Clintona
z roku 1998 znama pod nazvem White Paperieklpdu to znamena Bild kniha. Kritick&
infrastruktura je vtomto dokumentu pojata jako Bmuhmotnych a nehmotnych sysiigm
majicich rozhodujici vliv na zachovani zakladnicinkici statu, fedevsim na ekonomiku.
Tento soubor systéim zahrnuje oblasti telekomunikace, energetiky, banlatvi,
finan¢nictvi, dopravu, zasobovani vodou a zachranné gluzlavnim smyslem prezidentské
smernice bylo pijeti nezbytnych op#&eni krychlé eliminaci zranitelnosti kritické
infrastruktury vlivem fyzickych nebo elektronickyahioki, piicemz hlavni draz byl tehdy
piikladdn moZznym utakm na elektronické inforntai a komunikani systémy. Vyznamnym
pozadavkem Bilé knihy je realizace ochrany kritigkastruktury u vSech subjekstatniho,
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privatniho, véejnopravniho a jinych sektinrtedy v celé spotmosti. Politika ochrany kritické
infrastruktury tak stanovila cile,ifgdstavila koncepci, poskytla zdroje aratdila kritickou

infrastrukturu mezi narodni zivotni zajmgdy stal [16].

Mezi prvnimi evropskymi staty, zabyvajicimi se deshatikou kritické infrastruktury
a jeji ochranou, byly Velka Britanie aéiMecko. V roce 1999 bylo ve Velké Britanii ustaveno
Koordinani centrum pro bezgaost narodni infrastruktury (National Infrastrueusecurity
Coordination Centre). Jeho Ukolem bylo rozvijetaarklinovatcinnosti k obrag a ochrag
kritické narodni infrastruktury, vramci niz bylyddntifikovany systéemy idezité
pro zabezp&eni funkce statu, jejichz naruSeni nebdazgni by vedlo k ohrozeni Zivot
a k zavaznym negativnim hospésléym a socidlnim dopach na spolénost. Mezi tyto
systémy pdaf dodavky energii a paliv, dodavky vody, potralWmmiva, zabezp&ni dopravy,
vSech véejnych sluzeb §etné zdravotnictvi, komunikace, bankovnictvi atd. Oblkstické

infrastruktury zahrnuje jak vejny, tak i privatni sektor [16].

Otazkami ochrany kritické infrastruktury se vrod®99 z#alo zabyvat také
Némecko, kde byl koncem roku 1999 na spolkové Urgmjednan sijetim piislusnych
zawra material s ndzvem Informia¢ technické ohrozeni Klovych infrastruktur v Mmecku,
ktery byl ugitou zakladni platformou pro dal&innost na tomto Useku zejména po roce 2001
[16].

V Ceské republice se problémem ochrany kritické imfuksury zaali zabyvat
¢lenové Vyboru pro civilni a nouzové planovani (dige ,VCNP®), ktai na sclizi dne 24.
z&i 2002 projednali prvni materidl na téma kritickdrastruktura, a to Zpravu o narodni
kritické infrastruktie. Dohodli se, Ze nasledriéSeni tohoto tématu a vybedi dalSiho
materialu bude projednavano pod pracovnim nazvejelRrAnalyzy zabezgeni zakladnich
funkci statu wetrg ochrany Zivotd dulezité infrastruktury v fipadt krizovych situaci.
Usnesenim VCNR. 153 ze dne 24. #a2002 byla ustanovena odborna pracovni skupina
VCNP kieSeni odborné problematiky zachovani zakladnichkdiurstatu a kritické
infrastruktury. Vysledkem prace odborné skupiny tmgteridl nazvany Informace dipraw
koncegniho feSeni ke snizovani a k eliminaciasiedlka informaniho boje, ciziho
zpravodajského pronikani a kriminalniho napadafrmanich systém. Skupina se pak
schazela podle piby, zejména ip posuzovani zahratnich material a o svécinnosti
minimalné dvakrat réné informovala VCNP [13].

V roce 2003 se Bezpeostni rada statu usnesla, Ze Ministerstvo vnitigereralni
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teditelstvi Hasiského zachranného sbo€iR ve spolupraci s dal$imi rezorty a fé@sinimi
spravnimi tiady stanovi rozsah zakladnich funkci statu za W¥ielo situaci, které jsou
nezbytné pro zajidhi ochrany Zivat a zdravi obani, majetku, Zivotniho prostdi a statu

samotného.

Pod pojmem rozsah zakladnich funkci statu kpizovych situacich jsou chapany
vSechny funkce statni a soukromé sféry, které zadef komplexni, tzn. i fyzickou
(technickou) zakladnu, umtdjici zachovani nezbytného rozsahu zakladnich fusttu.
Systém legislativnich, organig@ich a technickych opani, realizovany statni i soukromou
sférou ve stanovenych oblastech, musi krizové situaci zabezpg zékladni Zivotni
podminky a pdeby obyvatel na statnim Uzemi a ktomu nezbytnysabziidici

a organizatorské prace ve statni i soukromiesfée
Zakladni funkci statu za krizovych situaci je zaimit:
— ochranu Zivota a zdravi obyvatel,
— obranuCR, svrchovanost statni moci a Gzemni celistvost,
— zakladni zivotni podminky a peby obyvatelstva,

— koncentraci a koordinaci vykonu statni spravy aniriesamospravy préeseni

krizovych situaci,
— z&akonnost, bezgaost a vnitni paadek,
— ekonomické, materialni, energetické a fi¢ranzdroje praeSeni krizoveé situace,

— funkénost organ krizového fizeni, zachrannych shigr ozbrojenych sil,

ozbrojenych bezgmostnich sbara havarijnich sluzeb pro krizové situace,
— dopravni obsluznost,

— systémy, jejichz zkeni nebo snizeni futkosti by nélo zavazné dopady

na obranyschopnost, ekonomickou a sgaiskou stabilitu a bezgeost statu.

Vybor pro civilni a nouzové planovanfijal usnesening. 173 ze dne 24&ervna 2003
material, ktery pedstavoval prvni uceleny a souhrnnyelded situace v jednotlivych
odwtvich kritické infrastruktury, #etné pravnich pedpisi, prvni definice zakladnich funkci
statu @i krizovych situacich a kritické infrastruktury @egpokladanych dopéda zawra.
Vybor pro civilni a nouzové planovani schvalil useieimé. 179 ze dne 23. #2003 ehled

vybranych subjekit kritické infrastruktury, které by bylo nutné vYipad poteby
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a umysliného Gtoku chranit. V ramci ochrany kritidkéastruktury vCeské republice byly
vypracovany seznamy subjéktritické infrastruktury na narodni, regionalni astni Grovni.
V néasledujicim obdobi pokfavala dalSi aktualizace tohoto seznamu. V oblashirany
kritické infrastruktury v pipact krizovych situaci byl projednan na seihVyboru pro civilni
nouzoveé planovani novy pohled ndepled oblasti kritické infrastruktury s vydanym
usnesening. 190 ze dne 23.fbzna 2004. Podstatou tohoto nového pohledu byleedeno
piepracovani obsahurghledu oblasti kritické infrastruktury, #vbdu chybg nastavené
celkové strukturydchto oblasti. Usnesewi 191 ze dne 2Zervna 2004 schvalené na 24.
schizi Vyboru pro civilni nouzové planovanitipeslo drobnou korekci ve sloupci
odpowdnych gestar za danou oblast kritické infrastruktury. Timto esenim po provedené
korekci bylo schvaleno 10 oblasti kritické infrastiury CR [16], které jsou uvedeny

v priloze¢. 1.

Téchto 10 oblasti tvid zaklad pro odborné posuzovani v ramigqgbnosti pislusnych
ministerstev a dalSich dstinich spravnich fadi a pro zpracovani popisu zranitelnosti

systému v kazdé z uvedenych oblasti podle jedryathidrubi ohrozeni.

Odpowvdnost za jednotlivé oblasti kritické infrastrukturgaji jednotlivA ministerstva
a Ustedni spravni tady podle jejich kompetenci. Na Gzeéské republiky bylo z hlediska

s

kritické infrastruktury stanoveno 42 néldzit¢jSich objeki celostatniho vyznamu.

Evropska Rada a Evropska Komise séalazabyvat ochranou kritické infrastruktury
od roku 2004, kdy zahajila jednani Hpvavu programu pro ochranu kritické infrastruktury
pod ndzvem European Programme for Critical Inftéstmre Protection (déle jen ,EPCIP®).
Na zaklad jednotného stanoviskdenskych stat Evropské unie Evropska Rada a Evropska
Komise potvrdily, Ze narodni kriticka infrastrukéurzistava nadale v odpsanosti
a jurisdikci gislusnéhatlenského statu Evropské unie. V roce 2006 pak pidgdloZzeny dva
dokumenty Evropské Komise. Jednalo se o navrhér&Gioe Evropské Rady o &eni
a stanoveni evropské kritické infrastruktury a wyhaceni pdeb zlepSeni jeji ochrany
a Sdleni Evropské Komise o EPCIP [13]. Ke konci rokiDQxesré dne 8. prosince 2008
pak Evropska unie schvaélila a vydala kednim wstniku Evropské unie Simici Rady
2008/114/ES o épovani a oznéovani evropskych kritickych infrastruktur a o poszeni
potreby zvysit jejich ochranu.
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5. Infrastruktura

Termin infrastruktura ma fyptvod v 19. stoleti ve Francii albem prvni poloviny
20 stoleti priméréh ozna&oval vojenska zdzeni. Infrastruktura z francouzského jazyka
infra-structure (doslova: co je pod stavbami), je v nejobg€im smyslu slova mnoZzina
propojenych strukturalnich pruk které pak udrzuji celou strukturu pohroa@®bvykle

se pouziva pouze pro struktury, které jsolemrytvorené [13].

Infrastruktura obech je mnoZzina propojenych stavebnich pryvkkteré poskytuji
ramcovou podporu celku. Termin infrastruktura niang vyznamy v iznych oblastech,
ale nefastji je chapan ve vztahu k silnicim, leti&ti technickému vybaveni. Tytoizné
prvky mohou byt souhrnpojmenovany jako civilni infrastruktura,&stska infrastruktura,
¢i verejné komunikace a stavby. Infrastruktur@ze byt Zizena a spravovana soukromym

sektorem nebo statem [13].
5.1. Vefejna infrastruktura

V 80. letech 20. stoleti v USA fgna infrastruktura vymezena tak, Zze se vztahuje
jak ke specifickym funkcim — dalnice, ulice, silai@ mosty; hromadna doprava, letist
a letecka st vodarny a vodni zdrojegistirny odpadnich vod; zpracovani komunalniho
odpadu; vyroba aipnos elektrické energie; telekomunikace a zpradow@bezpeného

odpadu — tak i ke slozenym polyfuimtkm systenmim [14].

Vyznam infrastruktury nesgéva jen ve véejném zéizeni, ale i v jeho spréyudrzi
a rozvoji, ktery souvisi se spoknskymi pozadavky a fyzickym &em, aby usnadnil
dopravu lidi a zbozi, poskytl vodu k piti i techkéenu vyuZziti, bezps¢ nalozil
s komunalnim odpadem, poskytl energii, kdefgha a penesl informace v ramci a mezi

komunitami [14].

V Ceské republice se podle zakona [11jeyieou infrastrukturou rozumi pozemky,

stavby, z#éizeni a to:

1. dopravni infrastruktura, napstavby pozemnich komunikaci, drah, vodnich des$’

a s nimi souvisejicich raeni,

2. technicka infrastruktura, kterou jsou vedeni alsyas s nimi provoz#& souvisejici
zaizeni technického vybaveni, rapvodovody, vodojemy, kanalizaceistirny

odpadnich vod, stavby aifzeni pro nakladani s odpady, trafostanice, enekget
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vybaveni, komunikéni vedeni véejné komunikani si€ a elektronické komunikai
zarizeni véejné komunikani sig, produktovody,

3. obk¢anské vybaveni, kterym jsou stavby,fizani a pozemky slouzici nap
pro vzdlavani a vychovu, socialni sluzby a¢pé rodiny, zdravotni sluzby, kulturu,

verejnou spravu, ochranu obyvatelstva,
4. vefejna prostranstvifzované nebo uzivané veiregém zajmu.
5.2. Kiritick& infrastruktura

Definice kritické infrastrukturyika, ze kritickou infrastrukturou se rozumi vyrobni
a nevyrobni systémy a sluzby, jejichz neftmist by ndla zavazny dopad na bezpest
statu, ekonomiku, \Wejnou spravu a zabezfani zakladnich Zivotnich petb obyvatelstva.
Z definice vyplyva, Ze ukolem spdaiwosti je tedy kritickou infrastrukturu chranit tak,
aby fungovala za dinych, mim@adnych i krizovych situaci. Z tohoto je mozno vyipd
Ze ochrana kritické infrastruktury je proces, ktpfiyzohledréni vSech rizik a hrozeb stiuje
k zajis€ni fungovani kritické infrastruktury [1].

Na kritickou infrastrukturu musime pohlizet jako kamplexni systém. Kriticka
infrastruktura ma sové uspoadani, které se sklada z jednotlivych grv&i€ a spojnic
(jednotlivé prvky jsou vzajeminprovazané). Stefnjako v kazdé siti se i zde nachazi mista,
kde se schéazi vice privkspojnic, které tvidh uzel. Proto poSkozeni, naruSeni nebo vypadek
n¢kterého uzlu ma vice nebo nééravazny dopad na futikost dalSich ual Tento vypadek
by mohl zmisobit nasledné zhrouceni celé kritické infrastrokt tohoto divodu by nélo

byt v z&jmu ochrany kritické infrastruktury tytolyzhranit.

Ochrana kritické infrastruktury je zaloZena na eniZzranitelnosti systému neboli
zvySeni jeho odolnostitd¢i dopadim mimaadnych udalosti. Pro tytofipady je nutné mit
piipravena opdeni zandrena na zmirkni a odstraéni Skod. Z toho vyplyva, Ze se snazime
pomoci provaéhi preventivnich op&tni, nap. zvysenim bez@mosti systému technicko-
organiz&nim opatenim, zabranit vzniku mintddnych udalosti nebo alespodrzet nasledky

zpisobené mimiadnymi udalostmi v co nejniz§im rozsahu [1].

Kriticka infrastruktura je velice rozsahla @&ekava se, ze stat ji bude nefpzit
chranit. Problém je ale v tom, Ze ne vSechny suypjkltické infrastruktury pat do majetku
statu. Nekteré subjekty kritické infrastruktury jsou ve wiaistvi soukromého sektoru a ty
maji hlavré zajem o zvySovani svého ziskueg zajisénim ochrany a bezpeosti kritické

infrastruktury. Diky tomu se ochrana kritické irdtaktury stava slozjSim procesem.
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Z tohoto vyplyva, Ze stat narbe investovat statni penize do ochrany kritickéastfuktury,
ktera je v soukromych rukou, ale ani ngm gFinutit soukromy subjekt, aby investoval své
penize do ochrany kritické infrastruktury, hape forne preventivnich opaeni. Resto se stat
musi zabyvat mibézné problematikou ochrany kritické infrastruktury, ikieje nejenom
ve vlastnictvi statu, ale i ve vlastnictvi soukrarhysubjeki, protoZe ji patebuje k zaji&ni
z&kladnich Zivotnich pteb statu a obyvatelstvau@zitost kritické infrastruktury z pohledu

ochrany obyvatelstva je znazéna na obrazku 1.

Vefejné
sprava

Energetika

Vodni
hospodarstvi

Nouzove
sluzby

Zbozi a sluzby
pro
obyvatelstvo

Komunikacni
a informacni
systéemy

Zdravotni
péce

Doprava

Obr. 1: Kriticka infrastruktura z pohledu ochranypyvatelstva
zdroj: ADAMEC, V., Kritické infrastruktury | elektronicky studijni material ve
formatu pdf

V Ceské republice za problematiku ochrany kritickéasfruktury zodpovida Vybor
pro civilni a nouzové planovani, ktery je stalynagovnim organem Bez§mostni rady statu
Ceské republiky.

V ramci piibézZného projednavani kritické infrastruktury a jejktumlizace, byl
zpracovan dokument s nazvem ,Zpravéedeni problematiky kritické infrastruktury*, ktery
byl piedloZzen k projednani na s Vyboru pro civilni a nouzové planovani dne 2ieana
2007. Tento dokument se tykal navrhu relevantniestafi, pripadré spolugestar za dané
oblasti kritické infrastruktury. V dokumentu se wgtila z celkového fiehledu oblast. 10
— odpadové hospotkivi a upravilo se vrini ¢leréni oblasti¢. 4 — zdravotni pi, oblasti. 8
— nouzove sluzby a oblasti 9 — véejna sprava. Tento navrh dokumentu byl projedtiény

Vyboru pro civilni a nouzové planovani dne t2rvna 2007 a schvalen v usnes&n277.
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Bezpe&nostni rada statu ve svém usneseni [12] naslprednala a schvalilaiedlozenych

9 oblasti a v jejich rdmci deklarovala 37 produtsiuzeb [1], viz tabulka 1.

Tabulka 1: Oblasti narodni kritické infrastruktusghvalené v roce 2007 [1, 12]

P.c.

Oblast Kl

Produkt nebo sluzba

Energetika

1.1.
1.2.
1.3.
1.4.

elekfina,

plyn,

tepelna energie,

ropa a ropné produkty.

Vodni hospod&tvi

2.1
2.2.

2.3.

z&sobovani pitnou a uzitkovou vodou,

zabezpeéeni a sprava povrchovych vod z podzemn
zdroja vody,

systém odpadnich vod.

Potravindstvi a
zenmedélstvi

3.1.
3.2.
3.3.

produkce potravin,
p&e o potraviny,
zentdélska vyroba.

Zdravotnicka pee

4.1.
4.2.
4.3.
4.4.

pirednemocrini neodkladna pe,

nemocnéni p&e,

ochrana viejného zdravi,

vyroba, skladovéani a distribucecié a zdravotnickych
prostedk.

Doprava

5.1.
5.2.
5.3.
5.4.

silni¢nt,

zeleznéni,

letecka,
vnitrozemska vodni.

Komunikani a
informacni systémy

6.1.
6.2.
6.3.
6.4.
6.5.
6.6.
6.7.

sluzby pevnych telekomunikaich siti,
sluzby mobilnich telekomunikaich siti,
radiova komunikace a navigace,
satelitni komunikace,

televizni a radioveé vysilani,

postovni a kuryrni sluzby,

pristup K internetu a datovym sluzbam.

Bankovni a finadni
systém

7.1
7.2
7.3.
7.4.

sprava veéejnych financi,
bankovnictvi,
pojistovnictvi,
kapitalovy trh.

Nouzové sluzby

8.1.
8.2.

8.3.
8.4.

8.5.

Hasksky zachranny sboiCR a pislusné jednotky
pozarni ochrany,

PolicieCR (vnitini bezpénost a véejny paadek),
ArméadaCR (zabezpgeni obrany),

radiani monitorovani ¥etné podkladi pro rozhodovanj
o opatenich vedoucich ke snizeni nebo odvrac

ozaeni,
predpowdni, varovna a hlasna sluzba.

Verejna sprava

9.1.
9.2.

9.3.

statni sprava a samosprava,
socialni ochrana a zastnanost (soc. zabezfsmi, stat,
soc. podpora, soc. pomoc).

vykon justice a ¥zenstvi.
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Kritickou infrastrukturu niZzeme na zaklad jejich technickych, strukturalnich
a funi¢nich specifik ro#fidit na:

— technickou infrastrukturu,
— socialré-ekonomickou infrastrukturu.

Do technické infrastrukturyradime — energetiku, vodni hospestai, dopravu

a komunik&ni a inform&ni systéemy.

Do infrastruktury sociakrekonomickych sluzeb pakiplusi — zdravotni p&, veejna

sprava, finatini sluzby a nouzoveé sluzby.

Mezi obkéma oblastmi kritické infrastruktury existuje zimé& zavislost. Najklad
u vSech sociakkekonomickych sluzeb se vyZaduje neomezend moZdagionovat
s technickou infrastrukturou a technicka infrastou je v pipact krize na sociaké

ekonomickych sluzbach zavisla.

Podivame-li se na vlastnické vztahy kritické infraktury, jednéd se &asti o statni
instituce, ale ¥tSinou jsou v rdmci privatizace tyto infrastruktyskevedeny do vlastnictvi
soukromych rukou. Tento trendigghodu na soukro¥mpravni formy podnikani se stale

castji projevuje u véejnych sluzeb [31].
Usneseni Bezgeostni rady statu [12] vramcieSeni problematiky kritické
infrastruktury pro nejblizsi obdobi uloZilo dva #&@dni Ukoly a to vytveeni:
1. Komplexni strategi€R kieSeni problematiky kritické infrastruktury.

2. Narodniho programu ochrany kritické infrastruktury.

5.2.1. Komplexni strategie Ceské republiky KeSeni problematiky kritické

infrastruktury

Komplexni strategie€Ceské republiky keSeni problematiky ma vychazet z analyzy
stavu feSeni problematiky kritické infrastrukturyGeské republice, fitemz by ndla vzit
v Ovahu evropsky a mezinarodni kontext této probk#ag. Z hlediska narodni, krajské
i mistni arove, se musi definovat vazby a vztahy mezi kritickofrastrukturou a obrannou

infrastrukturou.

Na zaklad usneseni Bezpmostni rady statu [12] byl Ministerstvem vnitra —
generalninteditelstvim Hasiského zachranného sbatieské republiky zpracovan navrh tezi

Komplexni strategieCeské republiky keSeni problematiky kritické infrastrukturgeské
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republiky [19]. Tento navrh obsahoval 3 body:
1. Obecna vychodiska a mezinarodni aspekty.
2. Zakladni vychodiska Ceské republice.
3. Teze kieSeni problematiky ochrany kritické infrastruktury.

V z&wru prilohy névrhu teze byl zpracovan i navrh obsahu Nidiftto programu
ochrany kritické infrastruktury.

V bodk prvnim Obecna vychodiska a mezinarodni aspekty psekazovalo,
Ze pipravovana Komplexni strategiéR kieSeni kritické infrastruktury by seéta zajimat

o SirSi kontext vyvoje bezpeostniho prosedi, a to:
— Bezpe&nostni hrozby.

— Kli¢ové oblasti kritické infrastruktury negat&zatizené bezgaostnimi hrozbami,

mezi které byly zé&azeny:
= Vefejné sluzby.
= Vefejny pdadek a bezpmost.
= Vefejné zdravi, zdravotnicka sluzba, socialni sluzby.
» [nformovani, varovani a vyrozumi verejnosti.
» Pripravenost obyvatelstva.
» Energetickd a surovinova bezpest.
Druhy bod Zakladni vychodiska®eské republice obsahoval:

— zvysujici se zranitelnost moderni spolesti,

Ukol statu zajistit rozvoj zetra bezpénost olgani,

ochrana fyzické a kybernetické infrastruktury,

piima souvislost se zpracovanim krizovych plarplani krizové gipravenosti,

dokumenty tykajici se obranné infrastruktury,
— dokumenty tykajici se kritické infrastruktury.

V bodk tietim byl navrZzen obsah k problematice ochrany dkdi infrastruktury
s cilem jeji ochrany. Cilem ochrany kritické intragtury je, @i zohledréni vSech rizik

a hrozeb, zajighi fungovani objekt kritické infrastruktury a vazeb mezi nimi. Navrlamy
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obsah nil nasledujicich deset bad
1. Stanoveni metodického postufa$eni kritické infrastruktury.
2. Rizika naruSeni kritické infrastruktury.
3. Misto a uloha viejné spravy.
4. Ukoly subjeki kritické infrastruktury.
5. Nouzove sluzby.
6. Obyvatelstvo.
7. Odborna veejnost, Skolstvi, &da a vyzkum.
8. Mezinarodni spoluprace.
9. VladaCR.
10. Finareni zabezpe&eni.

Na zaklad teéchto tezi byl v lednu roku 2008 zpracovanredioZzen Bezpmostni rad
statu ,Harmonogram dalSiho postupu zpracovani dekitimKomplexni strategie keSeni
problematiky kritické infrastruktury a Narodnihoogramu ochrany kritické infrastruktury".
Bezpe&nostni rada statu na svém zasedani tento ,Harmanogr.” vzala ve svém usneseni
na wdomi [20]. O nésic pozdiji Vlada Ceské republiky na svém zasedani svym usnesenim
[21] Harmonogram fedloZzeny Bezpmostni radou statu schvalila a ulozila ministrutreni
ve spolupréci s ostatnimi ministry a vedoucimi€itich spravnichiéadi zabezpéit plnéni
ukola vyplyvajici z Harmonogramu a informovat vladu avst plreni téchto ukoti do konce
roku 2008.

5.2.2. Narodni program ochrany kritické infrastruktury

V ramci navrhu tezi a po#jil Harmonogramu byl i navrh obsahu Narodniho progra
ochrany kritické infrastruktury, ktery by dhbyt piijaty VIadou Ceské republiky usnesenim

jako vladni dokument, ktery by seshzantfit na [1, 19]:

— Legislativni Upravy ve vazbna legislativu v oblasti bezpmosti (krizové zakony,
obrana statu, apod.) a zavazné dokumenty zejmémgp&ké unie.

— Zpracovani metodik zabezfmni ochrany kritické infrastruktury — obecna,
specifické pro jednotlivé oblasti.

— Upravy metodik pro zpracovani plaw oblasti bezpgosti (krizové plany, plany
krizové gipravenosti, apod.).
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— Tvorba a upravy plan zachovani kontinuity ¢innosti subjekt kritické
infrastruktury k zaji&ni minimalni funknosti kritické infrastruktury.

— Upravy vnitnich gedpidi, norem a standaiidpro gislusné sektory kritické
infrastruktury z hlediska jejich dostatesti pro ochranu kritické infrastruktury.

— Zésady informovani (vyrozuni) hlavnich vlastnik/dodavatel ¢innosti (sluzeb)
v oblasti kritické infrastruktury.

— Vytvoreni podminek pro néacvik opahi k ochras kritické infrastruktury
(simulatory ohrozeni sektibki subjekt kritické infrastruktury).

— Vytvotreni podminek pro financovani ofeti ochrany kritické infrastruktury,
véetrg projekti uplatiovanych v rdmci prografimnEvropské unie.

Narodni program ochran kritické infrastruktury bgkpmeél byt podpden ijetim

Komplexni strategie keSeni problematiky kritické infrastruktury.
5.3. Kiritéria pro za ¢leinovani subjekti kritické infrastruktury do kategorii

Jednotlivé subjekty kritické infrastruktury se faauji do ¢tyi kategorii, které

zachovava stavajici uzemni princip:

— Subjekty kritické infrastruktury kategorie Il — jsou subjekty mistni Uroen
Dojde-li k naruSeni¢chto subjeki nasledkem je ovliwni spoléenského Zivota
v obci nebocésti obce. Jejich naruSeni ma za néasledekgirt Spaté fungujici
zasobovani obce, napzasobovani potravinami, elektrickou energii, dopf
obsluznosti, pithou vodou apod. U subjetdto kategorie Ize nefungovani nahradit
prijetim zvlaStnich organizaich opateni nebo je riZzeme provizoré fesit
s vyuzitim nouzovych sluzeb. Nahrazeni fesSit dodavkou potravin, pitné vody,
nahradniho zdroje elektrické energie apod.

— Subjekty kritické infrastruktury kategorie Il — jsou subjekty krajské Gro¥n
Pokud dojde k naruSenichto subjeki nasledkem je ovlivni spol€enského Zivota
ve vice obci¢asti kraje nebo celého kraje. Pokud dojde k naiudbfekti této
kategorie feSi si problém vlastnik subjektu samostatre spolupraci s krajem nebo
ve spolupraci s haskym zachrannym sborem kraje, do jehoz spravnihaadib
spada.

— Subjekty kritické infrastruktury kategorie | — jsou subjekty narodni Gro&n
Pokud dojde k naruSenfchto subjeki méa to dopad na zaj&ti bezpénosti statu,

zabezpeéeni zakladnich Zivotnich peto obyvatelstva na Uzemi dvou a vice kraj
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nebo celého statu. Pokud dojde k naruSeni abjekb kategoriefeSi si problém
vlastnik subjektu samost&n nebo ve spolupraci s ministerstvy a iédhimi
spravnimi tdiady, které odpovidaji za oblasti a podoblasti,edmf spravniho obvodu
spada. Subjekty kategorie | jsou prakticky nenakebe®, jejich vyazeni je mozné
ieSit pouze provizoMnebo s vyuzitim fgdem pipravenych zdrdj (zasoby plynu,
PHM, apod.).

— Subjekty kritické infrastruktury zvlastni kategorie — jsou subjekty nadnarodni
urovre. Pokud dojde k naruSeréichto subjeki ma to dopad na zaj&ti bezpénosti

stati na Uzemi dvou a vice zemi Evropské unie.

Kategorizace mé& za cil vymezit pro jednotlivé karge subjeki kritické
infrastruktury opatni k zachovani ptgbnych ¢innosti a sluzeb vifpac naruSeni jejich
fungovani. Pozadavky na jednotlivé kategorie jstahledré zpracovany do tabulek uvedené
v prilohdché. 2 — 5 [1].
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6. Ohrozeni kritické infrastruktury

PoSkozeni, zkeni nebo naruSeni kritické infrastrukturyize byt zgsobeno
jak piirodnimi katastrofami, tak selhanim techniky a tedbgickych postup, jakoZ i vlivem

¢loveéka, Ketre terorismu a organizovaného &iou [3].

Kritickou infrastrukturu ohrozuji mim@dné udalosti, které maji mnoho foretialdni,
rizika a hrozby. Pravgbodobnost vzniku miniddné udalosti vyplyva ze statistik daného
oboru techniky. Udaje jsou staléesrjsi a pohotowjsi, protoze je dnes diky pivacové
technice evidujeme, klasifikujeme a vyhodnocujeNe. zéklad toho jsme pak schopni
stanovit gesrgji miru ohroZzeni mimtadnou udélosti. ObtiZj se stanovuje riziko hlawn
novych technologii a novych systémtroja. Moznost selhani ¥thto gipadech Ize obvykle

priblizit s prav@podobnosti vypadkfunkci rozhodujicich prvksysténi.

RozliSujeme z&kladni&keni mimaadnych udalosti, podrobné&ledni mimdgadnych
udélosti je uvedeno ¥ioze¢. 6. Mimarddné udélosti roztljeme na zaklatlpodstaty jejich

jeva do i skupin:

1. P¥irodni (naturogenni) mimoiadné udalostj které vznikaji za pomocitpodnich sil.
Jsou reprezentovany seismickou aktivitou, vulkamick ¢innosti, extrémnimi
meteorologickymi jevy, apod., které mohou bytdasihocrény doprovodnymi &ji.

2. Antropogenni mimoiadné udalosti zpisobené ¢innosti ¢lovéeka p@imo nebo
zprostedkovag. Tyto mimdadné udalosti fize ¢lovek zpisobit zangrné nebo svou
neopatrnosti.

3. Kombinované mimofadné udalosti— zahrnuji pirodni mimdadné udalosti vyvolané
dlouhodobou nebo kratkodobaiinnosti ¢lovéka a antropogenni min@dné udalosti
indukované stupovanim girodniho katastrofického jevu [1]. Pokud vé&tsine pripadi
dochazi k sotasnému fisobeni mnohaifrodnich a antropogennich jemajednou, jedna
se o tzv. dominoefekty a synergické jevy.

Dominoefekt vyvolava lavinovy sled projievto znamena, Ze nédklad povodé zpasobi
sesuv fdy, nasleduje ekonomicka katastrofa, porusSeni tododu, vybuch plynu,
pozar s toxickym €&inkem apod. [5].

Synergicky jev znamena, Ze&kolik jevi vznikd nahle najednou vlivem jednédny.
Typickym prikladem je vybuch, kdy dhem okamziku fisobi v progiedi tlakova vina,
strepinovy Winek, vysoka teplota, seismickyfes, rozptyleni nebez{ee latky apod. [5].
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Mimoiadné udalosti, k jejichzieSeni se vyhlaSuje jeden z krizovych &tav
pak oznaujeme jako krizové situace. Pro podminkyCeské republice byl expertnim
odhadem stanoven omezenygebmimdadnych udalosti,ipkterych Ize éekavat vyhlaseni
krizovych staw. Tyto krizové stavy vzchazeji Zippdnich a antropogennich mitdolnych

udalosti [24]. Vet typovych krizovych situaci je uvedeniilpzed. 7.

Kromé mimaoradnych udalosti ohrozuje kritickou infrastrukturiada rizik. Nekteré
rizika vznikaji v bezprogedni navaznosti na mirredné udalosti. Proto se objevuji veity
jak mimaadnych udalosti, tak i rizik. OhroZeni objiekiziky mizeme rozdlit dle pricin

naruseni a mista vyskytu [3].

a) Vnitini problémy

— pri¢iny naruSeni funkci na objektech a v systémechckétinfrastruktury, které
nemusi byt pfimo ovlivnény piislusnym subjektendi subjekty, jedna se nap
o rizika jako technologické havarie, technické by nedostatek nahradnichidil
vypadky dodavek energii, vypadky dodavek vody, @gyadodavek surovin pro
vyrobu nebo poskytovani sluzeb, kolapsipaovych siti.

— pri¢iny naruSeni funkci na objektech a v systémechckétinfrastruktury, které
jsou primo nebo negfimo ovlivnény piisluSnym subjektem nebo subjekty. Jedna
se nap. o rizika jako doasna zmina orientace poskytovani vyrioka sluzeb
z divodu feSeni mimeéadnych udalosti, dlouhodoba nebo trval&aan orientace
poskytovani vyrobk a sluzeb z@ivodi rozhodnuti managementu subjektu kritické
infrastruktury (niize byt ovlivéno i profistanim organizovaného ziau
do firem), krach firmy z ekonomickych nebo jinychvdda, stdvka zamstnand
subjektu kritické infrastruktury.

b) VnéjSi problémy, kde se jedna n&p o rizika jako naruSeni objektu kritické
infrastruktury z dvodu Zivelni pohromy nebo fimyslové havarie v sousednim
objektu, naruSeni objektu kritické infrastrukturpigobenéclovékem (teroristicky
atok, kriminalnic¢in), nedostatek (Ubytek) pracovnich sitetre zvySené nemocnosti,
odmitnuti pracovat (ndp pii feSeni vlastnich problémsouvisejicich se vznikem
mimoradnych udalosti), stavka zastnandé subjekfi zajiStujicich sluzby

(autodopravci, hromadna doprava).
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V navrhu tezi ke Komplexni stratediieské republiky Keseni problematiky kritické
infrastruktury [19], bylo Ministerstvem vnitra — mgeralnim reditelstvim Hasiského
zachranného sborGeské republiky vybrano a navrzeno 13 rizik, kdy jejich vyberu

vychazelo z uvedenych viitich a vejSich probléni, ktera mohou ohrozit kritickou

infrastrukturu:
1. technologické havarie,
2. technické poruchy, nedostatek nahradnich, dil
3. vypadky dodavek energii (elekta, plyn, teplo, nafta, benzin, apod.),
4. vypadky dodavek vody,
5. vypadky dodavek surovin (sééstek) pro vyrobu nebo poskytovani sluzeb,
6. kolaps p@itacovych siti,
7. naruSeni objektu kritické infrastruktury #wbdu Zivelni pohromy nebo

praimysloveé havarie v ,sousednim objektu”,

8. naruSeni objektu kritické infrastruktury tgmbenéclovékem (teroristicky utok,
kriminalni¢in, dasledky valky),

9. docasna zmina orientace (priorit) poskytovani vyrabk sluzeb zdvodu eSeni
mimoradnych udalosti (krizovych situaci nevojenskychjenskych),

10. dlouhodoba nebo trvala zma orientace (priorit) poskytovani vyrabla sluzeb
z divodu rozhodnuti managementu subjektu kritické stftaktury (mize byt
ovlivnéno i profistanim organizovaného ziau do firem),

11. ,krach” firmy z ekonomickych nebo jinychigodu,

12. stavka,

13. nedostatek (Ubytek) pracovnich silgetre zvySené nemocnosti (pandemie,
infekéni onemocwini), odmitnuti pracovat n&ppii feSeni vlastnich problédm

souvisejicich se vznikem mirradnych udalosti.
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7. Strategie ochrany kritické infrastruktury

Problematika ochrany kritické infrastruktury je &Atlgym souhrnnym problémem.
protoze pokud bude vSe spoleklifungovat, potom bude fungovat spolebilivchod statu
a ol¥an tak bude mit vytweny adekvatni podminky proigwzivot. Urovei ochrany zaloZzena
na prevenci seiffmo odviji od mnozZstvi per, které jsme ochotni vydat. Musime si polozit
zasadni otazku pro stanoveni miry rizika, kterovgj®chotni akceptovat. Zadny stat nat&v

neni tak bohaty, aby mohl svou kritickou infrasturk chranit na 100 %.

Problém, ktery se vyskytuje, je Ze kritick& infraktura neni jenom v majetku statu,
ale takeé ji vlastni podnikatelské subjekty. Tent@hpém se odrazi v rozdilnych cilech,
protoZe cilem statu je mit na p&mbezpé&nost obyvatelstva, zatim co podnikatelskym
subjekfim jde pedevSim o zisk. DalSi problém je, Ze stat @ienlegal® vkladat statni
penize do ochrany kritické infrastruktury do souky§eh rukou a stefhtak nenfize gFinutit
podnikajici subjekty, aby vkladaly své penize devpntivnich opdeni pro ochranu kritické
infrastruktury. VSichni pesto @ekavaji, Zze stat bude kritickou infrastrukturu cfira
kontinualrg, a Ze k tomu bude mit neomezené fimdrprostedky a hlavey, Zze bude ochoten
tyto prostedky do zvySovani bezgeosti vkladat.

Z tohoto vyplyva, Ze probléemy s ochranou kritickéfrastruktury jsou zejména
financni, organizani a technické. Strategie je velmilézita, protoze z ni fiZeme odvodnit
nebo stanovit ndap ekonomické poZadavky ochrany kritické infrastuugt Ekonomika
je velmi dilezita nejenom pro stéat, ale i pro podnikatelsKgedty [1].

Zabezpeeni ochrany kritické infrastruktury, musi piaitk zakladnim Ukalm stéatu.
Stat musi zajistit, Ze za normalnich, abnormalniickritickych podminek musi tstat
zachovany v provozu zakladni prvky, vazby a tokstému statu. Tyto prvky jsou zakladem
schopnosti statu dosadhnout za kazdé situace $yahilnastartovat dalSi rozvoj. Ochrana

kritické infrastruktury spada do problematiky knwahofizeni.
Konkrétni zajmy statuipochrarg kritické infrastruktury jsou:

— snizeni zranitelnosti,
— ochrana lidi, kritickych zdrdja systém, na nichz zavisi existence spaiesti,
- vytvoreni podminek pro prevenci a zajist piipravenosti na zvladani naruseni

kritické infrastruktury jako satésti programu rozvoje uzemi,
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— zabezpéeni prav obanmi a poskytnuti pomoci v ffpac naruSeni kritické
infrastruktury a zajigni jejich informovanosti o ffpravenych opdenich kieSeni
krizové situace, o jejich odp&anosti, o tom jak mohou pomoci v prevenci a jak by

méli reagovat na vzniklou situaci.

Samostatna strategie by sélanzabyvat zfisoby prosazovani zabezpai ochrany
kritické infrastruktury a zasadarfeéSeni jejiho naruseni. Jde o stanoveni stratedicyera
k zajiS€ni minimalizace naruSeni kritické infrastrukturyboezabrasni naruSeni kritické
infrastruktury, ¥etrg stanoveni mista a ulohy iegnych instituci i vyrobg
¢i poskytovatel sluzeb pro obyvatelstvo. Seasré je potebnéieSit zasady spoluprace
a vzajemné vztahy mezi statnim a soukromym sektorgo nezbytnou podminku

pro komplexnieSeni problému [3].
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8. Analyza rizik

e

NejdalezitejSim krokem k eliminaci rizik a ke sniZzeni moZznyclopad: rizik
je nutné provést analyzu rizik. Analyza rizik jeopes, ktery stanovuje praymbdobnost
uskuté&néni hrozeb a dopadu na aktiva. M& za uUkol identifdtopravépodobnost &které
mimoradné udalosti, jakoZz i mozné dopady a Skody. JdkéK@inné feSeni problému

je zaloZeno na spravmprovedené analyze rizik [25].
8.1. Pr¥istup k analyze rizik

Analyza rizik je nezbytnym néstrojem k tomu, ehym byli schopni identifikovat
zdroj rizik a dokézali se pak vzniklému rizikdiin¢ branit. Pomoci analyzy rizik rattlime,
stanovime Zelitek dilezitosti fiznych druli rizik, vytvorime analyzu vzniku #icin

a nasledk. Na zaklad takto ziskanych vysledkprovedeme hodnoceni rizik.

Metody analyzy rizik, |ze obeénrozdlit na kvantitativni a kvalitativni metody.
Zpasohi pro ziskavani dat a informaci pro vyteai analyz existuje velké mnoZstvi, tak jako
existuje také mnoho drithmetod. Jako ndfklad simulace na @dtaci, laboratorni pokusy,
nebo pomoci pouZziti jednodusSich indexovych mebdesmime ale zapominat, Ze krom

Mrivrw s

metody pouze pini roli pomocného nastroje.
Vybér vhodné metody analyzy rizik velice zavisi na taaa:

— zname nebo @Zeme stanovit rozlozeni zivelnych pohrom, nehodahg utoka,
apod. v prostoru a §ase a mizeme spéitat ¢etnostni rozlozeni zivelnych pohrom,
nehod, havarii, Utak apod. (poet vs. velikost) pro ¢ité tzemi a zvolenyasovy
interval, dale vypeitat a zmapovat ohrozeni,

— zname nebo @Zeme stanovit rozlozeni zivelnych pohrom, nehodahg utok,
apod., stanovit scéfédopad ve variantnim provedeni a prayddobnosti jejich
vyskyti [23].

8.2. Metody pro hledani rizik

Nize jsou uvedeny metody vhodné pro hledani riakakritickych mist v systému.
Je poteba si ugdomit, Ze nelze iesre urit, které metody je vhodné pouzit na hledani rizik
nebo kritickych mist a které vhodné nejsou. Vyskepleuzité metody hledani rizik byabyt

jednoduchy a hlavhsrozumitelny nejenom expérn, ale i BZnym uzivateim.
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8.2.1. Check list (kontrolni seznam)

Kontrolni seznam je postup zaloZzeny na systematickitrole plni predem
stanovenych podminek a ofati. Seznamy kontrolnich otazek jsou (checklispppwvdla
generovany na zakladseznamu charakteristik sledovaného systému rebwsti, které
souviseji se systémem a potencialnimi dopady, sithdprvki systému a vznikem Skod.
Jejich struktura se @e nenit od jednoduchého seznamu az po slozity formutéery

umoziuje zahrnout relativnitdezitost parametru (vahu) v ramci daného soubor@3l.

Analyza kontrolnim seznamem se jevi jako optiméietoda, ktera se &ima pouzivat
¢astji nejen u nas, ale i v zahr&hi Analyza kontrolnim seznamem je préartiva metoda.
Kontrolni seznam rize byt rychle pouZit pro jednoducha vyhodnocerd,igdro naklad#si
podrobrjSi vysledky. Je to usporny agob jak identifikovat tradné rozpoznatelné zdroje
rizik [1].

8.2.2.  Event Tree Analysis — ETA (analyza stromu udalosti)

Analyza stromu udalosti je postup, ktery sledujibgin procesu od inicii udalosti
pies konstruovani udalosti vzdy na zaklalwou moznosti —ijiznivé a nefiznivé. Metoda
ETA je graficko-statisticka metoda. Nazorné zobnazeystémoveho stromu udalosti
piedstavuje rozstveny graf s dohodnutou symbolikou a popisem. Znage vSechny
udélosti, které se v posuzovaném systému mohouytnysilit. Podle toho jak get udalosti

narista, vysledny graf se postuproz\etvuje jako tve stromu [1, 23].

Analyza ETA je vhodna pro analyzu slozitych prageksteré maji skolik arovni
bezpénostnich systéth nebo postup pro @ipad nouze, vhodny pro odezvu n&iitdr
inicia¢ni udalosti. Analyza stromem udalosti se pouziwigentifikaci fiznych nehod, které
se mohou objevit u slozitého procesu. Vysledkem gmnée nehody, tj. soubor poruch nebo
chyb, které vedou k neh&(].

8.2.3. Failure Mode and Efect Analysis — FMEA (analyza &&@ni a jejich
dopadi)

Analyza selhani a jejich dop&de postup zaloZeny na rozboruasphi selhani
a jejich disledka, ktery umo#uje hledani dopad a @icin na zaklad systematicky
a strukturovaé vymezenych selhani tiaeni. Metoda FMEA slouzi ke kontrole jednotlivych
prvki projektovaného navrhu systému a jeho provotedflavuje metodu tvrdého,citého
typu, kde se fedpoklada kvantitativnitfstupieSeni. Vyuziva sefpdevSim pro vazna rizika
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a zdivodréné pipady. VyZaduje aplikaci vygetni techniky, speciélni vypetni program,

narainou a ciles zaméirenou databézi [23].

Pfi analyze FMEA je vytvéena tabulka zjsohi poruch zé&zeni a jejich dopad
na systém nebo podnik. FMEA identifikuje jednodudpésoby poruchy, které lauptimo
vedou kneho#l nebo kni vyznamn prispéji. Neni &inna, ale pro identifikovani
vyéerpavajiciho seznamu kombinaci poruchizami, které vedou k nehodameéedlem této
metody je identifikovat zjsoby poruch jednotlivého #aeni a systému a potencionalni
dopad nebo dopady kazdéhaigpbu poruchy na systém nebo podnik. Tato analyaigky
vytvari doporweni pro zvySeni spolehlivosti ifzeni a tim také pro zlepSeni bespesti

procesu [1].
8.2.4. Fault Tree Analysis — FTA (analyza stromu poruch)

Analyza stromu poruch je postup zaloZeny na sydiekésn zgtném rozboru
udalosti za vyuzitietzce ¥icin, které mohou vést k vybrané vrcholové udalastetoda
FTA je graficko-analyticka pdp graficko-statistickd metoda. Nazorné zobrazendnst
poruch pedstavuje rozstveny graf s dohodnutou symbolikou a popisem. Hiavcilem
analyzy metodou stromu poruch je posoudit p¢pedobnost vrcholové udalosti s vyuZzitim
analytickych nebo statistickych metod. Proces dedukutuje nizné kombinace
hardwarovych a softwarovych poruch a lidskych chyeré mohou zjsobit vyskyt

specifikované nezadouci udalosti na vrcholu [23].

Metoda pouziva logicka hradla stromu poruch, kigypisuji vzajemné vztahy mezi
vstupy a vystupy popsanych udalostielém této metody je nalezeni kombinaci poruch
zaizeni a lidskych chyb, které mohou vyustit v nehododi se doke pro analyzy velmi

obSirnych systém[1].
8.2.5. Human Reliability Analysis — HRA (analyza lidskeé slehlivosti)

Analyza lidské spolehlivosti je postup na posouzdniu lidskéhocinitele na vyskyt
Zivelnich pohrom, nehod, havérii, Ufolkapod. nebo &kterych jinych dopaill Koncept
analyzy lidské spolehlivosti HRA siffuje k systematickému posouzeni lidského faktoru
(Human Factors) a lidské chyby (Human Error). V& podstat prislusi do zasesujici
kategorie konceptu ipdlEzného posuzovani PHA. Zahrnujgigbupy mikroekonomicke
(vztah glovek-stroj*) makroekonomické (vztah systémulqvék-technologie®). Analyza
HRA ma &snou vazbu na aktuaplatné pracovniigdpisy pedevSim z hlediska bezjmsti
prace. Uplatani metody HRA musi vzdy t¥id integrovany problém bezpeosti provozu
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a lidského faktoru v meznich situaciéizmych havarijnich scén@ tzn. Paraleld a nezavisle
s dalSi metodou rizikové analyzy [1, 23].

Analyza lidské spolehlivosti je systematické hodsrdc faktoti, které ovliauji
vykonnost operatds udrzbdi, techniki a ostatniho personalu podniku. Identifikuje situac
nachylné k chybam nebo oniyh, které mohou vést k nehodam, @za byt také pouzita
ke stopovani fi¢in lidskych chyb. Welem analyzy lidské spolehlivosti je identifikovat
potencialni lidské chyby a jejich dopady nebo idéavat priciny lidskych chyb.
Systematicky vyjmenovava chyby, které se mohou wyslut kEhem normalniho,
abnormalniho nebo nouzového provozu, faktdigmvajici k takovym chybam a navrhované
zmeny systému pro sniZzeni praymbdobnosti takovych chyb [1].

8.2.6. Causes and Consequences Analysis — CCA (analy#arpa dopadi)

Analyza gFicin a dopad je snes analyzy stromu poruch a analyzy stromu udalosti.
NejvétSi prednosti CCA je jeji pouziti jako komunik@iho prostedku: diagram iicin
a dopad zobrazuje vztahy mezi koncovymi stavy nehody fijelnymi dopady) a jejich
zakladnimi picinami. Protoze graficka forma, jez kombinuje jakost poruch, tak strom
udalosti do stejného diagramujpize byt hods detailni. Tato technika se pouziva obvykle
nejvice v pipadech, kdy logika poruch analyzovanych nehod ¢engoné jednoducha.
moznych nehod. Analyzatigin a dopad vytvai diagramy s nehodovymi sekvencemi

a kvalitativnimi popisy moznych koncovych stavehod [1, 23].
8.3. Vypocetni technika a softwarova podpora analyz

V dnesni moderni debvelkého rozvoje informmmich technologii je k dispozici
mnoho softwarovych produkt jejichZz vysledkem je sestaveni sc@&na hodnoceni rizik.
VSeobect znamych je asi patnact. Provedeni analyzy rizik peuziti vypd@etni techniky
a potebného softwaru neni v stasné dob mozné a fedstavitelné. Pouziti vygetni
techniky ndm urychli provedeni analyzy rizik a zé&0onam slouZi i k provedeni simulace,
véetnd moznosti propojeni s geografickymi inforémémi systémy. Diky tomu fZeme
piesrEji stanovit rozsah postizeného Uzemiewe poctu obyvatelstva a rozsah igobenych

Skod, které vlivem mim@dné udalosti vzniknou.

Softwarové produkty jsou zaloZzeny na fyzikalnich delech jednodusSich nebo

Mriviw s

VétSinu z existujiciho software 1ze pouzit jen k hackni ugitych typovych pipadi [1, 23].
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8.4. Analyza rizik a kriticka infrastruktura

V predchézejicich kapitolach je uvedenskalik metod k provaéhi analyz rizik.
Samozejne, Ze existuje jestcelarada metod k prové&di analyzy rizik, a to jak v oblasti
bezpeénosti inform&nich technologii, tak i v oblastech dalSich. Metpdgcuji¢asto s velice
podobnou strukturou — objekty, ohrozZeni, slab4 anistavédpodobnosti. Vysledkem metod
je atekavand vyse Skody nebo kategorizace rizik [1].

V oblasti kritické infrastruktury aplikace klasiokly metod analyzy rizik nevede vzdy
k Zadoucimu cili. Dvodem je to, Ze pro vypadky infrastruktur a prguadobnosti takovych
vypadki zatim neni vypracovana odpovidajici statistikani ndohotovena katalogizace
objekti, slabych mist a ohroZeni. Pro analyzu rizik viékié infrastruktile byla vytvdena

modifikaci klasickych metod analyzy rizik metodab@i posouzeni krithosti [1].

Vychozim bodem u této metody jsou provozni proc&ssré probihaji. V zajmu neni
prioritné to, kym anebaim jsou funkni schopnostiéchto proces ohrozeny, ale pouze to,
zda proces Iive byt znané¢ naruSeny nebo by mohl skiinvypadkem. U této analyzy
se nepoklada otazkaJak/¢im/kym mize byt naruSen provoz?“ale naopak se poklada
otazka: ,Jaké dopady bude mit visluSném procesu to, Zeéoo jiz nebude fungovat

(pracovat)?“[1].
8.5. Metoda AKIS

Nastrojem k ziskani rychlého hodnoceni jednotlivgektofi infrastruktury je analyza
kritickych infrastruktur — metoda AKIS. Prace stimunetodou sp@iva v tom, Ze se nejive
vytvori piehled o jednotlivych sektorech infrastruktury, Ktese dale rageni. Identifikuji
se kritické procesy a zhodnoti se Kritbst. Jednotlivé body s vysokou ktitbsti se déle
posuzuji na zavislost na inforirdch technologiich. Po ukoéeni Seteni jako vysledek

vznikne matice kritinosti [1].

V prvnim kroku je nutné posuzovany sektor zobraaifjasnit, jak sektor funguje, jak
pracuje a jaky ma vyznam pro ekonomiku, jakéd podniky v sektoru jsou. Sektory
muZzeme dale rozdit na jednotliva odétvi nebo sluzby. V obecné rowine mozné vyuzit
rovneéz ¢lenéni na produkty. Mozna je i kombinacé&znych rozdleni. Po provedeném
uspdadani sektoru je nutné pro jednotliva & nebo sluzby identifikovat a definovat
provozni procesy. Tyto se pak v dalSim stavéfidpttem posuzovani na krimost. Toto
je velmi dilezity krok pro celkovou analyzu. Procesy, ktergsoe zohled#ny, nemaji pro

posuzovani kritinosti vyznam [1].
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K identifikaci proces8 jsou k dispozici izné poniicky. Pokud se jednad o sektor
s vysokym narodohospoidkym vyznamem, je vhodné pracovat v&@pnoosti s experty.
Dulezitym predpokladem usi$né analyzy kritinosti je ¥rohodné zachazeni s obdrzenymi

informacemi [1].

V hodnoceni kritinosti je nejpodstatijsi prace s odborniky. Pokud je to mozné,
dotazuje se vice odborrikmohou se tak zhodnotiizn& subjektivni hodnoceni. Aby mohlo
byt hodnoceni srovnatelné je nutna existence mozmgsedky analyzovat a srovnavat mezi
jednotlivymi  sektory. Proto jsou pro ¢ekavané dopady, tak i pro hodnocené
pravdépodobnosti  vypadk sestavovany uzné rekolikastupiové  Skaly, nap
pro dopady/Skody od ,nevyznamné“ do ,katastrofgingto pravdpodobnosti vypadku
od ,velmitidky* do ,téengf jisty”. Nasled kombinujeme dopad a prasgbdobnost vypadku
coz pedstavuje kritinost procesu. Podle hodnoceni Kntisti a provedeni hodnoceni

vysledki anket experty iizeme jednotlivé procesy us@alat do matice krithosti [1].

Na zaklad této metody nejsou vysledky dostaté& detailni, aby slouzily jako zaklad
ke konkrétnim opaenim. Metoda AKIS umaiije ziskat rychly pehled o kritické
infrastruktue a vytvdit tim dobré znalosti, které napd#ou k zachovani spolehlivosti

infrastruktury na bazi spoluprace mezi statem gpbd&stvim [1].
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9. Ochrana kritické infrastruktury

Ochrana kritické infrastruktury je proces, ktery antien na takove zaji&hi
fungovani subjekit kritické infrastruktury a objekit které tyto subjekty vlastni nebo
provozuji, tak aby nedochéazelo k jejich selhatizphledréni vSech moznych rizik a hrozeb.
Smyslem ochrany kritické infrastruktury musi bytnimalizace nasledk naruSeni funkci,
¢innosti nebo sluzeb. Snahou je aby naruSeni bydtkédobé, malatetné, zvladatelné,
byt provizornim zfisobem a Uzemn omezené tak, aby postihlo co nejmenSicgbo

obyvatelstva.

V dasledku existence mezinarodni zavislosti a provagriotlivych oblasti kritické
infrastruktury niize naruSeni kritické infrastruktury jedné oblastivmit dalSi oblasti a ize
mit i mezinarodni dopady. Ochrana kritické infraktury vyZzaduje sdileni odpeédnosti
verejné spravy s privatnim sektorem a \Wm informaci mezi vi@jnou spravou a dalSimi

relevantnimi organizacemi a také mezinarodni spatip

Vzhledem k tomu, Ze nefutkost kritické infrastruktury ve &Sin¢ piipadi vyvola
minimalné situaci, ktera bude srovnatelna s midunou udalosti nebo v horSintigacdc
krizovou situaci, je nutné navazat systém ochraitické infrastruktury na stavajici systémy
feSeni &chto situaci, a tofpdevsim z pohledu gné spravy. Jejim ukolem bude prosazovat
narodni a mezinarodni politiku, zpracovavat rebhou legislativu a riizeni, gedavani
si informaci s mezinarodnimi organizaceméet® vlad a soukromého sektoru, hodnoceni

hrozeb a zranitelnosti, ogahi krizového planovéani iézeni, stanoveni fin&niho zatizeni

pro soukromy sektor.

Ochranu kritické infrastruktury vSak nelze realiabbez dodavatélvyrobki a sluzeb
ze statniho, ale i soukromého sektoru, to je suibjkkitické infrastruktury, které by #hy
sehravat rozhodujici ulohufip naruseni své ekonomickéinnosti a pi hledani cest,

jak nahradnim nebo provizornimigmbem zabezgi zakladni Zivotni pdeby obyvatelstva.

Povinnost pravnickych osob a podnikajicich fyzidkysob zgazenych mezi subjekty
kritické infrastruktury konat op#ni k zajis&ni ochrany kritické infrastruktury je tudiz
zasadni podminkou pro (smé ieSeni krizové situace agobené naruSenim kritické
infrastruktury. Jde zejména o to, aby dpaf stanovena rezorty odpminymi za danou oblast
kritické infrastruktury byla akceptovanaiglusnymi subjekty a realizovana na objektech
kritické infrastruktury. Tyto subjekty by &y povinnost zpracovat stanovenou dokumentaci

ochrany kritické infrastruktury a zabezjiaealizaci opaeni, ktera z ni vyplyvaiji.
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Ukolem statniho a zejména soukromého sektoru jiné@ipstatni politiky, hodnoceni
vlastni zranitelnosti a zavislosti, opati krizového planovani iézeni, rozdleni

odpowdnosti, vynéna informaci s vliadou a dalSimi organizacemi.

Propojeny systém legislativnich, orgariaich a technickych opani provadnych
vefejnou i soukromou sférou v oblastech kritické iefraktury, umozni za krizové situace

zabezpeit zakladni Zivotni podminky a pefy obyvatelstva [3].
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10. Nouzové sluzby

Jednou z oblasti kritické infrastruktury jsou Nowgosluzby, kteréradime do

infrastruktury social&ekonomickych sluzeb. Subjekty této oblasti jsou:

— Hasisky zachranny sbafeské republiky aifislusné jednotky poZarni ochrany,

— PolicieCeské republiky (vnini bezpénost a veéejny paadek),

— ArmadaCeské republiky (zabezpeni obrany),

— radiani monitorovani vetné podkladi pro rozhodovani o opanich vedoucich
ke snizeni nebo odvraceni éeidi,

— predpowdni, varovna a hlasna sluzba.

Tyto subjekty byly zgéazeny do kritické infrastruktury hlagrz toho divodu, Ze slouZzi
verejnosti a jejich hlavnim ukolem mimo jiné je chianbyvatelstvo, jejich zdravi, Zivot

a majetek.

Cilem diplomové prace je navrhnout moznéisqby ochrany subjekta objekfi
kritické infrastruktury. Rozhodl jsem se pro obl&kiuzoveé sluzby a pro navrzeni ochrany
zvolil subjekt PoliciiCeské republiky. Bvod pro tento vyér je, jak jsem uved! v Gvodu

diplomové prace, Ze v séasné dob jsem ve sluzebnim pamu u PolicieCeské republiky.

Nez se budu podroBji zabyvat vybranou analyzou rizik, jejim vyhodnog®e
a navrhem ochrany kritické infrastruktury vybranéhbjektu, uvedu v nasledujicim textu
nékolik Gdaji o Policii Ceské republiky a vys¥lim vyznam pojmu ,vnini bezpénost
a vdaejny paadek”, které je uvedeno v zavorce jako druhotnéhotb subjektu.

Je nutné odliSovat od sebe pojem ¥miitbezpeénost a véejny pdadek. Tento pojem

je spiSecastji definovan nap jako ochrana uastavnihotizeni, prav a svobod nebo

bezpeénosti osob a majetku [28].
10.1. Policie Ceské republiky

Policie Ceské republiky je sasti statniho mechanizmu a j&zena v porsrech
pravnihoiradu Ceské republiky jako jednotny ozbrojeny bespestni sboiCeské republiky

s pisobnosti na celém Uzemi republiky.

Pojem policie vychazi #eckého slova ,polis“ (znamenaésio nebo réstsky stat).
Policie Ceské republiky vznikla v roce 199tgmsnou Veejné bezpénosti. Divodem zrgny

v ozn&eni nazvu byl rozpad socialistického statu na komdiu 1989 a vzniku statu
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demokratického v roce 1990t Rybéru ozn&eni se navazalo n&qulvaleéné ceskoslovenské

pozitivni pravo, pouzivané az do roku 1945.

Policie Ceské republiky je pdézena Ministerstvu vnitraCeské republiky. \&ele
Policie Ceské republiky stoji policejni prezident PolicemiprezidiaCeské republiky, ktery
fidi ¢innost PolicieCeské republiky a zaroiteodpovida zainnost PolicieCeské republiky

ministrovi vnitra. Ministr vnitra policejniho pret@nta jmenuje a odvolava.
Zaklademginnosti PolicieCeské republiky je:

— ochrana celospatenskych zajm a hodnot, zejména zakonnosti arejeeho
poradku, statu, ustavnich zékiada instituci, zabezgeni neruSeného vykonu
funkce vSech organmoci zakonodarné, vykonné a soudni,

— ochrana fyzickych osob, jejich zZivigtzdravi, lidskeé tistojnosti,

— ochrana majetku, a to bez rozdilu jeho viastri#é].
Policie Ceské republiky v ramci pémi svych kol dale spolupracuije:

— s ozbrojenymi silami (Armada’eské republiky, Vojenska kancelf@rezidenta
republiky, Hradni straz),

— s ozbrojenymi bezgaostnimi sbory (policie, Celni spravéeské republiky,
Vézeiskd sluzba Ceské republiky, Bezgeostni informani sluzba, Uad
pro zahranini styky a informace, Vojenska policie a Vojenskéaxodajstvi),

— s dalSimi organy wejné spravy a pravnickymi a fyzickymi osobami.

Vramci integrovaného zachranného systému je udledejSi spoluprace

se zachrannymi sbory a havarijnimi sluzbami.

Policie Ceské republiky je roztena na jednotlivé sluzby, které odpovidaji zaspin

svych ukoti. Sluzby mezi sebou vzajerepolupracuji a jedna se o tyto sluzby [26]:

1. Sluzba kriminalni policie a vySefovani — funguje na uzemnich odborech (byvaly
okres), na krajskyckeditelstvich, na Utvarech s celostattiggbnosti a na Policejnim
prezidiu. Zabyva se préiovanim a vysébvanim \tsiny trestnychcina, provadi
operativié¢ patraci ¢innost, kriminalisticko-technickowinnost afidi a organizuje
pInéni tkoli na Useku patrani po osobachéaech.

2. Sluzba paadkové policie — funguje na zékladnich utvarech policie, tzv. v
odcEleni policie a na urovni krajskydeditelstvi. Provadi ochranuiegného peadku,
Sefti prestupky na Useku ¥gného poadku a obanského souziti, rpdchazi
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a odhaluje trestnodinnost menSi zavaznosti, p&duje drobnou trestnodinnost
a provadi hlidkovou a obéhkovou sluzbu.

Sluzba peadkové policie ma i specializované utvary, kterymdji%uje vykon
potagcskych praci, vykon sluzebni kynologie a hypolo@alSimi specializovanymi
tvary jsou Ptadkové jednotky, Zasahové jednotky a Utvar rychiéasazeni.
Poradkové jednotky — jsou utené hlava k ochrag bezpeénosti osob, majetku
a veejného peadku i hromadnych akcich — shrom&hd, pod jednotnym velenim.
Lze je vyuzit i pi pInéni Ukoli integrovaného zachranného systérfiutpmoradnych
udalostech, které vyzaduji nasazegtSiho pdétu sil a prostedki Policie Ceské
republiky. Funguiji jako stalé paédkové jednotky v Praze, BinOstra¥ a Usti nad
Labem a jako nestéalé famkoveé jednotky v ostatnich krajich.

Zasahové jednotky a Utvar rychlého nasazent jsou utené hlavi k provaani
zakroli proti teroristim, nebezp&nym pachat€éim nebezpéné trestnécinnosti
a zavaznych amysinych trestny&imt, anosém osob a dopravnich prostiki. Lze
je taky pouzit k ochran nebo obnoveni wejného peéadku, tak jak ptadkové
jednotky. Zasahové jednotky funguji zatim na osmiajdkych feditelstvich
a v budoucnu budouiizeny i na nov vzniklych 3esti krajskychreditelstvi. Utvar
rychlého nasazeni je celostatnim Gtvarem.

. Sluzba dopravni policie — funguje na zakladnich uUtvarech policie a na irov
krajskych reditelstvi. Provadi vykon dozoru nad simim provozem, kde Feét
a projednava dopravnitgstupky, provadi S&tni a dokumentaci dopravnich nehod
a pini Ukoly na useku dopravniho inZzenyrstvi. StuBlopravni policie se vyuZiva
k zabezpe&eni doprovod vozidel a kolon.

. Sluzba pro zbraré a bezpé€nostni material — funguje na krajskyclhieditelstvich
s rozmistnim po uzemnich odborech a na Policejnim prezidajistuje Ukoly
na useku gelnych zbrani a #tliva, vybusnin, obchodu se zbam, vojenskym
materialem a bezprostnim materidlem. Jednd se o administratigiminost
a kontrolni¢innost v této oblasti.

. Sluzba cizinecké policie— tvai jeden uatvar s celostatniugobnosti. ¥nuje
se kontrole dodrzovani pobytového rezimu ciégjmarovadi patrani po osobach, které
se nelegal zdrzuji na uUzemiCeské republiky. ProSetie prestupky na Useku
pobytového rezimu ciziric Seti preshranini trestnou c¢innost k nedovolenému

prekratovani statnich hranic apod.
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6. Ochranna sluzba- tvari dva Gtvary s celostatniipobnosti, a to: Utvar pro ochranu
Ustavnichginitels a Utvar pro ochranu prezidenfaské republiky. Z toho vyplyva,
Ze ukolem této sluzby je zajdvat ochranu Ustavnichinitelt véetné prezidenta
a bezpeénost chrasnych osob i pobytu na GzemiCeské republiky v ramci
mezinarodnich dohod. Mimo to zaji§i ochranu objekt a prostoit, které uti viada
na navrh ministra vnitra a objekty, jejichZ ochranglyvd z mezinarodni dohody,
kterou jeCeské republika vazana.

7. Letecka sluzba— je to utvar s celostatniugobnosti, ktery za pomoci vrtulrik
provadi podporu patrani po peBovanych osobach, podporuje akce specialnich
Gtvari, pii dopravnich akcich, bezgmostnich akcich a akcich ostatnich sluzeb
policie. Je mozné ji pouzit v ramci integrovanélehranného systému a preely
zdravotnické zachranné sluzby nelfogmmoci hasiskému zachrannému sboru hap
pii haSeni poZdir

8. Pyrotechnicka sluzba— je to Utvar s celostatniagobnosti s polikami na Uzemi
Ceské republiky. Ukolem pyrotechnické sluzby jsokvitiace veskeré nalezené
munice a nastraznych vybusnych sysiém

9. Z hlediska krizovéhdizeni je u Polici€ eské republiky #zeno mimo jiné bddéleni
krizového Fizeni, které funguje na krajskydieditelstvich s rozmighim po Gzemnich
odborech a na Policejnim prezidiu.

10.U Policie Ceské republiky existuji dalsi sluzby, tzv. servishizky, které zajidji
provoz acinnost policie. Jedna se rfap Oddleni informa&nich a komunikénich
technologii, Preventivni inforndai skupina, Ochrana utajovanych informaci,
Oddileni vnittni kontroly, Oddleni technické ochrany, Ekonomické &tohi,
Oddleni protizeni lidskych zdrdi, OdcEleni ochrany objekta dalSi. Jsou to Gtvary,
které funguji na Policejnim prezidiu a krajskydlditelstvich s rozmi&him

detaSovanych pracovipo tzemnich odborech.
10.2. Verejny poradek

Veiejny paadek pati mezi tzv. nediité pojmy spravniho prava. ¢koli neni
v zadném pravnimipdpisu definovan, operuje s nim céda pravnich norem. Obvykle
je jim mirgn idealni stav spotmosti, ktery se vyzraje radem, bezpmosti a klidem —
takovou definici vS8ak v pravni notitpouzit nelze, protoze jde fakticky o definici keuh.
K ochrarg verejného psadku jsou pislusné v prvéact policie, statni i obecni, a organy obci
[27].
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Vetejny pdadek je ukotven v ustanoveni § 2 zdkona o poli9i.[ Verejny paadek
je sowasti vnitniho pdadku. Jedna se o pravidla chovani n&epmsti, ktera jsou stanovena
pravnim pedpisem a pravidla souziti, ktera nejsou pé&formulovana. Z toho vyplyva,
Ze vdejny paadek je stav, kdy jsou tato pravidla zachovanateadt stav neni ve spdleosti

mozné absoluthdocilit. Proto je ve v@jném z4jmu tento stav chranit.
10.3. Vnit¥ni poradek a bezpénost

Je teba si u¥domit, Ze pojem vnihi paadek a bezp@most, jecasto zamnovan
S pojmem viejny pdadek, véejna bezpénost nebo viejné zdravi. Jde o zalezitosti tykajici
se opateni legislativnich, organizaich a ¥cnych, pokud to vyZaduje zdjem ochrany

bezpe&nosti (vnitni a vrEjSi) nebo véejného peadku.

Vnitfni paddek a bezpgmost se interpretujeizre. Prakticky neexistuje shoda mezi
pojmem vnitni bezpénost a pojmem vnihi pdadek, tak jak se pouziva vazba
.... bezp&nost a vnitni paadek”. Vnitni paadek zahrnuje Yejny pdadek a bezpmost
osob a majetku. Zatim co vimf bezpénost zabezpmije podstatné nélezitosti

demokratického pravniho statu.
10.4. Ukoly Policie Ceské republiky

Policie Ceské republiky pIni tkoly vedgech véejného ptadku a bezpmosti a dalsi
Ukoly vrozsahu jak stanovi zakony. Mimo jiné pliaké Ukoly vramci integrovaného
zachranného systémuipmimoradnych udalostech a krizovych situaciclied®o €zistm
ginnosti Policie Ceské republiky je pkni Gkoli v bezpénostnim systému ve spolupréci
s organycinnych v trestnintizeni, ostatnich bez@eostnich sloZzek, zpravodajskych sluzeb
apod. [26].

Jedna se zejména o tyto ukoly v oblastieyeého peadku a bezp@mosti:

— chrani bezpgost osob a majetku,

— spolupisobi g zajifovani veéejného peadku, a byl-li porusengini opateni
k jeho obnoveni,

— vede boj proti terorismu,

— odhaluje trestnéiny a zaji$uje jejich pachatele,

— kona vySatvani a vyhledavani o trestnyeéimech,

— zaji¥uje ochranu statnich hranic ve vymezeném rozsahu,
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zaji¥uje ochranu statnich Ustavnidtiniteld Ceské republiky a bezpeost
chrarenych osob, kterym je ip jejich pobytu na UzemiCeské republiky
poskytovana osobni ochrana podle mezinarodnichdjoho

zaji¥uje ochranu zastupitelskychiaai a ochranu objektzvlastniho vyznamu,
dohliZzi na bezp@most a plynulost sildniho provozu a spolugobi i jehotizeni,
odhaluje pestupky, a pokud tak stanovi zvlastni zakdesfupky objasuje,
projednava festupky, pokud tak stanovi zvlastni zakon,

vede evidence statistiky febné k plgni svych ukat,

vyhlaSuje celostatni patranififom je opravéna zvdejnovat Udaje nezbytné
k identifikaci hledanych osob,

ziskava, soustd’'uje a vyhodnocuje informace slouzici ochragkonomickych
zajmi Ceské republiky,

na zéklad vyrozumeéni organy ¥zeiské sluzbyCeské republiky provadi tkony
souvisejici s bezprastdnim pronasledovanim osob, které uprchly z vykesmby
nebo z vykonu trestu odti svobody,

vyhledava a zadrzuje &ence uprchlé z diizené Gstavni nebo ochranné vychovy,
pIni Gkoly statni spravy,

plni Ukoly @i ochraré mistnich zalezitosti wvejného peadku [30].

Ukoly PolicieCeské republiky i mimoradnych udéalostech:

uzaweni mista zasahu, zakazani vstupu gena mista,

zachrana bezprasdre ohrozenych osob, Zit, majetku nebo evakuace,
regulace volného pohybu osob a dopravy v &désahu aiflehlému okoli,
poskytovani nutnych informacifipuznym osobam a hromadnym ékxacim
prostedkim,

dokumentovani udaja skuténosti za delem zjifovani a objasovani Ficin

vzniku mimadadné udalosti [30].
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11. Analyza rizik posuzovaného subjektu

Analyzou rizik se snazime zkoumatjm a jak hluboce fize byt funknost
posuzovaného subjektu naruSena. Cilem je naleakowvych opaeni, ktera zajistiip vzniku

mimoradné udalosti posuzovany subjekt famkco nejdéle, jak jen to bude mozné.

Jak uz bylo v pedchozich kapitolach zmino, v ramci provathi analyzy rizik
u subjekd kritické infrastruktury se poklada otazka, jaképddy bude mit viisluSném
procesu to, kdyZ posuzovany subjekt nebude moajduat, vyrakt, pracovat atd. Pokud
se jedna o PoliciCeské republiky, znamenalo by to, Ze by nemohla mgikat svousinnost
v ramci zajisni varejného ptaddku a bezpmosti a pleni dalSich Ukal v rozsahu jak stanovi

zakony a mezinarodni dohody.

Aby k takovéto situaci doSlo, muselo by byt ve rsfejlen, hodinu, minutu, sekundu,
znemozino plreni Gkok Policii Ceské republiky na celém Gzemi statu. V ramci rogmis
sluzeb policie a Utvérna Uzemi statu se jevi tato moznost malo pfaedobna. Vice jako
pravdspodobné se jevi znemadri plnéni Ukok na jednotlivych Gtvarech Polici€eské

republiky s tzemniiysobnosti.
11.1. Metoda Check list

Pro provedeni analyzy rizik jsem vybral metodu Ghdist (kontrolni seznam).
Vybranou analyzou budu hodnotit Poli€ieské republiky jako komplexni celek na tuzemi
kraje nebo Uzemniho odboru. K sestavovani otazekamtrolniho seznamu jsem rtad
stanovil hlavni otazkyzda je PolicieCeské republiky jako subjekt kritické infrastruktury
schopna plnit Ukoly ve &ech véejného padadku a bezpénosti a dalSi ukoly v rozsahu jak
stanovi zakony, safinnostni a mezinarodni dohody, pokud dojde k narngéohrozeni) jeji

funkénosti pA: .
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Tabulka 2: Kontrolni seznam

Je Policie Ceské republiky schopna plnit Gkoly veésech véejného
pofadku a bezpénosti a dalSi Ukoly vrozsahu jak stanovi zakor
sowinnostni a mezinarodni dohody, pokud dojde k narn€ohrozeni)

jeji funkénosti pA:

ANO

NE

Nutné
dalSi
Gdaje

Vnit¥ni rizika

1. | Vypadku dodavek energii

elektrické energie
(black out)

kratkodoby?
(< 2 hodin)

dlouhodoby?
(> 2 hodiny)

plynu

kratkodoby?
(< 12 hodin)

dlouhodoby?
(> 12 hodin)

tepla

kratkodoby?
(< 12 hodin)

dlouhodoby?
(> 12 hodin)

pohonné hmoty
(déle jen ,PHM")

kratkodoby?
(< tyden)

dlouhodoby?
(> tyden)

2. | Vypadku dodavky vody

kratkodoby?
(< 24 hodin)

dlouhodoby?
(> 24 hodin)

3. | Kolapsu peitacovych siti

kratkodoby?
(< 1 hodiny)

dlouhodoby?
(> 1 hodina)

4. | Technické poruchy

siti mobilnich
operétof

kratkodoby?
(< 3 hodin)

dlouhodoby?
(> 3 hodiny)

radiokomunikani
sitt (PEGAS)

kratkodoby?
(< 3 hodin)

dlouhodoby?
(> 3 hodiny)

5. | Nedostatek nahradnichidil

kratkodoby?
(< tyden)

dlouhodoby?

(> tyden)
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Je Policie Ceské republiky schopna plnit Gkoly veésech véejného NUtné
poFddku a bezpénosti a dalSi Ukoly vrozsahu jak stanovi zakor 7
» . S ; : 9 -~ ANO | NE dalsi
sowfinnostni a mezinarodni dohody, pokud dojde k narngdohrozeni) Gdaie
jeji funkénosti pA: J
VnéjSi rizika
Zivelni X
ohromy?
6. | NaruSeni objektu kritické infrastruktury évebdu po Y ;
praimyslové X
havérie?
teroristicky X
atok?
7 NaruSeni objektu kritické infrastruktury dobené kriminalni X
" | ¢lovekem ¢in?
valesny
stav? X
Ubytek? X
(> 50 %)
zvySena nemocnost
L (pandemie, infetni
8. | Nedostatek pracovnich sil onemocsini, apod.)? X
(> 50 %)
odmitnuti sluzby? X
(> 50 %)

11.2. Vyhodnoceni kontrolniho seznamu

Hodnoty z kontrolniho seznamu vloZime pielgednost do tabulky:

Tabulka 3: Vyhodnoceni otazek

nazev pocet
Sumarizace celkového §to otazek): C,, 26
Sumarizace sdtu vSech kladnych odpesi ), Sy, 13
Sumarizace sdtu vSech zapornych odp&di ). S, 13
Sumarizace sditu vSech odpaxdi nutné dalSi udagg S, 0

DalSim krokem bude vyhodnoceni kontrolniho sezngravedenim satiu vSech

kladnych odpow¥di, vyjadené v %.
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Pro vypa@et soudtu vSech kladnych odpesi v % vychdzim z nasledujiciho vzorce:
Skio = (X Skio/% Cor) - 100 [%] 1)
Kde Sy, souet vSech kladnych odpadi
Dosazeni do vzorce (18, = O Skio/2 Cor) - 100 = (13/26) - 100 = 50 %

Pro nazoryjSi zobrazeni vysledk jsem procentuathvypcital i zaporné odpasdi

a vypaitané vysledky spote¢ pak zobrazil v grafu:

60%

50%
40%
30%
20%
10%
0% T . .

Odpovd ANO Odpov¥d NE

Obr. 2: Hodnoty odpaidi v procentech
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Podle tabulky s hodnoticimi kritérii, viz tab. 8],[1se zjisti stav hodnoceni

sledovaného kritéria subjektu kritické infrastruigtu

Tabulka 4: Hodnotici kritéria

Kladné odpowedi v % Hodnoceni sledovaného kritéria
95 a vice vyborny
70-94 velmi dobry
50 - 69 dobry
20-49 Spatny
do 20 velmi Spatny / kriticky

Z vysledku analyzy kontrolniho seznamu vyplyvasiabjekt PolicieCeské republiky
diky 50 % kladnych odp@di se z&adil do sledovaného kritériglobry” . Z toho vyplyva,
Ze subjekt podle vysledkby mel pii ohroZzeni uvedenymi riziky problém plnit Gkoly
ve Wcech véejného peaddku a bezpmosti a dalSi Ukoly v rozsahu jak stanovi zékony.
Musime vzit ale v Uvahu, Ze by rizika musela nastgednou a mit dlouhodobé trvani.

K vysledku 50 % kladnych odpédi musime fistupovat s opatrnosti.

Musime si ugdomit, Ze plgni kol by bylo ovlivneno nefungovanim techniky nebo
nemoznosti uzivani aréélve kterych policie sidli a techniku uZi&nnost v terénu by byla
ohroZenatasté&né. Nefungovalo by spojeni, nepouzivaly by se sluzelopravni prosedky,
ale dohled nad ¥ejnym pdadkem a bezgeosti by se i fes tyto problémy vykonaval
s vyuzitim nahradnich prdastdki. V krajnim gipad by se zfisob ¢innosti policie vratil
do doby, kdy moderni technika byla teprve ¥dtoich a policie vykonavala svainnost

manualg.

Pri sestavovani souboru otazek v kontrolnim seznasem jvychéazel z rizik, ktera
nejvice mohou ohrozovat kritickou infrastrukturundbo subjektu. fésto jsem soubor otazek
konzultoval s kolegy odborniky, abych se vyhnul jeltivnimu pohledu a @il si tak
spravnost otazek. Z toho vyplyva, Ze i v praki tvorb¢ jakéhokoliv kontrolniho seznamu
nebude tento seznam vypracovavat jednotlivec, aldebna 8m pracovat tym tvieny
z odborniki pracujicich v zainteresovanych oblastech nebo pgiftbuznych. Ti tak do
sestavovani souboru otazek kontrolniho seznamuounsge kvalifikované nazory i cenné
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zkuSenosti. Tim dojde k podrafjgimu rozpracovani otdzek a ziskani tak konkjgich
odpowdi na dané otazky. To povede kéegatni a zkvaliténi vysledku analyzy rizik.
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12. Ochrana posuzovaného subjektu

Cilem zajis¢ni zakladni ochrany je dosahnout sniZeni zranistirsubjektu kritické
infrastruktury ped riziky, ktera tento subjekt ohroZuji. Rizika iigpeliminovat anebo alespo
zmirnit jejich dopad. Proto se musime z#&ina rizika, kterd znemozni subjektu Policie
Ceské republiky plnit Ukoly ve écech véejného psadku a bezpmosti a daldi ukoly

v rozsahu jak stanovi zakony.

K tomu si musime stanovit cile a pelty ochrany kritické infrastruktury. Gime

systém cii (hlavni cil, cile ochranné a cile pro postupy).
Hlavni cil — je minimalizace vypadku fungovani R@iCeské republiky.

Cile ochranné — zaji&ti cinnosti Policieceskeé republiky fed vypadkem dodavek gebnych

pro vykon policie, naip zabragni vypadku energii.

Cile pro postupy — duji nAm mozZné z#émy a opateni k zajidéni fungovani Policieeské
republiky @i jednotlivych ohroZenich, n#p opateni ke zvySeni
spolehlivosti nahradniho zdroje elektrické energigezkoumani, co vse
je na rho gipojeno, zda neni pi#ba zvysit jeho kapacitu, umist

zdroje v objektu pro jeho ochranu, zajisitzasob PHM, apod.

Z vyhodnoceni odpadi kontrolniho seznamu zjistime, jaka rizika negvighroZuji
¢innost policie. Tyto informace ziskame ze zaporngdphowdi, na zaklad kterych jsme dale

schopni stanovit, které situace jsou nejhorSi. Bognoceni zapornych odpali vyplyvaji

tato rizika:
1. dlouhodoby vypadek dodavek energii — elektrické@replynu, tepla a PHM,
2. dlouhodoby vypadek dodavky vody,
3. kolaps pg@itacovych siti,
4. dlouhodobé technické poruchy siti — mobilnich omedd a radiokomunikeni

(PEGAS),
dlouhodoby nedostatek nahradnichidil

m

6. nedostatek pracovnich sil, pokud by klesl pod 58k#ie&ného stavu.

Z tdchto rizik vyplyva, Ze nejhorsi pro Polidiieské republiky je dlouhodoby vypadek
elektrické energie, nasleginkolaps pditatovych siti a vypadek radiokomunid sit.
Jelikoz jsou tyto oblasti mezi sebou propojeny,tqfe jsou zavislé na dodavce elektricke

energie, mize dojit k dominoefektu.
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Rozhodujici vyznam pro sniZeni rizik a tim hrozlyyazeni PolicieCeské republiky
z plreni jejich ukotli je cilené zlepSeni odolnostihdr rizikim. Proto se zasiime hlavié
na vySe uvedené rizika. Budou-li se rizika systéchgtomezovat a odstiiavat, zvysi se tim
vyznamré ochrana Polici€eské republiky. Krom pripravy na mozna ohrozeni ma zasadni
vyznam sniZeni zranitelnosti Polidigeské republiky p vypadku dodavek energii, hlavn
elektrické energie a kolapsuditaéovych siti.

12.1. Vypadek dodavky energii
12.1.1 Elektricka energie

Vypadek dodavky elektrické energie fdamezi jedno z nejhorSich rizik, protoze

AT

vypadku elektrické energie rofddjeme na vniini a vrEjsi.

Vnit¥ni ochrana proti preruseni dodavky elektrické energie (hamdpojenim nebo
poskozenim fipojnych mist, rozvastt, apod.) spéiva v zabezpgeni aredl a to fyzickou
ostrahou, technickymi prastdky a reZzimovymi op&nimi. K tomuto zabezgeni ma policie

zpracovanou dokumentaci beZpestni ochrany areah rezimovych prostar

Vnéjsi ochranaje slozita, protoze Polici€eské republiky se neliie branit proti vypadkm
dodavek elektrické energie z distrioi soustavy, ale musi byt na tyto vypadkipmvena.
Proto je v arealech policie podle vyznamtileditosti navrzen a gzen nahradni zdroj

elektrické energie, jako naplieselagregaty,ipnosné elektrocentraly nebo zalozni baterie.

Doporuéeni: v sokasnosti je pdeba vzhledem k nastu elektronickych a elektrickych
zaizeni, potebnych kéinnosti policie pezkoumat, zda nahradni zdroje maji dostata
kapacitu nebo je ptaba jejich kapacitu navysit. A s ohledem na nidwmé udalosti, hlagn
povodré je poteba pehodnotit umisini nahradnich zdrdj v arealech. Dale je utkzité
provadt jejich pravidelnou kvalitni adrzbu a mit zafisé ve forn¢ zasob dostateé

mnozstvi PHM podle poZzadované délky doby vyrobyradhi elektrické energie.
12.1.2 Plyn a teplo

V pripact vypadku dodavek plynu nebo tepla, které se vyukiwiytapni areéh

viv s

Doporuéeni: uvazit hlave z divodu financi a skladovani, zda neni vhodné nakaghtadni

zdroje tepla, nap prenosné fimotopy.
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12.1.3.Pohonné hmoty

Policie Ceské republiky ma véakterych aredlech vybudovany viastrerpaci stanice
s ugitym mnozstvim PHM v zasobnicich. Ochrarghto areélu je prov&da fyzickou
ostrahou, technickymi prastdky a rezimovymi op#&nimi. Kochraa arealu ma
zpracovanou dokumentaci bezpestni ochrany. Dojde-li k vypadku dodavek PHMpje
tento fipad zpracovan Plan ropné nouze, ktery jedstil krizového planu a postupovalo by

se v souladu s timto planem.

Doporuéeni: provadt pravidelnou adrzbu a kontrolderpacich stanic. &as dophovat
zasobniky PHM. Hpadré uzawit smlouvu o dodavkach PHM v souladu se zakonem
o hospodgskych opatenich pro krizové stavy [8].

12.2. Vypadek dodavky vody

e

Voda je jedna z nejdeZitgjSich Zivotnich pdeb lidi a zvfat. U Policie Ceské
republiky se pouZziva jako voda pitna, pro mytéwe sprchovani a uklidu ploch. Proto musi
byt dodavana vigdepsaneé kvalitnegetrZitt a pod pozadovanym tlakem. Vipact poruchy

Ize akceptovat niZzsi kvalitu vody, nesmi byt ovaatravi Skodliva.
Vypadek dodavek vody fde mit fizné giciny:

— nedostatek vody nebo nizky tlak ve vodovodnim syatgperuSené vedeni,
poruchaterpadel, extrémni vedro a sucho),
— zn&isténi mikroorganismy nebo chemikaliemi (je mozno jupivat jako spdebni

nag. pro WC).
Priciny vypadku dodavek vody mohou byt externi neberimt

U internich p¥i¢in stoji za pozornost kontaminace vody bakteriemry Wi houbami.
Ke kontaminaci mize dojit @ chybné provedené instalaci, pouzitim nevhodnych matigrial
zvySenim teploty studené vody Zn& nad 20° C, u nepravid@ivyuzivanychtasti vodovodu

se stojici vodou, i Spat® provedenych zkousSkachésreni, nedodrzenim ipdpisi

pii zavadni do provozu atd.

Pii vypadku dodavek vody externich pfi¢in zavisi reakce na situaci, na prostorovém
a ¢asovém rozsahu udalostiti BéZném provozu je dodavka vody zajisa dodavatelem.
Jeji peruseni naip kvali porusSe potrubi nepsahne obvykle gkolik hodin. Pokud by doslo
k mistnimu naruSeni kvality pitné vody tak, Ze daié voda by byla pouze spsltni
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kvality, bylo by policie upozorna dodavatelem nebo &advacimi prostedky. Rechodné

zasobovani by bylo zaj&to dodavatelem nappomoci cisteren.

Doporuéeni: aby nedochazelo dastym porucham na vodovodnim potrubi rozvod
v aredlech, je pétba aby spravci aréalzajistili prezkoumani stavu vodovodnich potrubi
v aredlech a ifpadré navrhli a naplanovali jejich vysmu. Ri dlouhodobém vypadku
dodavky pitné vody zajistit dodavku vody miapomoci cisteren nebo ndkupem balené vody.
Pro zajiséni hygieny a socialnich #aeni stdi zajistit dodavku uzitkové vody nagoomoci

cisteren.

12.3.  Kolaps pcitacovych siti

e

Informaini technologie v salasnosti pat k nejdilezitéjSim potebam prainnost
Policie Ceské republiky. Veskera administrativiinnost a nejen ta se provadi vyhradn
v elektronické podoba za vyuziti informénich systém. Data jsou ukladana na serverech
s velkym objemem dat. Proto je velmileiité wnovat bezpénosti p@itaci, servelt s daty
a paitatovych siti velkou pozornost. Stasré by nelo byt stanoveno, jakd je skdt&é
zavislost na informénich technologiich a zdaigejich vypadku nebo ztratdat miZze policie

viabec fungovat.

Policie Ceské republiky pouziva vlastni vt pasitacovou st oddslenou od veejné
sit, tim je dostaténé zabezp&ena ochrana dat a infordrdch systém. Z toho vyplyva,
Ze nenize dojit k atoku hackér ke Spionazi a zneuziti dat. Nelze ovSemidobchranit
vypadek informanich technologii vlivem lidského selhani nebo tzabtu zavady
na hardwaru nebo vypadku softwaru. Také neni maabéanit Gniku dat ztratou nebo jejich

vynesenim nainosnych discich nebo médiich a nasledné zneuziti.

Ochrana peéitacovych siti, serveér a hardwak u policie jefeSena v dokumentaci
bezpé&nostni ochrany arealu a rezimovych prostdfesto, Ze policie pouziva svou \inii
pacitatovou sf, ma nainstalovany ve vypetni technice ochranné softwary ®ddu
pouzivani penosnych disk ze kterych hrozi fignos vifi, trojskych kditi, apod. Dale
je jednotliva vypdetni technika zabez{pena heslem, které zna pouze uzivatel této o
techniky, v ramci pouzivani vypetni techniky ma uzivatel omezena oprénin aby nemohl
instalovat jiny software a odinstalovavat &asti z vyp@etni techniky. Vypoetni technika
pfipojena ne vnini si’ nesmi byt nikdy fipojena na s$ivefejnou. Pro fipojeni na véejnou
sit se pouziva samostatna vyptni technika, kterd neobsahuje Zadn& data, pooeetoi

software a internetovy prohliZe omezenym opra¥nim.
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Pristup do mistnosti k senign maji pouze oprawmé osoby, které provadi pravidelné
zalohovani dat a uadrzbu a tyto mistnosti jsou zadieny technickymi prosedky

a rezimovym opdaéenim.

Doporuéeni: je treba uvazovat o zachovani zakladnich podkhkaghapirové podah Zvazit
zda nesstanou zachovany evidence v papirové peédapisy, apod. Zachovat papirové
tiskopisy (nap. pro provedeni vyslechu, podani v§teni, apod.), z dvodu vypadku
vypocetni techniky, serveru,tippietizeni sit nebo vypadku elektrické energie. Zabranit
pietizeni poitacove sit prezkoumanim jeji dostateé kapacity a rychlosti. Aktualizovat
pravidelr® softwary a pravidekh zalohovat data. BbéZné prizpisobovat technické #aeni
vyvojovému trendu. V rdmci organig@ho opateni pravideld Skolit uZivatele vypeetni
techniky z jejiho uzivani, zachazeni s daty, hlawa genosnych discich a médiich.

Pravidelné obrmovani gistupovych hesel.
12.4.  Technické poruchy
12.4.1 Mobilni sir

ZajisSk&ni ochrany mobilnich siti operator je v povinnostech provozovaiel
a vlastniki téchto siti. Pokud dojde k vypadku mobilnich siti simolicie najiteSeni v ramci

svych moZznosti, jak nahradit spojeni na mobilréftaly jinym zgisobem.

Doporuéeni: pri vypadku mobilni si& pouzit vlastni radiokomunikai st’. Pokud nelze

radiokomunik&ni st’ pozit, zajistit pedani informaci napspojkou.
12.4.2 Radiokomunika*ni si’

Zajistni ochrany radiokomunikai si€¢ (PEGAS) bylo provedeno v rdmci navrhu této
sitt, ktera je dostatm¢ bezpeénd. Radiokomunikai st neni moZzné odposlouchavat
a je maskovana. Pokud dojde ke ztnadiostanice a poda séas informace na dohledové
pracovis¢é, dokaze ji na dalku z&it. Radiokomunikani st a radiostanice jsou chrémy
pravidelré se ngénicimi Kli¢i v urcenych cyklech, jinak nebudou fungovat. Pokud raditise
neni naprogramovana na spravny kiiemiZze se zaregistrovat naikach a tim je vkazena
ze systému. Spatné spojeni neni kolikrat zmon vypadkem radiokomunikai sig,
ale chybou obsluhy radiostanice — lidské selhaaiSin divodem je i Spatné vykryti bk

signalem na &kterych Gzemich, hlawrhorskych a Spatnpristupnych teréin
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Doporuéeni: jedna se fedevsim o organizai opateni, nap. ztrata radiostanice, jeji spravna
obsluha, adrzba, apod. \iddvat policisty v obsluze radiostanice, aby se adevaly chyby
Vv jeji obsluze. Zajistit vykryti hluchych mist véastoou novych busk.

12.5. Nedostatek nahradnich dii

Fungovani policie zavisi na zasobovani materidlemialdich sluzbach. Také tyto
dodavky a sluzby musi byt pré&teny z hlediska analyzy rizik. Jéeba prowiit cely

logisticky fettzec dodavek materialu od vyrabaz po jednotliva pracovist

Externi dodavatelé mohou znamenat v krizové sitpealém. Proto jeféba pro tyto
situace stanovit podminky a zajistit fungovéawhto sluzeb (také z hlediska kontroly kvality).
Je vhodné zajistit moZnostgulani dané sluzby jinému dodavatelhém kratké Iity.

Doporu¢eni: ve skladech prova@tl pravidelr® kontrolu skladovaného materialu, jeho
pouzitelnosti. Sledovat teplotu a vihkost ve sktadev/yskladini materialu zajifovat podle

data a roku nakupu. Vhodwolit umisgni skladi pro gripad ohroZeni miniddnou udalosti.
12.6. Nedostatek pracovnich sil

Ukoly Policie Ceské republiky vykonava odborny kvalifikovany perab bez kterého
je plréni ukolki nemozné. Proto je velmiabkzité, aby pi jakémkoliv ohroZeni bylo mozné
zajistit nutny pdet zangstnan@ na pracovisti. Tato problematika je u poli¢geSena v planu
vyrozumeni, ktery je sotiasti planu akceschopnosti.

Policie Ceské republiky je schopna pinit tkoly do doby nejdd k poklesu piiu
pracovnich sil pod 50 % skuteeho stavu policiat Potom musi dojit k opigni a doplani
stavu povolanim policigt ze zaloh nebo na zakkdadosti pedloZzené ministrem vnitra
vlad, doplreéni stavu Celni spravou,&Zeiskou sluzbou nebo Armaddieské republiky.

Doporuéeni: v ramci gedchazeni snizeni petnich staw vlivem infekénich onemoceni

a pandemie, prové&tlockovani policist proti €mto nemocem.
12.7.  Ochrana areali
Prestoze toto riziko nebylo vyhodnoceno zagprmusi PolicieCeské republiky
zaji¥ovat i ochranu arealu, ve kteryclisobi v ipact ohroZeni pirodnimi mimdgadnymi
udalostmi, antropogennimi mirf@nymi udalostmi nebo jejich kombinaci. Toto ohrdze
nemize zabranit policii pInit Ukoly veécech véejného peadku a bezpmosti a dalSi ukoly

v rozsahu jak stanovi zakony.
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Na ochranu aredl ma zpracovanou dokumentaci beapestni ochrany areél
v souladu s internimitpdpisy, kde jgeSena v rdmciighledu opdeni ochrana areal osob,

prednEta chrartného zajmu fied ohroZzenim na zakladyhodnocenych rizik.

Doporuéeni: zhodnotit sotiasny stav bezgaostni ochrany areéltechnickymi prosedky.
Modernizovat technické prastdky, nap. kamerové systémy, elektronické zabeénppaci
systémy apod. Zvazit piaeni bezpé&nostnich ram, rentgenového ¥&eni pro prohlidku
zavazadel u hlavniho vstupu do areadetw® ziizeni mista pro uloZeni zbrani odloZenych
navstvou arealu, ¥etné bezpéného prostoru pro jejich vybiti f€zkoumat ulozeniipdmeti
chrdreného zajmu v prostorach, které jsou ohroZeny maéwmhoou udélosti. Tyto prostory
ziizovat ve vySSich podlazich, pokud to umoZzni statpodlazi a budovy. Pravidéln
aktualizovat dokumentaci bezjpmsti areal a rezimovych prostéra Skolit osoby pracujici

v aredlech z&chto dokumentaci.
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13. Zavér

Tématem diplomové prace byla kriticka infrastruktua jeji ochrana. Diplomovou
praci jsem rozdil do kapitol, ve kterych se zabyvam historickymyvejem kritické
infrastruktury ve s#t¢ a vCeské republice, funkci statu a odpdmosti
za jednotlivé oblasti kritické infrastruktury. Piymavrh €chto oblasti je uveden wippzec. 1.
Ke konci této kapitoly poukazuji na spojitost keké infrastruktury a Evropské unie. Na ni
navazuje kapitola, ve které vydlji termin infrastruktura, jeji vznik a z toho mezené
pojmenovani viejna infrastruktura a kriticka infrastruktura. Mmwé feSeni problematiky
kritické infrastruktury vCeské republice se v podkapitolach #aji o dvou dokumentech,
a to Komplexni strategiCeské republiky weSeni problematiky kritické infrastruktury
a Narodnim programu ochrany Kkritické infrastruktutyvadim zde pak kritéria pro
z&lenovani subjekt kritické infrastruktury kategorii, které jsottyii. Ty jsou pak dale
zpracované pro iphlednost v tabulkach, které uvadimiilqee ¢. 2 — 5 podle jednotlivé
kategorie s vymezenim opani k zachovani ptgbnychc¢innosti a sluzeb vifpad naruseni
jejich fungovani.

V néasledujici kapitole se zabyvam moznostmi, ktem&Zou zpisobit ohrozeni,
poskozeni nebo zteni kritické infrastruktury v pod@b mimoradnych udélosti a rizik.
Zakladni rozdleni mimdadnych udalosti uvadim ifpze ¢. 6. Na zavwr kapitoly
je vypsano 13 vybranych rizik, kterd mohou nejwbeozovat kritickou infrastrukturu. Na to
navazuji kapitolou analyza rizik a metody k jejimptovedeni a kapitolou ochrana kritické
infrastruktury. V kapitolach uvedenych yeglchozim a tomto odstavci jsem se snazil popsat

v obecné rovia kritickou infrastrukturu a jeji ochranu s pouzitiikeratury a internetu.

V dalSich kapitolach diplomové prace se zabyvanstmian cilem diplomové prace.
Tim je navrhnout moZzné #poby ochrany subjekta objekii kritické infrastruktury.
Vzhledem ktomu, Ze ze stanoveného cile vyzniv&epat zabyvat se ochranou vSech
subjekfi a objekti kritické infrastruktury ve vazb na stanovené oblasti kritické
infrastruktury, jsme se domluvily s vedouci praedwat se po upsreni si tohoto vykladu
pouze jednim subjektem kritické infrastruktury. Ténsubjektem je Polici€eské republiky,
ktera paiti do oblasti Nouzovych sluzeb. V dalSich kapitolatdged seznamuiji ve st¢nosti
o slozeni a ukolech Polici€eské republiky. Zabyvam se vyglenim terminu viejny
poradek, vnitni paadek a bezpmost. Divodem je, Ze jednim z UKolpolicie je zajistit

verejny paadek a bezpmost.
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Pro naplini cile diplomové prace jsem v dalSich kapitolaémiuvolbu metody pro
provedeni analyzy rizik. Pro analyzu rizik jsem livimetodu Check list (kontrolni seznam).
Musel jsem si nagd ujasnit hlavni otazku a na ni pak vyivgoubor otazek, které vychazely
z rizik ohrozujicich kritickou infrastrukturu. Nakeny kontrolni seznam jsem pak konzultoval
s kolegy odborniky. Poté jsem provedl vyfinh a vyhodnoceni kontrolniho seznamu.
Na zaklad vyhodnoceni jsem navrhlfipzapornych odposdich dopordeni pro zlepSeni
ochrany. Domnivam se, Ze do budoucna neni ¥Ygloa moznost praktického vyuZziti
vytvoireného kontrolniho seznamu k provedeni analyzy tzkolicie Ceské republiky jako
subjektu kritické infrastruktury. Sami@me¢, Ze mnou navrzeny soubor otadzek by si
jednotliva pracovist krizového fizeni ugesnila nebo doplnila o dalSi otdzky (kontrolni
seznam je variabilni) podle mistnich podminek, lgéuto metodu ckti pouzit. Je pouze na
rozhodnuti managementu Polici€eské republiky ve spolupraci s pracovisti &ddi
krizovéhotizeni na Policejnim prezidiu a krajskyidditelstvich, pro kterou metodu analyzy

rizik se rozhodnou a zda pouZziji metodu kontrolrseanamu nebo metodu jinou.

Zawsrem chci jedt upozornit na skut@ost, Ze Polici€Ceské republiky jako subjekt
kritické infrastruktury se nezabyva pouze ochrangdastni, ale protoZze je zavisla
na dodavkach sluzeb z jinych oblasti kritické isfraktury a subjeki této infrastruktury,
poZaduje se, aby byla napomocna v zab&ageochrany v fipad ohrozeni &chto subjeki.
Vzhledem ktomu, Ze v soasné dob neni vytvdena legislativa na ochranu kritické
infrastruktury, ale na zakladsmernice Rady Evropy se v séasnosti tato legislativa
vlastnici subjekt a objekti kritické infrastruktury na zakla&dsowasné platné legislativy
se toto snaZiesit uzavenim pisemné dohody mezi nimi a Policéské republiky o vzajemné
spolupraci na zaji8hi ochrany kritické infrastruktury. Jaké ale bud#eSeni popsané
problematiky v budoucnosti, si musimeckat na vydani fipravované pravni normy, ktera
vyjde buf jako samostatny zdkon na ochranu kritické inftagtry nebo bude
zakomponovana do novelyékterého ze stavajicich zakign nag. krizového zakona

s innosti od 12. ledna 2011.
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Prilohac. 1

Seznam oblasti narodni kritické infrastruktury navrhovanych v roce 2004 [16]

P.c.

Oblast KI

Produkt nebo sluzba

Energetika

1.1.
1.2.
1.3.
1.4.

elekfina,

plyn,

tepelna energie,

ropa a ropné produkty.

Vodni hospodatvi

2.1.
2.2.

2.3.

zasobovani pitnou a uzitkovou vodou,

zabezpe&eni a sprava povrchovych vod z podzemn
zdroja vody,

systém odpadnich vod.

Potravindstvi a
zensdglstvi

3.1.
3.2.
3.3.

produkce potravin,
p&e o potraviny,
zentdélska vyroba.

Zdravotnicka pee

4.1.
4.2.
4.3.
4.4.

pirednemocrini neodkladna pe,
nemocnéni p&e,

ochrana viejného zdravi,
distribuce I€iv.

Doprava

5.1.
5.2.
5.3.
5.4.

silni¢nt,

zeleznéni,

letecka,
vnitrozemska vodni.

Komunikani a
informacni systémy

6.1.
6.2.
6.3.
6.4.
6.5.
6.6.
6.7.

sluzby pevnych komunikaich siti,
sluzby mobilnich komunikaich siti,
radiova komunikace a navigace,
satelitni komunikace,

televizni a radioveé vysilani,

piistup k internetu a datovym sluzbam,
posStovni a kuryrni sluzby.

Bankovni a finadni
systém

7.1
7.2
7.3.
7.4.

sprava veejnych financi,
bankovnictvi,
pojistovnictvi,
kapitalovy trh.

Nouzové sluzby

8.1.
8.2.
8.3.
8.4.
8.5.
8.6.
8.7.

PolicieCR,

Hasksky zachranny sbdatR,
Zdravotnicka zachranna sluzba,
Letecka zdravotnicka zachranna sluzba,
ArmadaCR,

radiani a chemické monitorovani,
piedpowdni, varovna a hlasna sluzba.

Veejna sprava

9.1.
9.2.
9.3.
9.4.

vykon justice a ¥zenstvi,
socialni ochrana a zastnanost,
diplomacie,

verejna sprava.

10.

Odpadoveé
hospodé#stvi

10.1. nakladani s odpady,
10.2. radioaktivni odpady.
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Prilohac. 2

Podrobnosti k za*azeni subjekii kritické infrastruktury do kategorie Il [1]

Subjekt kritické
infrastruktury

Kategorie Ill — obec

NaruSeni/vyFazeni ma
dopad na obyvatelstvo

obcedi ¢asti obce.

Schopnost eliminovat
naruseni/vyfazeni

obec schopna odstranit, nahradit jinym subjektenbone

provizornim zg@sobem,
vlastni subjekt samostatn
vlastni subjekt spot&¢ s obci na zakladvzdjemné smlouvy.

Opatieni

stanoveni postupu odstiam zavad vedouci k nefutikosti
objekt kritické infrastruktury-Ill, pofipact zpisob nahrady
jinym subjektem nebo @asné provizornifeseni,

stanoveni postupteseni nasledkmimoradné udalosti vedou¢

k nefunkénosti objeki kritické infrastruktury,

uzaweni smluv (dohod) mezi obci, subjekty kritické

infrastruktury-Ill a dalSimi pravnickymi a fyzickyinosobami
obsahujicieSeni zavad, nahradu nebo provizorium,
zpracovani fjatych opateni do havarijniho planu kraje
dalSich dokumeiitv oblasti bezp@osti.

Pravni opora

K zabezpeéeni plreni dkoli témito subjekty lze v saiasné
dobs vyuzit 88 23 a 24 zékona 239/2000 Sh. (zakon o 1Z§
za podminky, Ze jsou zahrnuty do havarijniho pliaraje nebo
vngjSiho havarijniho planu.

Zvlastni vyznam #¢i uvedenym subjekin ma obec, kter
v souladu s § 15 zdkona 239/2000 Sb. zabezhge Ukoly
v oblasti gipravy naieSeni mim#gadnych udalosti, podilu n
zachrannych a likvidanich pracich a na ochranbyvatelstva.

—_—

a
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Prilohac. 3

Podrobnosti k za*azeni subjekti KI do kategorie 11 [1]

Subjekt kritické
infrastruktury

Kategorie Il — kraj

NaruSeni/vyFazeni ma
dopad na obyvatelstvo

vice obcigasti kraje nebo cely kraj.

Schopnost eliminovat
naruseni/vyfazeni

kraj je schopen odstranit, nahradit jinym subjektem@bo
provizornim zisobem nebo,

Uzemni spravniiady s krajskou {sobnosti,

oblastni organizace v jednotlivych advich,

subjekt/y na zakladsmlouvy (dohody) s krajem.

Opatieni

stanoveni postupu odstiam zavad (technologicka havar

pieruSeni dodavek meédii, selhani lidskéhmtele atd.) vedouci

k nefunknosti objekt kritické infrastruktury-Il, fijpadt zpisob
nahrady jinym subjektem nebod&@sné provizornifeseni,
stanoveni postupieSeni nasledkmimoradné udalosti (poza
povode, teroristicky utok, kriminélnéin atd.),

uzaweni smluv (dohod) mezi krajem, subjekty Kkritické

infrastruktury-ll a dalSimi pravnickymi a fyzickynosobami
obsahujicieSeni zavad, nahradu nebo provizorium,
zpracovani pjatych opateni do krizového planu kraje
dalSich dokumeiitv oblasti bezp@osti,

zpracovani op#&eni do planu krizovéijpravenosti pislusného
subjektu kritické infrastruktury-II.

a

Pravni opora

K zabezpeéeni plreni Okoli témito subjekty lze v saiasné

doke vyuzit 8 29 zakon&. 240/2000 Sb. (krizovy zékon) z

podminky, Ze pIni ukoly vyplyvajici z krizového plakraje.
Zvlastni vyznam #¢i uvedenym subjekin ma kraj, ktery
v souladu s § 14 zdkona 240/2000 Sb. zabezhge ukoly
v oblasti gipravenosti kraje n&eSeni krizovych situaci.

ra
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Prilohac. 4

Podrobnosti k za*azeni subjekti KI do kategorie | [1]

Subjekt kritické
infrastruktury

Kategorie | — stat

NaruSeni/vyFazeni ma
dopad na obyvatelstvo

Uzemi dvou a vice knajnebo celého statu.

Schopnost eliminovat
naruseni/vyfazeni

ministerstvo, ugedni spravni tad,

pravnické a podnikajici fyzické osobygmbici na Gzemi celéh
statu nebo na uzemi vice Kraj

Pri naruSeni nebo z&eni jsou nutné opravy, rekonstrukce né
vystavba casti zdizeni (systému), které nelze obvyk
zabezpeit v kratké doks.

Subjekty kritické infrastruktury kategorie | jsourafticky
nenahraditelné.

Cinnost po jejich viazeni je mozné&eSit pouze provizogn
nebo s vyuZzitim fedem pipravenych zdrdj nag. zasob PHM
plynu, apod.

o

2bo
(le

Opatieni

specialnireSeni v tzemnim planovani,

stanoveni postupk zajis€ni realizace plainkontinuity,
stanoveni postupu odstiam zavad vedouci k nefutikosti
kritické infrastruktury-I,

stanoveni zfisobu ddéasného provizornihdeSeni s vyuZzitim
nag. zahranini pomoci,

stanoveni postupiteSeni nasledkmimoradné udalosti,
uzaveni smluv (dohod) mezi ministerstvy, Esinim spravnin
Uradem, subjekty kritické infrastruktury-l a dalSi
pravnickymi a fyzickymi osobami,

zpracovani fjatych opateni do krizového planuiislusného
Ustredniho spravniho raduleské narodni banky a dalsi
dokument v oblasti bezp&osti,

zapracovani opsni do planu krizové fjpravenosti
prislusného subjektu kritické infrastruktury-I,

zajiseni fyzické ochrany,

zajiseni kybernetické ochrany.

I
mi

Pravni opora

K zabezpeéeni plreni Okoli témito subjekty lze v saiasné
dobke vyuzit § 29 zakond. 240/2000 Sb. (krizovy zakon) nel
zvlastni zékony (nap zékon ¢. 458/2000 Sb. (energetick
zakon)). Subjekty pini Gkoly vyplyvajici z krizovycplan
prisludnych ministerstev, Ustniho spravniho réadu, Ceské
narodni banky.

Zvlastni vyznam i uvedenym subjekim maji ministerstva ¢

Ustredni spravni ¥ad, které v souladu s § 9 odst. 2, pism|

zdkona ¢. 240/2000 Sb. zabezhgi okamZzité opravy
nezbytnych viejnych zaizeni pro peziti obyvatelstva :
k zajiseni funkinosti veejné spravy.

S
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Podrobnosti k zarazeni

infrastruktura) [1]

Ptilohac. 5

subjeki Kl do zvladstni kategorie (Evropska kriticka

Subjekt kritické
infrastruktury

Kategorie ,zvlastni“ — Evropska unie

NaruSeni/vyfazeni ma| —

dopad na obyvatelstvo

Uzemi dvou a vice zemi Evropské unéewns preshraniniho
Gcinku na jiny druh infrastruktury (domino-efekt).

Schopnost eliminovat | —

naruseni/vyfazeni

V souwtasné dob jsou na zaklatlanalyz Komise a generdlnil
feditelstvi dopravy a energetiky Evropské unie zpvaoa
kritéria pro dopravu a energetiku.

no

Opatieni -

Stanoveni vzajemnych vazeb a dapachezi jednotlivymi
sektory a dastniky procesu je velice n&r@ i s ohledem n
menici se subjekty a podminky jejich fungovani a &xisi.
Kriteria by nmela byt v souladu se s¢asnym smrem vyvoje a
stanovena na zakladuréeni jednotlivych ¢lenskych stat
Evropské unie a v ramci jednani na arovni Evropskié.

Pravni opora -

Pripravuje se zakon na ochranu kritické infrastruktuCeské
republice na zakladSnernice rady 2008/114/ES.
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Prilohac. 6

Zakladni déleni mimoradnych udalosti [4]

vz

Piirodni (naturogenni) mimoradné udalostj které vznikaji za pomocitpodnich
sil. Jsou reprezentovany seismickou aktivitou, molkkou ¢innosti, extrémnimi
meteorologickymi jevy, apod., které mohou byt §edocrény doprovodnymi &ji.

Ptirodni mimdadné udalosti dale pak raddjeme:

a) Abiotické jsou zgisobené nezivouiprodou:
— pozéry zfisobené frodnimi vlivy,
— kosmické zéeni,

— radioaktivita girodniho prosedi,
— Unik radonu,

— zvySené radioaktivni pozadi,
— povodre a zaplavy,

— dlouhodobé sucha,

— dlouhodobé inverzni situace,
— propad zemskych dutin,

— zemgtieseni,

— sope&€nacinnost,

— posunti¢niho koryta,

— pudni eroze,

— silné mrazy a vzniky namraz,
— sréhoveé kalamity,

— zemské sesuvy,

—  krupobiti,

— vichrice,

—  VEtrné poryvy,

— Vvétrné viry — tornéda,

— milhy,

— atmosférické vyboje,

— geomagnetické anomalie,

— narusovani ozénove vrstvy,
— naruSovani krajinnych cellka celkové ekologické rovnovahy,
— prepodlovani zemskych pil
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b)

globalni zn¢na klimatu,
pad kosmickychdes.

Biotické jsou zgisobené Zivouifrodou:

epifylie — rozsahla nakaza rostlin,
epizootie — rozsahla nakazaiatj
epidemie — velka nakaza lidi,
piremnoZeni firodnich Skdai,
parazité,

Zivogisni a rostlinni veelci,
pifemnoZzeni plevél

rychlé vymirani drud,

genové a biologické manipulace.

2. Antropogenni mimoiadné udalosti zpisobené cinnosti ¢lovéka pimo nebo

zprostedkovag. Tyto mimaadné udalosti iive cloveék zpisobit zandrné nebo svou

neopatrnosti. Antropogenni miti@alné udalosti dale rozidijeme:

a)

Technogennijsou to provozni havarie a havarie spojené sstruturou, jako:

radiatni havarie velkého rozsahu,

technologické havérie spojené s vyronem nebo Unikelpezpé&nych latek,
havarie v dopravs vyronem toxickych latek,

rozsahlé ropné havarie,

pozary,

rozsadhlé dopravni havarie v sini, Zeleznini letecké, mistské

a vnitrozemskeé lodni dopr&a na lanovkach,

dulni nesSesti,

mechanické a statické poruchy stavebi@zeai,

technické a technologické havarie — pozary, expldestrukce,
naruseni hrazi vodohospdsiych dl,

havarie v doprayv— pozary, exploze, destrukce,

negiznivé pisobenitlovéka na zivotni prosedi.
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Sociogenni mim@adné udalosti interni — vnitrostatni spoteenské, socialni

a ekonomickeé krize, mezi které fiat

— naruSeni finagniho a devizového hospadévi statu,

— naruSeni dodavek ropy a ropnych produkt

— naruSeni dodavek elektrické energie, plynu a tepla,

— naruSeni dodavek potravin a pitné vody,

— naruSeni dodavekd®& a zdravotnického materialu,

— narusSeni funénosti dopravnich systé@m

— naruSeni funénosti informa&nich systéma a komuniké&nich vazeb,

— naruSeni funénosti systém pro varovani a vyrozuéni obyvatelstva,

— totalni zhrouceni ekonomiky statu,

— migrani viny a rozsahla migrace ze statu,

— rozvoj rasové, narodnostni a ndbozenské nesnasstiliv

— hromadné postizeni osob mimo epidemii,

— hrozba teroristickych akci, aktivity viitiho mezinarodniho zému
a terorismu militantnich nebo extrémnich politickygkupin mezi sebou,

— ohroZeni zdravi a Zivota &b jinych zemi takového rozsahu, kdy
je vyzadovana humanitarni pomoc nebo nasazeni a@tyech sil v rdmci
zahranéni pomoci,

— ohrozeni demokratickych zakhkad statu extrémistickymi  politickymi
skupinami,

— psychosociélni negativni jevy,

— zanerné sfeni poplasnych a nepravdivych zprav, vyvolavaniwstaniky,

— zanmerné steni drogovych zavislosti,

— pusobeni toxickych odpddha okoli,

— pouziti zbrani hromadnéhoceni jadernych, chemickych a biologickych,

— decimovéni a vyhlazovani obyvatelstva,

— Vliv prelidnéni.

Sociogenni mimd@adné udalosti externi~ vojenské krizové situace:

— nésilné akce subjekt cizi moci spojené s pouZzitim vojenskych sil
a prostedki na Uzemi, ke kterému jsou phry spojenecké zavazky nebo
poskytovana mezinarodni humanitarni pomoc,

— vn¢jSi vojenské napadeni statu nebo jeho spdjenc
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— ohrozeni zakladnich demokratickych hodnot v takovémozsahu,
Ze je pozadovano nasazeni ozbrojenych sil pro pemniemezinarodni mirové
nebo humanitarni operace,

— hospodéska sankce a hospadlay natlak,

— rozsahlé ekologické havariggsahujici hranice stat

— politicky nétlak,

— ptenos hospodéakych krizi z dvodu propojeni ekonomik.
Agrogenni— spojené se zeftklstvim a mdou:

— eroze [@dy,

— degradace kvalityyaly,

— splavovani fid do vodnich tok,

— zhutiovani pid z divodu pouzivani&Zké mechanizace,
— nevhodné pouzivani hnojiv a agrochemikalii,

— vysychani a znehodnocovani vodnich zilroj

— monokulturni zer&gdélska vyroba,

— zhorSeni kvality zegut¢lské produkce vlivem velkoprodukce.
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Prilohac. 7

Piehled typovych krizovych situaci [24]

mni

P.¢. | Typ krizové situace (druh ohrozeni)
1. | Dlouhodoba inverzni situace
2. | Povods velkého rozsahu
3 Jiné Zivelné pohromy velkého rozsahu, mimo typadwré situace€. 1 a 2, jako nap rozsahlé
" | lesni poZary, sthové kalamity, vickice, sesuvy fidy, zengtieseni, apod.
4. | Epidemie — hromadné nakazy osole(w® hygienickych a dalSich rezim
5. | Epifytie — hromadné nakazy polnich kultuédtre hygienickych a dalSich reZi
6. | Epizootie — hromadné nakazyiati(wetné hygienickych a dalSich reZim
7. | Radi&ni havarie
3 Havéarie velkého rozsahu twgobend vybranymi nebezpgmi chemickymi latkam
" | a chemickymi pipravky
9 Jiné technické a technologické havarie velkéhoalmas- pozary, exploze, destrukce nadze
" | a podzemnéasti staveb
10. | NaruSeni hrazi vyznamnych vodohospskigch dl se vznikem zvlastni povodn
11. | Znegisteni vody, ovzduSi aifrodniho prosedi havariemi velkého rozsahu
12. | Naru3eni finamiho a devizového hospadévi statu velkého rozsahu
13. | Naru3eni dodavek ropy a ropnych produkilkého rozsahu
14. | NaruSeni dodavek elektrické energie, plynu riepelné energie velkého rozsahu
15. | NaruSeni dodavek potravin velkého rozsahu
16. | Naru3eni dodavek pitné vody velkého rozsahu
17. | NaruSeni dodavekdi& a zdravotnického materidlu velkého rozsahu
18. | Naru3eni funinosti dopravni soustavy velkého rozsahu
19. | Naru3eni funinosti véejnych telekomunikénich vazeb velkého rozsahu
20. | NaruSeni furdnosti veejnych inform&nich vazeb velkého rozsahu
21. | Migrani viny velkého rozsahu
22 Hromadné postizeni osob mimo epidemiiteSeni nasledk véetrg hygienickych a dalSic
| reZzimi
23. | NaruSeni zakonnosti velkého rozsahu

—
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